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Selbstschutz bei Firewalls

Wehvrhafte Einrichtung

von Alexander von Gernler

Trotz vieler anderer Sicherheitseinrichtungen bleibt die Firewall die zentrale Instanz in einem
Netzwerk. Sie muss deshalb in der Lage sein, auch direkte Angriffe auf die Firewall
selbst erfolgreich zu bekdmpfen. Unser Autor stellt die Selbstschutzeinrichtungen einer

Eine Firewall stellt in der Regel die zentra-
le Sicherheitsinstanz eines Netzwerks dar.
Aus diesem Grund ist es von entscheiden-
der Bedeutung, dass diese Losung allen di-
rekten Angriffen standhalten kann. Die
Entwickler dieser wichtigen Systeme besit-
zen zwei Moglichkeiten, dieser Art von Ge-
fahren zu begegnen: Sie konnen beispiels-
weise stindig hinter den Angreifern und
deren Attacken ,herlaufen® und die Locher
stopfen, die diese in den Schutzwall geris-
sen haben. Der weitaus bessere Ansatz be-
steht aber darin, dass der Entwickler ein-
fach den SpieBl umdreht: Er muss dafiir Sor-
ge tragen, dass sowohl das Sicherheitskon-
zept als auch die Selbstschutzeinrichtungen
einer Firewall einer systematischen Analy-
se entspringen.

Alle Verbindungen, die von einem Netz-
werk nach auBen fiihren, laufen auf der Fi-
rewall zusammen. Das bedeutet aber auch,
dass jeder, der die Kontrolle tiber die Fire-
wall besitzt, damit auch das gesamte Netz
dahinter kontrolliert. SchlieBlich ist er da-
mit in der Lage, alle ein- und ausgehenden
Verbindungen zu belauschen oder zu mani-
pulieren. Es ist also naheliegend, dass die
Firewall nicht nur einen besonderen Schutz
fiir das interne Netz bieten sollte, sondern
auch sich selbst angemessen gegen Angrei-
fer abschirmen muss. Die Unversehrtheit
der Firewall ist fiir einen sicheren Netz-
betrieb sehr wichtig.

Einfache Paketfilter sind hierbei relativ tri-
vial abzusichern: Attacken auf Systeme
konnen nur iiber deren Schnittstellen zur
AuBenwelt erfolgen. Deshalb bietet hier
ein reiner Filter relativ wenig Angriffsfla-
che, weil die Pakete dabei bereits in den
Netzwerkroutinen des Betriebssystem-
kerns bearbeitet werden. Zudem sind meist
keine zusitzlichen Dienste gestartet, die
noch an zuséitzlichen Schnittstellen lau-
schen und deshalb extra abgesichert wer-
den miissten.
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solchen Sicherheitslosung vor.

Der Inhalt bewirkt den Unterschied:
Application Level Gateway. Ganz an-
ders verhilt es sich hingegen bei den Appli-
cation Level Gateways. Diese aufwéndigen
Firewall-Systeme filtern die abgerufenen
Inhalte wie etwa Mails, Webseiten oder
Downloads auf Viren und aktive Inhalte
(JavaScript, ActiveX und #hnliche Mog-

Netz. Denkbare Aufgaben solcher Program-
me sind beispielsweise die Filterung der be-
suchten Webseiten, heruntergeladener Da-
teien und des E-Mail-Verkehrs. Jeder dieser
Proxies ist fiir sich wieder eine komplexe
Software, die den normalen Gesetzen der
Softwareentwicklung unterworfen und da-
mit auch potenziell fehlerbehaftet ist.

GeNUGale

Paokatfitar

*Applicalion Level Goleway

ALG®

Podatfifler
(Roubar)

Sicherheit wie sie auch vom BSI empfohlen wird: P-A-P bedeutet Paketfilter, Application-Level-
Gateway, Paketfilter sind drei Stufen, die eine erhGhte Sicherheit bei einer Firewall erméglichen.

lichkeiten). Diese Filterung des Contents fiir
das innere Netz gewinnt heutzutage immer
mehr an Bedeutung, weil die Client-Syste-
me hinter der Firewall oft Ziel von Troja-
nern oder Mail-Wiirmern sind. Durch die
Interpretation des Inhalts 6ffnet sich eine
neue Schneise fiir Angriffe gegen die Fire-
wall selbst. Dieser Gefahr muss auf System-
ebene wirksam begegnet werden.

So werden fiir die Uberpriifung der durch-
geleiteten Protokolle meist Programme ein-
gesetzt, die Netzwerkverkehr aufnehmen,
seinen Inhalt filtern und wieder ins Netz zu-
riickschicken. Diese Programme werden
LProxies* (Stellvertreter) genannt, dhneln
einem Web-Proxy und behandeln die An-
fragen fiir die Client-Systeme im inneren

(Quelle: Genua)

Gelingt es einem Angreifer nun, einen Feh-
ler in einem Application Level Proxy aus-
zunutzen, kann er die Kontrolle tiber die Fi-
rewall erlangen. Das ist der Super-GAU fiir
jeden Administrator. Mit fortschreitender
Entwicklung kommt erschwerend hinzu,
dass eine Firewall immer mehr Protokolle
unterstlitzen muss, so kam beispielsweise
durch die Verbreitung von VolP-Anwen-
dungen unldngst das SIP-Protokoll hinzu.

Durch die steigende Komplexitit der Auf-
gaben einer Firewall, gelangt immer mehr
Code auf die Firewall-Systeme, der poten-
ziell auch angreifbar ist. Dadurch ist der
Selbstschutz der Systeme und folglich die
Sicherheit der dahinter liegenden Netze ge-
fahrdet.
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Sicherheitsumgebung:
Der Cage der GeNUGate

Linux-Systemen zum Einsatz kommt.

nicht einfach verlassen kann.

e Beim Cage handelte es sich um eine erweiterte ,chroot()“-Umgebung, wie sie auf Unix/

Ein KILL-Kommando auf Prozesse auBerhalb dieser Umgebung ist verboten.
e Ein nochmaliger Aufruf von ,chroot()" ist verboten, sodass ein Angreifer die Umgebung

Die Befehle ,mount” und ,mknod", mit deren Hilfe Manipulation und Zugriff auf Datei-
systeme gelingen konnte, funktionieren in dieser Umgebung nicht mehr.

¢ Andere ,Systemcalls” unterliegen strengen Priifungen.

Ein holistischer Ansatz: Firewalls als
Gesamtlosung betrachten. Wie kann
der Administratoren diesem Problem wirk-
sam begegnen? Zunichst empfiehlt es sich,
die Firewall als Gesamtprodukt aus Be-
triebssystem, Hardware und Firewall-Soft-
ware zu betrachten, als so genannte Appli-
ance. Das ist deshalb wichtig, weil Fehler in
der Firewall-Software ausgenutzt werden
konnen, um in die darunter liegende Be-
triebssystemstruktur einzudringen und um-
gekehrt. Auch die Hardware darf nicht ver-
nachlissigt werden, denn manche Archi-
tekturen stellen wirksamere Mechanismen
zur Absicherung des Betriebssystems bereit
als andere. Die Sicherheit ist ein verketteter
Prozess, bei dem das schwichste Glied und
nicht die stdrkste Komponente iiber das
Schicksal des Gesamtsystems entscheidet.
Im Folgenden wird der Selbstschutz einer
Appliance anhand des Beispiels der Fire-
wall GeNUGate betrachtet. Diese Firewall
des Herstellers Genua verwendet als Be-
triebssystem OpenBSD auf der i386-Archi-
tektur. Die Entscheidung fiir das freie Unix-
Derivat OpenBSD fiel deshalb, weil nur bei
diesem System der Fokus der Entwicklung
ganzlich auf Sicherheit liegt. Diese Konzen-
tration auf den Sicherheitsaspekt zieht sich
dabei durch alle Designentscheidungen.
Mit den i386-kompatiblen PCs als Platt-
form steht dariiber hinaus eine grofie Aus-
wahl an Hardware zur Verfligung, auch
wenn diese Architektur gerade in der Praxis
hdufig unter ihren {iber die Jahrzehnte ge-
wachsenen Strukturen leidet. Mit einem si-
cheren Betriebssystem und einer Standard-
architektur als Grundlage kann nun ver-
sucht werden, die méglichen Sicherheitslii-
cken der Application Level Proxies zu
schlieBen.

Der Selbstschutz der Firewall: Mehr-
stufigkeit ist wichtig. Die Philosophie
fir den Selbstschutz der hier vorgestellten
Firewall basiert auf Mehrstufigkeit: Selbst
wenn ein Proxy bereits von einem Angrei-
fer gekapert sein sollte und somit zum Aus-
gangspunkt fiir weitere Aktionen wird,
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stemmen sich dem Angriff viele verschie-
dene Mechanismen entgegen. Da ist bei-
spielsweise das Konzept der Relays zu nen-
nen: Ein Proxy auf dem System basiert zum
GroBteil aus einem oft getesteten und bei
praktisch allen Protokollen eingesetzten
gemeinsamen Unterbau. Nur der protokoll-
spezifische Teil wird pro unterstiitzte An-
wendung extra hinzugefiigt. Durch diese
Wiederverwendung von bewihrtem Code
wird dem Prinzip der steigenden Anzahl
von Fehlern mit steigender Anzahl von Li-
nes of Code (LOC) Rechnung getragen und
Fehlerquellen kénnen gezielt ausgeschlos-
sen werden.

Die Firewall besitzt aber noch eine Beson-
derheit: Die Relays wurden nicht in einer
kompilierten Sprache wie etwa C realisiert,
bei der zunédchst Code in Maschinensprache
iibersetzt wird, um dann zu einem spéteren
Zeitpunkt ausgefiihrt zu werden. Der GroB-
teil der Software auf dem System ist in einer

ndchst im Interpreter ankommt. Jetzt muss
der Angreifer also noch aus dem Interpreter
ausbrechen, um auf die tiefere Ebene zu ge-
langen. Als néchste Sicherheitsmanahme
arbeiten alle Prozesse, die sich auf einem
solchen System direkt mit der AuBenwelt
unterhalten, in einer speziell eingeschrank-
ten Ablaufumgebung, dem so genannten
Cage. Hierbei handelt es sich um noch stéar-
ker eingeschrinkte chroot()-Umgebungen,
deren Moglichkeiten und Féhigkeiten im
Kasten auf dieser Seite aufgefiihrt sind.

Der Prozessmaster: Er hat alle wichti-
gen Prozesse im Blick. Eine zusitzliche
Schicht im Sicherheitsmodell namens Pro-
zessmaster, stellt eine zentrale Instanz fir
die Integritdt auf dem System dar. Hierbei
handelt es sich um einen dem Kernel spe-
ziell bekannten Prozess, der bestimmte Vo-
raussetzungen fiir die Funktionsfahigkeit
und Sicherheit der Appliance permanent
uberpriift. So kiimmert sich diese Kom-
ponente beispielsweise darum, dass das
Logging stets funktioniert, der Cron-Pro-
zess (der Hintergrundprozess fiir automati-
sche Batch-Prozesse), der das regelméiBige
Starten von Aktionen betreut kontinuier-
lich 1duft und dass auch andere wichtige
Systemfunktionen verfiighar sind. Der Pro-
zessmaster wiederum wird vom Kernel
selbst tberwacht. Antwortet er eine be-
stimmte Zeit nicht mehr auf die Anfragen
des Kernels, so geht das System von einer
Manipulation oder einer Fehlfunktion aus -
die Firewall wird neu gebootet.

Offenes Betriebssystem als Fire-
wall-Grundlage: OpenBSD

e Direkter ,Nachkomme" des Ur-Unix von 1969
e Freies, 4.4BSD-kompatibles Betriebssystem

e Absoluter Fokus auf Sicherheit

¢ Konsequenter Einsatz von Kryptographie
e Frei exportierbar, da kanadisches Projekt
e Projektleiter: Theo de Raadt

» Webadresse: http://www.openbsd.org/

¢ Aktive Entwicklung, halbjdhrlicher Release-Zyklus

interpretierten Sprache geschrieben, etwa
die Skriptsprache Perl. Die Programme be-
finden sich deshalb als Skripts auf dem Sys-
tem und werden zur Laufzeit vom Perl-In-
terpreter ausgefiihrt. Was zunéichst seltsam
anmutet, entpuppt sich beim zweiten Blick
als weitere Hiirde: Wenn ein Hacker mit ei-
nem Angriff, beispielsweise einem Buffer
Overflow oder Format String Exploit, er-
folgreich ist, landet er in C bereits auf der
System-Call-Ebene, wihrend er bei Perl zu-

Dies fiihrt aber im Gegensatz zu anderen
Systemen nicht zu einem erneuten Hochfah-
ren der Firewall: Hier wurde es vom Herstel-
ler so geregelt, dass die Appliance bewusst
im Boot-Prozess anhilt und dann auf eine
Bestitigung durch den Administrator wartet.
Dieser Mechanismus schiitzt davor, dass An-
greifer von entfernten Rechnern aus die Fi-
rewall manipulieren und anschlieBend
gleich neu starten konnen, um ihre Ande-
rungen wirksam werden zu lassen.
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Bleibt die Frage wie die Entwickler einer
solchen Losung verhindern wollen, dass der
sichere Boot-Vorgang selbst nicht ausgehe-
belt wird. Hier helfen die so genannten
BSD-File-Flags des Unix-Betriebssystems.
Durch ihren Einsatz kénnen bestimmte Da-
teien trotz Schreibzugriff auf das Verzeich-
nis als unveridnderbar markiert und somit
versiegelt werden. Bei der hier vorgestellten
Losung wurde dies fiir praktisch alle aus-
fithrbaren Dateien, den Kernel und wichti-
gen Skripts gemacht. Durchgesetzt werden
diese File-Flags mithilfe des so genannten
Securelevels: Sobald die Firewall Daten-
pakete annimmt, also von auBen erreichbar
ist, hat der Securelevel mindestens den
Wert 1 und die File-Flags sind aktiv. Das be-
deutet aber auch, dass es fiir einen Angrei-
fer von auBen via Netzwerk unmoglich ist,
Systemdateien der Firewall in irgendeiner
Weise zu manipulieren. Nur wenn der Secu-
relevel auf O steht, sind die File-Flags auBer
Kraft und lassen Verinderungen zu. Der
Wert 0 wird aber nur dann erreicht, wenn
die Firewall vom Administrator vor Ort ge-
bootet wird. Wiahrend des Bootens nimmt
das System aber grundsdtzlich iiber das
Netzwerk keine Datenpakete von au3en an.

Doppelter Einsatz: Zwei Firewall-Sys-
teme in einer Reihe. Noch mehr Sicher-
heit wird durch die Abtrennung des Paket-
filters von der Funktion des Application-
Proxys erreicht: Weil immer noch eine
zweite Filterung auf einem physikalisch
vollkommen getrennten Firewall-System
erfolgt, ist ein Eindringling selbst nach
vollstindiger Ubernahme der Application-
Level-Maschine nicht in der Lage, das Netz
nach auBen total zu o6ffnen. SchlieBlich
kann er auch zu diesem Zeitpunkt die Re-
geln des Paketfilters nicht verdndern. Dies
ist namlich nur durch direkten Eingriff des
Administrators moglich, der dazu den phy-
sikalischem Zugang zur Firewall-Appliance
besitzen muss. Um diese Aufgabe durch-
zufiihren, muss der Administrator ein Boot-
Medium in Form eines USB-Sticks oder ei-
ner Floppy geschrieben haben und mit die-
sem den Paketfilter neu starten. Diese Auf-
gaben sind dabei sicher keine Aktion, die
ein Systembetreuer im Vorbeigehen oder
gar aus Versehen und ohne Nachdenken
durchfiihren konnte.

Ein wichtiger Faktor bei der Entscheidung
fir eine Sicherheitslosung betrifft immer
wieder die Glaubwiirdigkeit des Herstellers:
Auch wenn dieser die Mechanismen des ei-
genen Produkts in den schonsten Farben
schildert - die Kunden kénnen und wollen
hdufig auch die Qualitdt der Sicherheits-
funktionen bis hinunter zum Quellcode in
der Regel nicht tiberpriifen. Abhilfe schafft
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Ubersicht: -
Zertifizierung
einer Firewall

¢ |nternationaler Standard Common
Criteria

e Die Stufen EAL 1 bis 7 beschreiben
Intensitat der Priifung

e Ab EAL 4 muss Quellcode offengelegt
werden

o Bis EAL 4 weltweit anerkannt

¢ |n Deutschland ist dafiir das Bundesamt
flir Sicherheit in der Informationstechnik
(BSI) zustandig (www.bsi.de)

Burdgaasn
et Sicharfesitin der
[ I S

L

hier eine sorgfiltige Analyse durch eine
vertrauenswiirdige dritte Partei, die den be-
haupteten Selbstschutz der Firewall noch
einmal einer kritischen Priifung unterzieht.
Noch besser ist es, wenn die unabhingige
Uberpriifung selbst wieder einem Standard
unterworfen ist, um die Ergebnisse ver-
schiedener Hersteller vergleichbar zu ma-
chen.

Zweifel ausrdumen: Zertifizierung
belegt Selbstschutz. Hierzu kann der
Hersteller einer Appliance eine Zertifizie-
rung nach Common Criteria (CC) durchfiih-
ren. Dabei handelt es sich um ein weltweit
anerkanntes Verfahren zur Qualitétsprii-
fung bei IT-Sicherheitssystemen, das sieben
Stufen von EAL 1 bis 7 (EAL: Evaluation
Assurance Level) zur Verfiigung stellt. Die-
se Level geben dabei die Priiftiefe an, also
wie genau das System untersucht wurde.
Eine Firewall als zentrales Element der IT-
Sicherheit sollte hier den Level EAL 4 erfiil-
len. Hohere Stufen sind auf komplexe Sys-
teme wie Firewalls aufgrund des groBen
Aufwands nicht anwendbar. Je nach Land
ist dafiir eine bestimmte Stelle zusténdig, in
Deutschland ist es das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI).
Die in diesem Artikel vorgestellte Firewall

GeNUGate ist vom BSI nach CC in der Stu-
fe EAL 4+ zertifiziert. Das soll das Attribut
»+* anzeigen, dass bei bestimmten Kriterien
iiber die Anforderungen des Levels EAL 4
hinausgegangen wurde: So entspricht die
von der Firewall erfiillte Stufe der
Schwachstellenanalyse im Kontext der CC-
Version 2.3 dem Baustein ,,AVA_VLA.4“,
obwohl an dieser Stelle nur ,AVA_VLA.2“
verlangt gewesen wiére. Fiir eine Zertifizie-
rung haben die Priifer zunédchst aufgrund
der Entwurfsdokumente eine aktive Suche
nach Schwachstellen durchgefiihrt, die
durch das Design bedingt sein kdénnten.
Hierzu gehorte auch eine nochmalige ge-
naue Uberpriifung der zuvor vom Hersteller
festgelegten Security Targets: Dabei muss
beispielsweise geklart werden, ob die Fire-
wall-Losung wirklich die Sicherheitsfunk-
tionen zur Verfiigung stellt, die in den Tar-
gets angegeben werden. Durch die Tests
versuchen die Experten zum Beispiel fest-
zustellen, ob es moglich ist, dass einige die-
ser Funktion eventuell doch umgangen
werden konnen.

Danach gingen die Fachleute auf die Suche
nach allen verfiigharen Sicherheitshinwei-
sen fiir die eingesetzten Softwarebestand-
teile: Dabei wurde sowohl nach entspre-
chenden Informationen zum Betriebssys-
tem OpenBSD als auch nach solchen fiir die
zusétzlich  installierten  Softwarekom-
ponenten wie etwa Sendmail, den Name-
server BIND oder die Verschliisselungssoft-
ware GnuPG gesucht. Hierbei handelte es
sich um eine weitgehend mechanische, da-
fir aber wichtige Arbeit: Tatsdchlich fan-
den die Experten dabei unter den hunderten
eingesetzten Softwarekomponenten drei
Pakete, die noch nicht auf dem allerneues-
ten Stand waren. Diese wurden vom Her-
steller auf den aktuellen Stand gebracht.
SchlieBlich musste sich die Firewall in der
Praxis gegen Attacken wehren, die mit ei-
nem breiten Arsenal von Security-Scan-
nern, Pen-Test-Tools und Hacker-Skripten
ausgefiihrt wurden: Nessus, nmap, die BSI
BOSS Security Suite und andere.

Eine Firewall kann immer nur so gut ist wie
das Angreiferszenario, das bei der Entwick-
lung zugrunde gelegt wird. Wer nur ein Sam-
melsurium von Sicherheitsfeatures aneinan-
derreiht, der wird auflange Sicht ein verniinf-
tiges Konzept vermissen lassen. (fins)

Der Autor: —

Alexander von Gernler ist unter der Mail-
Adresse mgrunk@openbsd.org erreichbar.
Er ist OpenBSD-Committer und arbeitet als
Softwareentwickler bei der GeNUA in
Kirchheim.
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