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Bis hierher und nicht weiter — Selbstschutz
von Sicherheits-Software

Alexander von Gernler < grunk@openbsd.org>

Der zuverliissige Selbstschuiz von Sicherheits-Software basiert auf systematischen Untersuchungen des Quellcodes und
grundlegenden Designentscheidungen. Zusdtzlich zu den technischen Details sind realistische Angreiferszenarien, die
Einbeziehung aller Produktbestandieile und hochwertige Anwenderschulungen entscheidend fiir das Sicherheitsniveai.

Das Feld der Sicherheits-Software
1st weit: Nicht nur die klassischen
Firewall-Appliances zdhlen dazu, son-
dern inzwischen sorgen auch Personal
Firewalls, Virenprogramme, Content-
Filter, Intrusion Detection-Systeme
oder Authentifizierungsdienste fiir Si-
cherheit in Netzwerken. Wegen ihrer
zentralen Funktion fiir die Absiche-
rung des Netzes sind Sicherheitskom-
ponenten oft selbst Ziel von Angriffen.
Daher ist es unerldsslich, dass diese
Bausteine auch sich selbst schiitzen,
um ihre Funktion ernsthaft wahrneh-
men zu kénnen.

Doch welche Angriffsméglichkeiten
auf Sicherheits-Software bestehen ei-
gentlich? Hierzu muss man sich ver-

deutlichen, dass jede Art von Sicher-
heitsprodukt im Einsatz in die drei
Teille Hardware, Betriebssystem und
Anwendungsschicht  zerfillt, ganz
gleich, ob wir von einem embedded
System oder einer Personal Firewall
auf dem Windows-PC reden. Der Her-
steller stellt sein Produkt meist aus ei-
ner Hardware-Plattform, einem Kernel
und einer oder mehreren Anwendun-
gen zusammen, wobel auch oft Dritt-
software zum Einsatz kommt. Wegen
der steigenden Komplexitit der Soft-
ware befindet sich tendenziell immer
mehr Code in den Produkten, und die-
ser wiedernm ist potenziell angreifbar.
Dadurch 1st der Selbstschutz der Syste-
me und folglich die Sicherheit der da-

hinterliegenden Netze gefdhrdet. Ein
Angreifer kann daher in jedem der Tei-
le eine ausnutzbare Liicke suchen, um
Kontrolle iiber das Gesamitsystem zu
erlangen. Es niitzt daher insbesonde-
re nichts, wenn die Firewall-Software
prinzipiell gut geschrieben ist, aber auf
cinem unsicheren Betriebssystem lduft
— und umgekehrt.

Sicherheit als Kette

Sicherheit muss immer als Kette be-
trachtet werden, dies mahnt schon der
beriihmte Kryptographie-Experte Bru-
ce Schneier an. Denn nicht das stirkste
Glied der Kette entscheidet iiber die
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Sicherheit des Gesamtsystems, son-

dern das schwichste — fiir den Angrei-
fer eine sehr praktische Tatsache, fiir
den Hersteller eine grofie Herausforde-
rung.

Und auch in noch emmem Punkt
konnen uns die Kryptographen hel-
fen: Kerckhoffs Prinzip (benannt nach
einem niederlindischen Linguisten,
1835-1903) besagt, dass ein Kryptosy-
stem jederzeit dem Feind in die Hinde
fallen konnen muss, ohne dass da-
durch dessen Sicherheit gefihrdet sein
darf. Das gleiche Prinzip ldsst sich
ohne Abstriche auch auf Sicherheits-
Software anwenden: Beruht ein we-
sentlicher Teil der Sicherheit auf der
Geheimhaltung des Innenlebens einer
Sicherheitskomponente, so ist diese
bereits zu Beginn ein unkalkulierba-
res Risiko. Denn heutzutage muss
man davon ausgehen, dass derartige
Informationen nach einiger Zeit in die
Offentlichkeit durchsickern.

Wenn man ohnehin darauf vorbe-
reitet sein muss. dass der Quellicode
des eigenen Produkts irgendwann pu-
blik wird, kann man diese Tatsache
auch gleich zum eigenen Vorteil nut-
zen: Viele Hersteller stellen den Quell-
code des Produkts thren Kunden oder
einer vertrauenswiirdigen dritten Stel-
le zur Uberpriifung zur Verfiigung. Das
schafft nicht nur Transparenz, sondern
erhoht auch langiristiec die Produkt-
qualitit. Eine vertrauenswiirdige Stel-
le 1st zum Beispiel das Bundesamt
flir Sicherheit in der Informationstech-
nik (BSI). Im Rahmen einer Zertifizie-
rung nehmen die Experten dort Ein-
blick in den Quellcode — gemil dem
OpenSource-Prinzip, dass viele Augen
mehr sehen als wenige.

Wer ist der Angreifer?

Im Zusammenhang mit Zertifikaten ist
ibrigens auch noch der Begrniff des An-
greiferszenarios (Security Target) sehr
wichtig: Um ein verniinftiges Mal3
an Schutz bieten zu KoOnnen, muss

erst emnmal klar sein. gegen welche
Art von Angreifer man sich iiberhaupt
zur Wehr setzen mochte. Die Mou-
vation sowile materielle und zeitliche
Ressourcen von Angreifern sind sehr
unterschiedlich, und letztendlich ent-
scheidend fiir die Durchschlagskraft
ihrer Attacken. Ein Produkt, das nicht
einem realistischen Angreiferszenario
ausgesetzt wurde, sollte daher von
vornherein mit Misstrauen betrachtet
werden. Generell gilt: Statt stdndig
l16cherstopfend hinter den Angreifern
herzulaufen, sollte man als Entwickler
den Spieb umdrehen: Das Sicherheits-
konzept und der Selbstschutz einer
Sicherheits-Software miissen einer sy-
stematischen Analyse und einem vor-
ausschauenden Entwurf entspringen.

Jeder Fehler ist der letzte

Wenden wir uns also den vor-
beugenden MaBnahmen zu, die In
Sicherheits-Software  implementiert
werden konnen. Wir miissen davon
ausgehen, dass ein einzelner erfolgrei-
cher Angnff auf unser Sicherheitspro-
dukt vollkommen ausreicht, um das
System dauerhaft und nachhaltig zu
kompromittieren. Weil also jeder Feh-
ler der letzte sein kann, diirfen wir €s
gar nicht so weit kommen lassen. Es
ist also klar, dass auf der technischen
Seite ein Angriff so weit wie moglich
erschwert werden muss, sogar, wenn
fiir dieses Ziel Beeintrichticungen in
der einfachen Benutzbarkeit hinzuneh-
men sind. Doch auch eimne technisch
perfekte Losung wird in vielen Fillen
noch am menschlichen Faktor schei-
tern, oder schlicht an der Tatsache,
dass man bildlich gesprochen eine
Stahltiir in eine Strohhiitte eingebaut
hat — dazu spéter mehr.

Es folgt nun ein Uberblick iiber
momentan  gingige  MalBnahmen
zum technischen Selbstschutz fiir
Sicherheits-Software:

Mehrstufigkeit: Durch das Vertei-

len der Funktionalitidt von Sicherheits-

Software auf mehrere physikalische
Maschinen (idealerweise noch un-
ter verschiedenen Betriebssystemen)
1st der Angreifer cezwungen, mehre-
re Einbriiche durchzufiihren, um die
Komponente komplett zu tiberwinden.
Dies kann der Netzwerk-Administrator
selbst etwa durch Einkauf verschie-
dener Produkte unterschiedlicher Mar-
ken erreichen — er schaltet den Pa-
ketfilter eines Herstellers in Reihe mit
dem Application Level Proxy eines an-
deren. Meist ist dies aber eine teue-
re und aufwindige Losung. Einfa-
cher ist es, wenn der Hersteller die
Mehrstufigkeit bereits im Design sei-
ner Firewall beriicksichtigt und die-
se Verteilung auf mehrere Maschi-
nen bereits als ein Produkt verkauft.
Ein Beispiel fiir diese Technik sind
mehrstufige Firewalls, wie etwa die
GeNUGate von GeNUA, bei der Pa-
ketfilter und Application Level Gate-
way (ALG) auf zwel separaten phy-
sikalischen Rechnern hintereinander-
geschaltet sind. Das Paketfilter-ALG-
Paketfilter-Modell (PAP) des BSI sieht
sogar drei Stufen vor. Dies ldsst sich
durch das Vorschalten eines weite-
ren Paketfilters vor die zweistufige
Firewall-Losung erreichen.

Eingeschrinkte Ablaufumgebun-
gen: Dieses Konzept aus der Betriebs-
systemtechnik 1st heute in allen frei-
en unix-artigen Kerneln in Form des
chroot()-Systemaufrufs realisiert. Mit
chroot() wird bekanntermalien ein Pro-
zess in ein Unterverzeichnis im Ge-
samtdateibaum eingesperrt, wobei fiir
ihn das Unterverzeichnis als neue Wur-
zel seines Dateibaums erscheint. Hier-
mit kann verhindert werden, dass ein
vom Angreifer iibernommener Prozess
iiber seinen eigentlichen Arbeitsbe-
reich hinaus Schreibzugriffe auf das
Gesamtsystem erhilt.

FreeBSD erweitert dieses Konzept
noch um eine Separation von Prozess-
listen und Netzwerk-Interfaces und
fungiert damit als OS-Container, was
als FreeBSD Jails bekannt geworden

15t.

Zertifizierung

4. Bis EAL 4 weltweit anerkannt
5

1. Internationaler Standard Commeon Critenia

2. Stufen EAL 1 bis 7 beschreiben Intensitit der Priifung

3. ab EAL 4 muss Quellcode offengelegt werden

 In Deutschland ist das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zustindig
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Aktuelle Sicherheitstechniken

L T

versagen

!.,.n

des Programms

Diese Techniken sind bereits praktisch einsetzbar und haben unterschiedlichen Verbreitungsgrad unter den heutigen
Betriebssystemen. Nur OpenBSD besitzt als einziges System alle folgenden Mechanismen:

1. Data Execution Prevention / W"X / PaX: Verhindern das Ausfiihren von Datensegmenten als Programmcode

2. Stack-smashing-Protection/ ProPolice: Compiler baut automatisch Integritits-Checks fiir den Stapelspeicher ein
und verhindert so stack-basierte Buffer-Overflows

3. Stackgap: Bei jedem Start des Programms wird der Stack an einer anderen Adresse erzeugt. Butfer-Overflows,
die sich auf feste Adressen verlassen, funktionieren so nicht mehr

4. Zufallsadressen fiir dynamisch gelinkte Bibliotheken: Bei jedem neuen Start eines Programms liegen die Lauf-
zeitbibliotheken wieder an anderen Stellen im Adressraum. Exploits, die Routinen an festen Adressen suchen,

by s _ ;
Zufilliges Verhalten fiir dynamisch allozierten Speicher: Auch diese Speicherbereiche liegen an nicht vorher-
sagbaren Stellen, was dem Angreifer das Spiel noch schwerer macht

6. Guard Pages: Legal benutzbarer Speicher ist immer flankiert von gesperrten Bereichen. Wird tiber die erlaubte
Grenze hinaus geschrieben, so endet man immer in einer Speicherschutzverletzung und damit der Beendigung

7. Privilecienseparation von Systemdiensten: Nur noch ein kleiner Teil eines Programms lduft mit Administrator-
privilegien. der viel grossere Rest besitzt nur normale Benutzerrechte

pr———
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ploits: Es existieren derzeit mehrere
maBgebliche Konzepte, um Betriebs-
systeme und Anwendungen aus sich
heraus sicherer zu machen. Da wire
zunachst Write XOR Execute (W X),
welches auch als NX bekannt ist.
Der Hintergedanke dieser Technik 1st,
dass ein bestimmter Speicherbereich
entweder ausfiihrbaren Programmcode
enthilt, oder Daten. aber nie beides.
Deshalb muss er auch nur entweder
ausfiithrbar sein (Code) oder schreib-
bar (Daten), nie aber beides zugleich.
Diese Regel kann muittels Hardware-
Unterstiitzune auf modernen Archi-
tekturen (NX-Bit) durchgesetzt wer-
den. Eingebaut ist diese Technik in
OpenBSD und NetBSD (W7°X), Li-
nux (PaX/ExecShield) sowie moder-
nen Windows-Versionen (DEP). Da-
mit kann wirksam verhindert werden,
dass Schadprogramme zunéchst ithren
eigenen Code in den Datenbereich ei-
ner Anwendung schmuggeln und die-
sen anschlieBend als Sprungbrett fiir
die Programmausfiihrung benutzen.
Eine andere Technik kann in den
Compiler eingebaut werden, um den
Stack einer Anwendung zu schiitzen
— also die Komponente, in der al-
le lokalen Objekte einer momentan
ausgefiihrten Routine abgelegt sind.
Durch eine Uberpriifung der Stack-
[ntegritdt vor dem Verlassen der Routi-
ne wird verhindert. dass stack-basierte
Angriffe mit Buffer Overflows erfolg-
reich sind, denn diese iiberschreiben
ja gerade Objekte auf dem Stack.

Impllz;te VETI;{I;EIEI'ung von Ex-

Das vorgestellte Konzept ist zum

einen in einer Erweiterung des GNU
C Compilers 3.x (und ab 4.1 stan-
dardmiBig) enthalten, als auch in eini-
gen freien und kommerziellen Compi-
lern realisiert. Heutzutage besitzen da-
durch die meisten Linux- und BSD-
Distributionen als auch Windows Vista
(moglicherweise aber nicht Drittsoft-
ware) einen solchen Stack-Schutz.

Uberwachung von Systemaufru-
fen: Die Schnittstelle, die eine Anwen-
dung benutzt, um vom Betriebssystem
Ressourcen anzufordern oder spezielle
Operationen auszufiihren, ist die Men-
ge an zur Verfiigung stehenden Sy-
stemaufrufen — kurz Syscalls. Nun
ist von vielen Anwendungen bereits
im Voraus bekannt, welche System-
aufrufe wihrend der Laufzeit getdtigt
werden. Daher ist es nur im Interesse
der Sicherheit, dieses spezielle Profil
fiir die Anwendung auch durchzuset-
zen, Wird dann die Anwendung von ei-
nem Angreifer iibernommen. so kann
dieser ebenfalls nur die vorgesehenen
Systemaufrufe durchfiihren, nicht aber
andere. Unter Linux und BSD existiert
ein Mechanismus namens systrace, der
genau dieses Konzept realisiert. Leider
wird er aufgrund seiner hohen Kom-
plexitit praktisch von niemandem ein-
gesetzt — gerade aber Hersteller von
Sicherheits-Software sollten sich da-
mit beschiftigen.

System Lockdown: Eine Fire-
wall muss beispielsweise im norma-
len Betriebs-Modus iiberhaupt nicht
flexibel umkonfigurierbar sein. Oft

geniigt es, wenn eine Rekonfiguration

oder ein Update erst durch den Neu-
start der Maschine wirksam wird (vie-
le Firewalls arbeiten ohnehin redun-
dant, so dass ein Neustart eines Sy-
stems keine Unterbrechung der Ver-
bindungen verursacht). Zwar ist die-
ses Verfahren nicht bei allen Sicher-
heitsprodukten einsetzbar, aber Her-
steller sollten sich iiberlegen, wo die-
se System-Absperrung sinnvoll einge-
setzt werden kann. Realisierbar ist die-
se Absperrung beispielsweise durch
das Setzen von Dateiflags unter Li-
nux (grsecurity) und BSD (file flags
und securelevel), die bestimmte Datei-
en sogar gegeniiber dem Administra-
tor schreibschiitzen. Die Flags selber
konnen nur in Verbindung mit einem
System-Neustart wieder geloscht wer-
den. Windows besitzt ebenfalls derar-
tice Mechanismen: Die Windows File
Protection etwa verhindert, dass wich-
tige, von Windows selbst installierte
Systemdateien verdndert oder geldscht
werden.

Der menschliche Faktor

Doch es wire kurzsichtig, die Wider-
standsfahigkeit eines Sicherheitspro-
duktes gegen Angriffe nur mit techni-
schen Malbnahmen garantieren zu wol-
len. Spitestens beim Kunden wird aus
dem Produkt zusammen mit Einsatz-
umgebung, Bedienern und Bediener-
fehlern eine Ld&sung, die vielfdltigen
neuen Einfliissen unterliegt. Als erster






