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\ Bis hierher und nicht
weiter — Selbstschutz von
Sicherheitssoftware
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Der zuverlassige Selbstschutz von Sicherheitssoftware basiert
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as Feld der Sicherheitssoftware ist weit:

Nicht nur die klassischen Firewall-Appli-

ances zéhlen dazu, sondern inzwischen
sorgen auch Personal Firewalls, Virenprogram-
me, Content-Filter, Intrusion Detection-Systeme
oder Authentifizierungsdienste fir Sicherheit in
Netzwerken. Wegen ihrer zentralen Funktion fiir
die Absicherung des Netzes sind Sicherheits-
komponenten oft selbst Ziel von Angriffen. Daher
ist es unerlasslich, dass diese Bausteine auch
sich selbst schiitzen, um ihre Funktion ernsthaft
wahrnehmen zu kénnen. Doch welche Angriffs-
maoglichkeiten auf Sicherheitssoftware bestehen
eigentlich? Hierzu muss man sich verdeutlichen,
dass jede Art von Sicherheitsprodukt im Einsatz
in die drei Teile Hardware, Betriebssystem und
Anwendungsschicht zerfall, ganz gleich, ob
wir von einem embedded System oder einer
Personal Firewall auf dem Windows-PC reden.
Der Hersteller stellt sein Produkt meist aus einer
Hardware-Plattform, einem Kernel und einer
oder mehreren Anwendungen zusammen, wo-
bei auch oft Drittsoftware zum Einsatz kommt.
Wegen der steigenden Komplexitat der Softwa-
re befindet sich tendenziell immer mehr Code in
den Produkten, und dieser wiederum ist potenzi-
ell angreifbar. Dadurch ist der Selbstschutz der

Systeme und folglich die Sicherheit der dahinter-
liegenden Netze gefdhrdet. Ein Angreifer kann
daher in jedem der Teile eine ausnutzbare Llicke
suchen, um Kontrolle Gber das Gesamtsystem
zu erlangen. Es nitzt daher insbesondere
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In diesem Artikel erfahren
. siElll
l + Wie die spezifischen Bedrohungen gegen Si-
| cherheitssoftware gelagert sind;
.« Wann sich eine Zertifizierung nach Common
Criteria empfiehlt;

* Wie der Sicherheitsprozess als Ganzes zu be-
werten ist.

Was Sie vorher wissen/kénnen

sollten...

= Was die Grundgedanken von Netzwerksicher-
heit sind;

« \Welche verschiedenen Arten von Sicherheits-
software es gibt;

+  MNach welchem Prinzip Buffer-Overflows und
ahnliche Angriffe auf heutigen Betriebssyste-
men arbeiten.
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™ sein darf. Das gleiche Prinzip lasst erst einmal klar sein, gegen welche
Zertifizieru ng sich ohne Abstriche auch auf Sicher-  Art von Angreifer man sich tiberhaupt
heitssoftware anwenden; Beruht ein  zur Wehr setzen méchte. Die Moti-
* Intemnationaler Standard Common wesentlicher Teil der Sicherheit auf vation sowie materielle und zeitliche
Criteria; der Geheimhaltung des Innenlebens  Ressourcen von Angreifern sind sehr
T 2llen EAL SR EBESeRIEhen einer Sicherheitskomponente, so ist  unterschiedlich, und letztendlich ent-
_ Eefﬁﬁ:i?gﬁzﬁém iy diese bereits zu Beginn ein unkal- scheidend fiir die Durchschlagskraft
et o : Kulierbares Risiko. Denn heutzutage ihrer Attacken. Ein Produkt, das nicht

- Bis EAL 4 weltweit anerkannt;

* In Deutschland ist das Bundesamt
fir Sicherheit in der Informati-
onstechnik (BSI) zustandig.

F

nichts, wenn die Firewall-Software
prinzipiell gut geschrieben ist, aber
auf einem unsicheren Befriebssystem
l&uft — und umgekehrt.

Sicherheit als Kette

Sicherheit muss immer als Kette
betrachtet werden, dies mahnt schon
der beriihmte Kryptographie-Experte
Bruce Schneier an. Denn nicht das
starkste Glied der Kette entscheidet
liber die Sicherheit des Gesamtsys-
tems, sondern das schwachste — fiir
den Angreifer eine sehr praktische
Tatsache, flir den Hersteller eine
grole Herausforderung. Und auch
in nhoch einem Punkt kénnen uns
die Kryptographen helfen: Kerck-
hoffs' Prinzip (benannt nach einem
niederlandischen Linguisten, 1835-
1903) besagt, dass ein Kryptosystem
jederzeit dem Feind in die Hinde
fallen kénnen muss, ohne dass da-
durch dessen Sicherheit gefahrdet

muss man davon ausgehen, dass
derartige Informationen nach einiger
Zeit in die Offentlichkeit durchsickern.
Wenn man ohnehin darauf vorberei-
tet sein muss, dass der Quellcode
des eigenen Produkis irgendwann
publik wird, kann man diese Tatsa-
che auch gleich zum eigenen Vorteil
nutzen: Viele Hersteller stellen den
Quellcode des Produkis ihren Kun-
den oder einer vertrauenswiirdigen
dritten Stelle zur Uberpriifung zur
Verflgung. Das schafft nicht nur
Transparenz, sondern erhoht auch
langfristig die Produktqualitat. Eine
vertrauenswirdige Stelle ist zum Bei-
spiel das Bundesamt flir Sicherheit
in der Informationstechnik (BSI). Im
Rahmen einer Zertifizierung nehmen
die Experten dort Einblick in den
Quellcode — gemalk dem OpenSour-
ce-Prinzip, dass viele Augen mehr
sehen als wenige.

Wer ist der Angreifer?

Im Zusammenhang mit Zertifikaten ist
Ubrigens auch noch der Begriff des
Angreiferszenarios (Security Target)

sehrwichtig: Um ein vernlnftiges Mal

an Schutz bieten zu kdnnen, muss
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einem realistischen Angreiferszena-
rio ausgesetzt wurde, sollte daher von
vornherein mit Misstrauen betrachtet
werden. Generell gilt: Statt standig
|6cherstopfend hinter den Angreifern
herzulaufen, sollte man als Entwick-
ler den Spield umdrehen: Das Sicher-
heitskonzept und der Selbstschuiz
einer Sicherheitssoftware miissen
einer systematischen Analyse und
einem vorausschauenden Entwurf
entspringen.

Jeder Fehler

ist der letzte

Wenden wir uns also den vorbeu-
genden Maflnahmen zu, die in
Sicherheitssoftware  implementiert
werden konnen. Wir miissen davon
ausgehen, dass ein einzelner erfolg-
reicher Angriff auf unser Sicherheits-
produkt vollkommen ausreicht, um
das System dauerhaft und nachhaltig
zu kompromittieren. Weil also jeder
Fehler der letzte sein kann, durfen
wir es gar nicht so weit kommen
lassen. Es ist also klar, dass auf
der technischen Seite ein Angriff so
weit wie mdglich erschwert werden
muss, sogar, wenn fir dieses Ziel
Beeintrdchtigungen in der einfachen
Benutzbarkeit hinzunehmen sind.
Doch auch eine technisch perfekte
Lésung wird in vielen Fallen noch am
menschlichen Faktor scheitern, oder
schlicht an der Tatsache, dass man
bildlich gesprochen eine Stahltlr in
eine Strohhiitte eingebaut hat — dazu
spater mehr.
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Selbstschutz flir Sicherheitssoftwa-
re:

Mehrstufigkeit: Durch das
Verteilen der . Funktionalitdit wvon
Sicherheitssoftware auf mehrere

physikalische Maschinen (idealer-
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weise noch unter verschiedenen
Betriebssystemen) ist der Angreifer
gezwungen, mehrere Einbriche
durchzufithren, um die Komponente
komplett zu Gberwinden. Dies kann
der Netzwerk-Administrator selbst
etwa durch Einkauf verschiedener
Produkte unterschiedlicher Marken
erreichen - er schaltet den Paket-
filter eines Herstellers in 'Reihe mit
dem Application Level Proxy eines
anderen. Meist ist dies aber eine
teuere und aufwandige Losung. Ein-
facher ist es, wenn der Hersteller die
Mehrstufigkeit bereits im Design sei-
ner Firewall beriicksichtigt und diese
Verteilung auf mehrere Maschinen
bereits als ein Produkt verkauft..Ein
Beispiel fiir diese Technik sind mehr-
stufige Firewalls, wie etwa die GeNU-
Gate von GeNUA, bei der Paketfilter
und Application Level Gateway (ALG)
auf zwei separaten physikalischen
Rechnern hintereinandergeschaltet
sind. Das Paketfilter-ALG-Paketfil-
ter-Modell (PAP) des BSI sieht sogar
drei Stufen vor. Dies lasst sich durch
das Vorschalien eines weiteren Pa-
kethiiters vor die zweistufige Firewall-
L&sung erreichen.

Eingeschrénkte Ablaufumge-
bungen: Dieses Konzept aus der
Betriebssystemtechnik ist heute in
allen freien unix-artigen Kerneln in
Form des crroot()-Systemaufrufs
realisiert. Mit chroof() wird bekann-
termafden ein Prozess in ein Unter-
verzeichnis im Gesamtdateibaum
eingesperrt, wobei fur ihn das Unter-
verzeichnis als neue Wurzel seines
Dateibaums erscheint. Hiermit kann
verhindert werden, dass ein vom
Angreifer UObernommener Prozess
{iber- seinen eigentlichen Arbeits-
bereich hinaus Schreibzugriffe auf
das Gesamtisystem erhilt. FreeBSD
erweitert dieses Konzept noch um
eine Separation von Prozesslisten
und Netzwerk-Interfaces und fun-
giert .damit als OS-Container, was
als FreeBSD Jails bekannt gewor-
den ist.

Implizite  Verhinderung  von
Exploits: Es existieren derzeit meh-
rere maligebliche Kon-zepte, um
Betriebssysteme und Anwendungen
aus sich heraus sicherer zu ma-

chen. Da ware zunéchst White XOR
Execute (w~x), welches auch als nx
bekannt ist. Der Hintergedanke die-
ser Technik ist, dass ein bestimmter
Speicherbereich entweder ausfihr-
baren Programmcode enthalf, oder
Daten, aber nie beides. Deshalb
muss er auch nur entweder ausfihr-
bar sein (Code) oder schreibbar (Da-
ten), nie aber beides zugleich. Diese
Regel kann mittels Hardware-Unter-
stitzung auf modermen Architektu-
ren (NX-Bit) durchgesetzt werden.
Eingebaut ist diese Technik in Open-
BSD und NetBSD (w~x), Linux (PaX/
ExecShield) sowie modernen Win-
dows-Versionen (DEP). Damit kann
wirksam verhindert werden, dass
Schadprogramme zundchst ihren
eigenen Code in den Datenbereich
einer Anwendung schmuggeln und
diesen anschliefend als Sprung-
brett fir die Programmausfihrung
benutzen. Eine andere Technik kann
in den Compiler eingebaut werden,
um den Stack einer Anwendung zu
schutzen — also die Komponente,
in der alle lokalen Objekie einer
momentan ausgefiihrten Routine
abgelegt sind. Durch eine Uberprii-
fung der Stack-Integritat vor dem

Verlassen der Routine wird verhin-
dert, dass stack-basierte Angriffe
mit Buffer Overflows erfolgreich
sind, denn diese uUberschreiben ja
gerade Objekte auf dem Stack. Das
vorgestellte Konzept ist zum einen in
einer Erweiterung des GNU C Com-
pilers 3.x (und ab 4.1 standardmaRig)
enthalten, als auch in einigen und
kommerziellen Compilern realisiert.
Heutzutage besitzen dadurch die
meisten Linux- und BSD-Distributio-
nen als auch Windows Vista (mégli-
cherweise aber nicht Drittsoftware)
einen solchen Stack-Schutz.
Uberwachung von  System-
aufrufen: Die Schnitistelle, die
eine Anwendung benutzt, um vom
Betriebssystem Ressourcen anzu-
fordern oder spezielle Operationen
auszufithren, ist die Menge an zur
Verfligung stehenden Systemauf-
rufen — kurz Syscalls. Nun ist von
vielen Anwendungen bereits im Vo-
raus bekannt, welche Systemaufrufe
wihrend der Laufzeit getatigt wer--
den. Daher ist es nur im Interesse
der Sicherheit, dieses spezielle Profil
flir die Anwendung auch durchzuset-
zen. Wird dann die Anwendung von
einem Angreifer ibernommen, so

-

menten als Programmcode;

flows:

50 nicht mehr;

schwerer macht:

le Benutzerrechte.

Aktuelle Sicherheitstechniken

Diese Techniken sind bereits praktisch einsetzbar und haben unterschiedlichen Ver-
breitungsgrad unter den heutigen Betriebssystemen. Nur OpenBSD besitzt als einzi-
ges System alle folgenden Mechanismen:

« Data Execution Prevention / WAX [ PaX: Verhindem das Ausfiihren von Datenseg-

« Stack-smashing-Protection / ProPolice: Compiler baut automatisch Integritats-
Checks fiir den Stapelspeicher ein und verhindert so stack-basierte Buffer-Over-

= Stackgap: Beijedem Start des Programms wird der Stack an einer anderen Adres-
se erzeugt. Buffer-Overflows, die sich auf feste Adressen verlassen, funktionieren

« Zufallsadressen fiir dynamisch gelinkte Bibliotheken: Bei jedem neuen Start eines

i Programms liegen die Laufzeitbibliotheken wieder an anderen Stellen im Adress-
raum. Exploits, die Routinen an festen Adressen suchen, versagen;

« Zufalliges Verhalten fir dynamisch allozierten Speicher: Auch diese Speicherbe-
reiche liegen an nicht vorhersagbaren Stellen, was dem Angreifer das Spiel noch

» Guard Pages: Legal benutzbarer Speicher ist immer flankiert von gesperrten Be-
reichen. Wird (iber die erlaubte Grenze hinaus geschrieben, so endet man immer
in einer Speicherschutzverletzung und damit der Beendigung des Programms;

« Privilegienseparation von Systemdiensten: Nur noch ein kleiner Teil eines Pro-
gramms l&uft mit Administratorprivilegien, der viel groiere Rest besitzt nur norma-
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Das Bl empfiehlt eine P-A-P-Firewall-Losung

GeNUGate
- i_ % Internet
R = Pakeffilter 7
. Faketfilter ALG (Router)
*Application Level Gateway
LAN
AbDIldung 2. IT Sicherheitszertifikat der Firewall GeNUGate vom BSI

Kann dieser ebenfalls nur die vorge-
sehenen Systemaufrufe durchfiih-
ren, nicht aber andere. Unter Linux
und BSD existiert ein Mechanismus
namens sysirace, der genau dieses
Konzept realisiert. Leider wird er
aufgrund seiner hohen Komplexitat
praktisch von niemandem eingesetzt
— gerade aber Hersteller von Si-
cherheitssoftware sollten sich damit
beschaftigen.

System Lockdown: Eine Firewall
muss beispielsweise im normalen
Betriebs-Modus Uberhaupt nicht
flexibel umkonfigurierbar sein. Oft
genugt es, wenn eine Rekonfigura-
tion oder ein Update erst durch den
Neustart der Maschine wirksam wird
(viele Firewalls arbeiten ohnehin
redundant, so dass ein Neustart
eines Systems keine Unterbrechung
der Verbindungen verursacht). Zwar
ist dieses Verfahren nicht bei allen
Sicherheitsprodukien einsetzbar,
aber Hersteller sollten sich Uberle-
gen, wo diese System-Absperrung
sinnvoll eingesetzt werden kann.
Realisierbar ist diese Absperrung
beispielsweise durch das Setzen von
Dateiflags unter Linux (grsecurity)
und BSD (file flags und securelevel),
die  bestimmte Dateien sogar ge-
genuber dem Administrator schreib-
schiitzen. Die Flags selber kénnen
nur in Verbindung mit einem System-
Neustart wieder geldscht werden.
Windows besitzt ebenfalls derartige
Mechanismen: Die Windows File
Protection etwa verhindert, dass

wichtige, von Windows selbst instal-
lierte Systemdateien verandert oder
geloscht werden.
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ch es ware kurzsichtig, die Wi-
derstandsfahigkeit eines Sicher-
heitsprodukies  gegen  Angriffe
nur mit technischen Malnahmen
garantieren zu wollen. Spatestens
beim Kunden wird aus dem Produkt
zusammen mit Einsatzumgebung,
Bedienern und Bedienerfehlern eine
Ldsung, die vielfaltigen neuen Ein-
flissen unterliegt. Als erster Punkt
ist hier ein sicherheitsbewusster Ent-
wicklungsprozess hervorzuheben:

Do

I Bruce Schneier, Secrets and lies;

.+ Simon Singh, The Code Book;
= Kevin Mitnick, Die Kunst der Té&u-
schung;

| - Theo de Raadt, Exploit Mitigation

| Techniques (Folien).

Sicherheit ist ein Querschnittsthema,
und daher ist bei jedem noch so klei-
nen Schritt auch wirklich daran zu
denken. Sicherheit ist vor allem kein
Modul oder Feature, das nachirag-
lich auf ein Produkt aufgeflanscht
werden kann, sondern muss sich wie
ein roter Faden durch die gesamte
Entwicklung ziehen.
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Hilireich ist hierbei ein Prozess zur
Qualitatssicherung. Bei Sicher-
heitsprodukten bietet sich hier eine
Zertifizierung nach Common Crite-
ria (CC) an, denn diese stellt selbst
schon hohe Anforderungen an den
gesamten Entwicklungsprozess. Auf
diese Weise schlagt man zwei Flie-
gen mit einer Klappe — Sicherheit
als Querschnittsthema und einen
Nachweis gegeniiber potenziellen
Kunden, dass man saubere Arbeit
geleistet hat. Auf Kundenseite ist
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Im Internet

*  hiip//iwww.openbsd.org/papers/ven05-deraadt/ — Exploit Mitigation Techniques,

Folien von Theo de Raadt:;

*  http://'www.commoncriteriaportal.org/— Offizielle Common Criteria Homepage;
*  htip://www.bsi.bund.de/cc/index.htm — CC-Zertifizierung beim Bundesamt fuer

Sicherheit in der Informationstechnik.
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" Uber den Autor

Der Diplom-Informatiker Alexander von Gernlerinteressiert sich vor allem fiir Metzwerk-
sicherheit, Datenschutz und freie Betriebssysteme. Er ist Verfasser eines Gastkapitels
in einem kirzlich erschienenen Buch iiber SSH und halt regelmassig Vortrdge zum
Thema freie Software, meistens zu seinem Steckenpferd ODpenBSD. Noch wahrend
seines Studiums an der Universitit Erlangen erhielt er seinen OpenBSD-Entwickler-
- Account, damals bereits verantwortlich fir einen der wichtigeren europaischen Mirrors
des Projekts. Heute arbeitet er als Softwareentwickler mit Schwerpunkt Netzwerk- und
Systemsicherheit bei einem Firewallhersteller in der Nahe von Minchen.
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