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Kurzzusammenfassung

Der Trend um die Musiktauschbérsen im Internet hat nicht nur bekannte Projekte wie Napster oder
Gnutella schnell wachsen lassen. Neben breiter Berichterstattung in den Medien hat er viele Ein-
zelpersonen und Firmen dazu motiviert, ihre eigene Implementation eines fiir ihren Zweck ,,besten
Peer-to-Peer Projektes zu erstellen. Viele unterschiedliche Zielsetzungen und eine Fiille theoreti-
scher Ansitze generierten so im Laufe der Zeit ein auf den ersten Blick kaum tiberblickbares Feld
an verfiigbaren Anwendungen. Leider wurde durch die heftige Strapazierung des Begriffes Peer-
to-Peer auch eine Verzerrung der Bedeutung herbeigefiihrt, so dass manche Internet-Tauschborsen
sich vollkommen zu Unrecht mit dem Priadikat Peer-to-Peer riihmen, obwohl sie fiir die Funktion
ihres Protokolls immer noch einen oder mehrere zentrale Server benotigen.

Die Antwort der Wissenschaft auf ineffiziente Algorithmen und mit der heilen Nadel gestrickte
Programme liel nicht lange auf sich warten: Die letzten fiinf Jahre haben das Interesse fiir Peer-
to-Peer auch unter den Forschern hochkochen lassen — praktisch jede Konferenz iiber verteilte
Systeme konnte in dieser Zeit mit mehreren Beitrigen {iber solche Algorithmen aufwarten.

Kein Wunder, denn die Anforderungen an derartige Verfahren sind hoch, nicht zuletzt, weil
die vielen Teilnehmer an solchen Netzen stindig fluktuieren und oft von ihren Einwahlknoten aus
dynamische IPs zugeteilt bekommen. Die wissenschaftlichen Ansitze konzentrierten sich auf den
Entwurf von verteilten Routing-Schichten, und nicht auf Protokolle und Clients, wie die kommerzi-
ellen Entwiirfe. Allen solchen Projekten ist jedoch gemeinsam, dass verteilte Ressourcen verwaltet
und bei Bedarf schnell gefunden werden miissen, ganz gleich, welcher speziellen Anwendung das
jeweilige Programm dient.

Diese Studienarbeit mochte eine Ubersicht iiber wissenschaftlich relevante verteilte Algorith-
men zur Peer-to-Peer basierten Lokalisierung von Ressourcen geben, da diese fiir jede weitere An-
wendung grundlegend sind. Hierfiir werden nach einer vorausgehenden Begriffskldrung zunéchst
die allgemeinen Eigenschaften eines dezentralen Peer-to-Peer Algorithmus herausgestellt. Anschlie-
Bend folgt ein detaillierter Vergleich der fiinf ausgewéhlten Systeme nach vorher definierten, ein-
heitlichen Kriterien mit Bewertung der Algorithmen hinsichtlich ihrer Vor- und Nachteile, sowie
ihrer Eignung fiir bestimmte Anwendungen.



Abstract

Not only projects like Napster or Gnutella have profited from the increasing popularity of Internet
music exchange sites. Apart from regular and diversified reports in the media it has been a motiva-
tion for many people and companies to realise their own implementations of Peer-to-Peer projects
,oest* suited for their individual purpose. Since most of these projects have different aims and are
based on different theoretical approaches, too many applications have been created over time for all
available possibilities to be taken in at a glance. Unfortunately, the rather over-exhaustive use of the
term Peer-to-Peer has led to a slight distortion of its meaning, i. e. some of the file sharing websites
are attributed with the term Peer-fo-Peer, although they still need one or more central servers in
order for their protocol to function.

Scientists were quick to respond to inefficient algorithms and programs hastily put together: the
interest in P2P among researchers was such that during the last five years there was no conference
on distributed systems without at least something on the subject of these algorithms.

This comes as hardly any surprise, though, since many demands put on such systems are high,
not the least because the number of participants in these kinds of networks is subject to constant
fluctuations and the individual participant is often allocated a dynamic IP through his/her dial-
in node. The scientific approach, however, concentrates on distributed routing layers and not on
protocols and clients, as do the commercial designs. All these programs, however, have in common
that they need to be able to manage distributed resources and to quickly regroup those when needed,
no matter what specialised application the individual program serves.

This term paper aims to give an overview over scientifically relevant distributed and fully decen-
tralised algorithms for the localisation of resources of the moment. As a first step it gives definitions
for all the specialised terms used and lists the general characteristics of a decentralised Peer-to-Peer
algorithm. This is followed by a detailed comparison according to pre-defined and standardised cri-
teria of five selected systems, which are judged with regard to general advantages and disadvantages
as well as their suitability for certain uses.
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Kapitel 1

Einleitung

1.1 Motivation

Seit der Moglichkeit, Musik und Videodaten mit geringem Platzverbrauch auf dem heimischen PC
zu speichern, ist auch die Nachfrage nach einem Austausch solcher Daten extrem gestiegen. Bedient
wird sie von populdren Musiktauschborsen, deren Namen derzeit durch die Medien gereicht wer-
den: KaZaa, Morpheus, Napster [35], Gnutella [17], Audiogalaxy und andere Begriffe werden da
genannt, und alle sollen, so der Volksmund, Peer-to-Peer sein. Obwohl das Wort in aller Munde ist,
wissen die meisten Menschen nicht, was genau darunter zu verstehen ist. Auch in der Wissenschaft
und der I'T-Branche herrscht noch kein Konsens iiber die Definition des Begriffes. So kursieren die
verschiedensten Auffassungen iliber Peer-to-Peer, auf deren Basis auch konkrete Software realisiert
wird. Eine allgemeine Kldrung der Begrifflichkeit Peer-to-Peer ist also von grolem Nutzen fiir die
weitere Arbeit auf diesem Gebiet.

AuBerdem ist im populdren Gebrauch des Worts eine Verzerrung der Bedeutung zu erkennen,
die das eigentliche Problem verteilter Algorithmen charakterisiert. So ist fiir die meisten Anwender
das Peer-to-Peer Programm eine Anwendung auf ihrer lokalen Workstation, die den o. g. Austausch
von Dateien, einen Chat mit Freunden oder das verteilte Brechen eines Kryptoschliissels mit schie-
rer Rechenleistung ermdglicht. Kaum ein Anwender verdeutlicht sich, dass das Realisieren von
verschiedenen Anwendungen wie den oben erwihnten ein Leichtes ist, wenn die verwendeten Res-
sourcen wie Rechenzeit, verteilte Speicherung von Daten und Kommunikation zwischen Rechnern
schon bereit stehen.

Das ungleich schwierigere Problem ist aber, gerade diese Ressourcen in einem verteilten System
zu realisieren und zu verwalten. Weil viele verschiedene Sichtweisen auf die Peer-to-Peer Proble-
matik existieren, gibt es auch hierfiir diverse Ansitze. Hinzu kommt noch, dass die reale Situation
im Internet einen hohen Grad an Fluktuation der Teilnehmer mit einschlieft. Kommt ein Teilnehmer
nach seiner Abwesenheit in das Netz zuriick, so hat er auch oft eine andere IP-Adresse!, da viele
Internetprovider diese Adressen dynamisch zuteilen.

Weil es sich hier um harte Probleme handelt, sind Peer-to-Peer basierte Algorithmen auch in
das Interesse der Forschung geriickt. Von Seiten der Wissenschaft sind in den letzten Jahren ei-
ne Vielzahl an Projekten gestartet worden, um effiziente Systeme fiir die verteilte Lokalisierung
von Ressourcen zu entwickeln. Die Programme von Konferenzen, die sich mit verteilten Systemen
beschiftigen, dokumentieren diesen Trend. Im Gegensatz zu ihren kommerziellen Gegenstiicken,
die Routing und Application in einem Stiick Software vereinen, konzentrieren sich die wissen-

UIP fiir Internet Protocol, definiert in REC 791 [40].
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schaftlichen Ansitze zunichst rein auf das Realisieren einer Routing-Schicht. Anwendungen wer-
den, wenn iiberhaupt, als sog. proof of concept nachgeschoben und modular auf Basis der Routing-
Schicht realisiert. Ein Blick in einschléigige Literatursammlungen und Veréffentlichungen zeigt,
dass es bisher zwar eine Menge von publizierten verteilten Algorithmen hierzu gibt, aber keine
Vergleiche dieser Verfahren.

Die Fragestellung ist, ob die vielen verschiedenen Systeme wirklich groe Unterschiede auf-
weisen, oder ob allen von ihnen generische und wiederverwendbare Konzepte innewohnen.

1.2 Aufgabenstellung

Diese Studienarbeit méchte beiden in der Motivation aufgefiihrten Gedanken gerecht werden, und
sich sowohl um eine formale Kldrung des Begriffes Peer-fo-Peer mit seinen verschiedenen Nuancen
kiimmern, als auch einen detaillierten Vergleich der wissenschaftlich relevanten Peer-to-Peer basier-
ten Algorithmen zur Lokalisierung von Ressourcen ziehen. Wir konzentrieren uns bei der Analyse
also bewult auf die von verschiedenen Forschungsgruppen vorgestellten Routing-Schichten, und
nicht auf die danach vergleichsweise trivial zu realisierenden Peer-to-Peer Protokolle, Schnittstel-
len und Anwendungen. Auch interessieren in dieser Arbeit nur die echt dezentralen Algorithmen.
Aus dieser immer noch groen Menge wurden als Reprisentanten die bekanntesten, weil am 6ftes-
ten in Arbeiten referenzierten Systeme zur Untersuchung herangezogen.

Um einen Vergleich sinnvoll fiihren zu konnen, werden zunéchst einheitliche Kriterien aufge-
stellt und allgemeine Eigenschaften von Peer-to-Peer Algorithmen herausgearbeitet. AnschlieSend
werden fiinf konkrete und ein theoretischer Algorithmus anhand dieser Kriterien analysiert und be-
wertet. Weil jeder Algorithmus in einer eigenen Notation prisentiert wird, wurde im Zuge dieser
Studienarbeit eine einheitliche mathematische Notation und uniforme Darstellung der Kernalgo-
rithmen entwickelt, was dem Leser einen Vergleich stark erleichtert.

Zum Abschluss werden die Ergebnisse zusammen mit den Vor- und Nachteilen einzelner Ver-
fahren prisentiert, und auf Ihre Eignung fiir bestimmte Typen von Anwendungen eingegangen. Eine
Zusammenfassung mit Ausblick rundet die Arbeit inhaltlich ab.

1.3 Struktur

Im nichsten Kapitel werden wir den Begriff Peer-to-Peer kldren und eine fiir diese Arbeit giilti-
ge Definition festlegen. Es folgen Bemerkungen zur verwendeten mathematischen Notation und
zur Darstellung der Algorithmen. Den Schlufl des Kapitels bilden die in der Arbeit verwendeten,
einheitlichen Vergleichskriterien, nach denen die Algorithmen in Kapitel 4 analysiert und bewertet
werden. Zuvor werden aber in Kapitel 3 die Gemeinsamkeiten aller Algorithmen und ihre Bedeu-
tung fiir Peer-to-Peer Systeme behandelt. Diesen Gemeinsamkeiten steht ein allgemeines Modell
voran, in das jeder existierende dezentrale Peer-to-Peer Algorithmus eingeordnet werden kann. Die-
ses Modell wird im Fazit in Kapitel 5 verwendet, um eine Ergebnistabelle als Ubersicht iiber die
untersuchten Algorithmen zu erstellen. In diesem Kapitel werden auch bestimmte, bei der Analyse
aufgeworfene Gesichtspunkte von Peer-to-Peer Systemen durchdiskutiert.

Zur Abgrenzung der Thematik wird in Anhang A auBerdem ein kurzer Uberblick iiber mogliche
Anwendungen gegeben. Anhang B beinhaltet hdufig angetroffene Begriffe, die zwar im Umfeld der
Peer-to-Peer Diskussion oft genannt werden, aber im eigentlichen Sinne keine dezentralen Algo-
rithmen implementieren. Auch die Griinde fiir eine derartige Verwechslung werden kurz diskutiert.



Kapitel 2

Herangehensweise

Dieses Kapitel setzt die in der Studienarbeit verwendeten Konventionen und geht auf oft verwende-
te, fundamentale Begriffe ein. Weiterhin werden Kriterien aufgestellt, nach denen die spéter unter-
suchten Algorithmen bewertet werden.

2.1 Begriffsklirung

Wie bereits erwihnt, ist eine Festlegung auf die Bedeutung verschiedener Begriffe entscheidend fiir
eine eindeutige Diskussion der Algorithmen. In jedem Abschnitt werden die moglichen Alternativen
beleuchtet, die sich bei der Definition geboten haben, und anschlieend eine Entscheidung getroffen
und begriindet.

2.1.1 Peer-to-Peer

In der Sammlung des O’Reilly Peer-to-Peer Projekts [37] wird auch auf die Definition des Begriffs
Peer-to-Peer eingegangen [20]. Der Verfasser dieser Definition, ROSS LEE GRAHAM, benennt fol-
gende Eigenschaften, die ein Knoten eines Peer-to-Peer Systems besitzen muss:

1. Es muss sich um einen Computer handeln, der in der Lage ist, selbst Dienste anzubieten.

2. Er verfiigt iiber ein System der Adressierung, das unabhingig vom Internet Naming Service
DNS! ist (vgl. logisches Netzwerk, Kapitel 3.2).

3. Er kommt mit schwankender Qualitit der Verbindung zurecht.

Diese Definition ist aus mehreren Griinden ungiinstig und fiir die Arbeit nicht verwertbar. Zum
einen wird mit dieser Festlegung nicht ausgeschlossen, dass das gesamte System iiber zentrale Ser-
ver verfligt. Zum anderen stort die konkrete Festlegung auf Techniken und Implementationen mit
Wortern wie DNS oder Computer. Dariiberhinaus sind manche Teile der Definition wiederum viel
zu vage. Es wird etwa nicht niher konkretisiert, was mit schwankender Verbindungsqualitdt ge-
meint ist.

Andere Quellen definieren Peer-to-Peer jeweils wieder auf eine andere Art. NATHAN TOR-
KINGTON geht auf dieses Phdnomen mit einem Vortrag [55] auf der Yet Another Perl Conference
19101 [3] im Juni 2001 auf das Phidnomen ein. Er sagt, dass nach dem aufkommenden ,,P2P Hy-
pe* plotzlich alle Anwendungen als Peer-to-Peer bezeichnet wurden, auch wenn es nur Programme

"Domain Name Service, definiert in RFC 1034 und 1035 [32, 33].
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wie z. B. Napster [35], Seti@Home [49] und ICQ ging. Alle diese Programme arbeiten mit zentral
orientierten Diensten, lassen aber eine grofle Zahl von Benutzern vom heimischen PC aus partizi-
pieren. Der Journalist DAVID WEINBERGER berichtet in einem Artikel [56] fiir das Darwin Online
Magazin iiber die O’Reilly Peer-to-Peer Konferenz im November 2001 [38] und stellt dabei die
Frage ,.Is P2P Anything7“.

Schnell wird klar, dass eine exakte und eindeutige Definition, die auf alle existierenden Systeme
anwendbar wire, nicht zu finden ist. Alle Definitionen haben zwar gemeinsam, dass die Klienten
in die Dienstebereitstellung miteinbezogen werden und eine Abkehr vom Konzept des zentralen
Servers stattfindet, aber jedes einzelne Projekt realisiert dies wieder auf verschiedene Weise. Auch
geben manche Systeme nur vor, ohne zentralen Server auszukommen, arbeiten dann intern aber
doch mit einem Client-Server-Modell. Solche Pseudo Peer-to-Peer Systeme werden in Anhang B
behandelt. Wegen der stark mehrdeutigen Verwendung des Begriffes Peer-fo-Peer war es unbedingt
notig, eine feste Definition im Rahmen dieser Arbeit zu finden.

Funktionale Einordnung

Zwei Begriffe [20] erschienen bei der Recherche als sehr niitzlich und sollen deshalb in dieser
Arbeit verwendet werden?:

Hybrides Peer-to-Peer | Homogenes Peer-to-Peer |

Nicht jeder Knoten erfiillt alle Aufgaben, | Jeder Knoten erfiillt exakt die selben Aufga-
die fiir ein funktionierendes Gesamtsystem | ben und ist demnach problemlos durch einen
notig sind. Es findet eine Spezialisierung auf | anderen Knoten mit der selben Systemsicht
Teilaufgaben statt, vergleichbar der Arbeits- | ersetzbar.

teilung in einem Ameisenstaat.

Geschichtliche Einordnung

Der Begriff Peer-to-Peer hat in der Vergangenheit eine Entwicklung durchgemacht, die von den
Anfingen des Internets reicht und durch die Hysterie um die Musiktauschborsen zuletzt eine Verédnde-
rung seiner Bedeutung erfahren hat.

Vor dem Aufkommen von Filetauschborsen war der Begriff lediglich ein Synonym fiir die Exis-
tenz netzwerkfahiger Computer ohne zentralen Server. In den Anfidngen des Internets nahmen noch
wenige Rechner an der Vernetzung teil, die fast immer mit festen IP-Adressen angebunden wa-
ren. Lange Zeit waren nur grole Unix-Server am Netz beteiligt, die auf immer gleichbleibenden
Adressen und Ports ihre Dienste (meist RPC-Services) anboten. Spiter wurde der Computer auch
fiir die Wirtschaft in groem Stil bezahlbar und niitzlich. Vor allem fiir kleinere Firmen empfohlen,
weil kostengiinstiger, wurde eine Peer-to-Peer Vernetzung und somit die Freigabe bestimmter Res-
sourcen fiir Teilnehmer im lokalen Netzwerk ermdglicht. In der Computerspielergemeinde ist das
Peer-to-Peer Netzwerk heute noch Grundlage fiir diverse netzwerkfidhige Spiele, bei denen sich die
teilnehmenden Rechner ohne zentralen Server koordinieren.

Im heutigen Internet erfreut sich der Netzzugang einer so hohen Popularitit, dass den meis-
ten privaten Endkunden wegen des herrschenden Mangels im IPv4-Raum nur noch dynamisch IP-
Adressen zugeteilt werden. Die Zahl der teilnehmenden Rechner ist iiber die letzten Jahrzehnte
stark angestiegen, und auch das Nutzerverhalten hat sich weg von einer kontinuierlichen Onlinezeit

In der urspriinglichen Definition wurde das Wort echt statt homogen verwendet. Diese Bezeichnung erschien im
Vergleich mit den anderen Dimensionen jedoch iiberbetont, und wurde deshalb im Rahmen dieser Arbeit in homogen
umbenannt.
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zu einer Internetbenutzung auf Bedarf hin entwickelt. Somit muss man als Designer eines Peer-to-
Peer Algorithmus mit einer hohen Fluktuation der Teilnehmerknoten rechnen. Heutige Peer-to-Peer
Systeme haben sich mit Skalierungsproblemen und Effekten wie Latenz, Paketverlust, zufélligem
Ausfall von Knoten und hoher Fluktuation zu beschiftigen.

Kennzeichen fiir historisches Peer-to-Peer ist also, dass zwar ein zentraler Server fehlt, aber
das Routing der Teilnehmer immer noch auf Netzwerkebene stattfindet. Bei modernem Peer-to-
Peer ist das Routing auf Anwendungsebene, was durch die Einfiihrung einer Abstraktionsschicht
(sog. overlay network) moglich wurde und seine Wurzeln in den veridnderten Anforderungen an ein
stabiles Peer-to-Peer System hat.

Allgemeine Peer-to-Peer Definition

Wir haben versucht, durch Beleuchtung verschiedener Ansitze den Begriff Peer-fo-Peer einzugren-
zen. Aus den erwihnten Beispielen konnte ein Schlufl gezogen werden, der als Basis fiir diese
Studienarbeit dient. Passenderweise hat eines der untersuchten Projekte bereits eine sehr prignan-
te Definition aufgestellt, die wir hier {ibernehmen. Sie stammt aus dem Arbeitspapier des Chord-
Projektes [53, S. 1] (das in Abschnitt 4.1 besprochen wird):

Definition 2.1.1 (Peer-to-Peer Systeme) Peer-to-Peer Systeme sind verteilte Systeme, die ohne
zentrale Kontrolle und hierarchische Organisation auskommen. Desweiteren soll die Software, die
auf jedem Knoten lauft, dquivalent in ihrer Funktionalitdt sein.

Diese Definition schliesst allerdings nicht die Realisierung von hybridem Peer-to-Peer aus, da die
volle Funktionalitédt der Software auf den Knoten zwar vorhanden sein kann, nicht aber unbedingt
iberall in gleichem Umfang zum Einsatz kommen muss.

2.1.2 Lokalisierung von Ressourcen

Im Fokus der Arbeit liegen nicht die vielen verschiedenen Peer-to-Peer Anwendungen, die heutzuta-
ge im Netz zu finden sind, sondern vielmehr die dahinter arbeitenden Algorithmen. Ressourcen wie
Speicherplatz oder Rechenzeit sind die Grundlage einer jeden Anwendung. Jedoch ist das Auffinden
von Ressourcen insbesondere durch die hohe Fluktuation an Rechnern, die am Internet und damit
potentiell an einer Peer-to-Peer Anwendung teilnehmen, ein grofles Problem. Insofern ist die Frage
nach der Art der Lokalisierung von Ressourcen eine viel grundlegendere und ungleich schwierigere
Frage als die nach einer Kategorisierung verschiedener Client-Anwendungen (vgl. [43, Kapitel 1]).
Sie stellt das zentrale Problem dar, da erst nach erfolgreicher Lokalisierung die Ressourcen von der
Anwendungsschicht {iberhaupt genutzt werden kdnnen.

Beispiel 2.1.1 (Dateinamen) Ein zentrales Problem ist etwa die Verwaltung der Zustdndigkeit fiir
bestimmte Dateinamen unter den Knotenrechnern in einem verteilten Dateisystem. Ist diese Zu-
ordnung erst einmal klar, fillt die Arbeit, eine Dateisystemschicht darauf zu implementieren, ver-
gleichsweise leicht.

Vor diesem Hintergrund fallen viele Begriffe, die man bei Suchen im Internet nach dem Stichwort
Peer to Peer findet, nicht in den Fokus dieser Arbeit, da sie nur Client-Anwendungen ein und
desselben Algorithmus darstellen.
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2.1.3 Fehlerarten

Bei der Diskussion werden unterschiedliche Einfliisse von auflen auf die Algorithmen betrach-
tet. Auf manche konnen die Systeme angemessen reagieren, wihrend andere zu einer Handlungs-
unfihigkeit fithren. Hier werden die zwei wichtigen Kategorien von Fehlern und Stérungen in einem
Peer-to-Peer System erlédutert.

Fail-Stop

Unter Fail-Stop versteht man ein Modell, das das automatische Ausfallen eines Knotens im Fehler-
fall vorsieht. Der Knoten wird einfach nicht mehr erreichbar sein, weil er nicht weiter an der Kom-
munikation teilnimmt. Dadurch kann er auch keine fehlerhafte Information in das System injizieren.
Andere Knoten, die mit dem fehlerhaften Knoten kommuniziert haben, als der Fehler aufgetreten
ist, konnen bei Ablauf eines Timeouts den Knoten eindeutig als ausgefallen markieren. Diese Be-
schreibung des Fail-Stop Modells stammt aus [7] und wird aufgrund seines utopischen Charakters
dort auch gleich relativiert: Das Modell sei vereinfachend, weil sehr optimistisch. Dies ist richtig:
Man denke nur an den temporidren Ausfall der Netzwerkverbindung, der auf einem Knoten den
Timeout ablaufen 14Bt. Sofort ist dieser Knoten der Annahme, sein Gegeniiber wire nach dem Fail-
Stop Modell ausgefallen. Trotzdem ist die Fail-Stop Semantik eine wichtige Annahme beim Design
aller in dieser Arbeit untersuchten Peer-to-Peer basierten Algorithmen: Ein zeitweiliges Ausbleiben
der Antwort auf eine Anfrage wird immer mit dem Ausfall des zustidndigen Knotens gleichgesetzt.

Byzantinische Fehler

Unter byzantinischen Fehlern versteht man das geplante und zielgerichtete Injizieren fehlerhafter
Information in das System. Problematisch sind byzantinische Angriffe fiir alle kooperativ arbeiten-
den Systeme, d. h. fiir Systeme, in denen von einem korrekten Verhalten jedes Teilnehmers und
einer Fail-Stop-Semantik ausgegangen wird.

Ein spezieller Typ des byzantinischen Fehlers soll wegen seiner Praxisrelevanz noch erldutert
werden: Peer-to-Peer Algorithmen sind aufgrund ihrer Struktur sehr anfillig fiir sogenannte Denial-
of-Service-Attacken.

Denial-of-Service Dieser mit der Popularitiit des Internets erst breit bekannt gewordene Begriff
iibersetzt sich wortlich mit Dienstverweigerung. Gemeint ist nicht, dass ein Knoten selbst anderen
Knoten den Dienst verweigert, sondern dass er durch duflere Einfliisse (also z. B. einen byzantini-
schen Angreifer) dazu gezwungen wird, den Dienst zu verweigern. Dies kann durch jegliche Art
der Uberlastung des Knotens passieren, denn dann kann der Knoten keine anderen Anfragen mehr
bearbeiten. Aber auch ein Ausnutzen von Softwarefehlern durch AnstoBen einer nicht vom Autor
vorgesehenen Reaktion des Programms fallen unter DoS (so die Abkiirzung).

Mogliche DoS-Attacken sind etwa das Fluten des Knotens mit Netzwerkpaketen oder das gleich-
zeitige Offnen einer Vielzahl von Verbindungen, aber auch das Ausnutzen fehlerbehafteter Software
auf dem Knoten durch entfernte Fehlerinjektion (sog. exploits). Derartige Attacken sind oft Ge-
genstand von Berichten in der Fachpresse und richten sich in diesen Fillen meist gegen populére
Internetangebote.
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2.2 Ergebnisdarstellung und -diskussion

Dieser Abschnitt bereitet den Leser auf die Art der Prisentation der Untersuchungen und Resultate
in dieser Studienarbeit vor. Es wurden Konventionen zur Algorithmendarstellung und zur mathe-
matischen Schreibweise getroffen. AuBlerdem wurden Kriterien aufgestellt, nach denen die Algo-
rithmen analysiert und beurteilt werden.

2.2.1 Einheitliche Notation

Jede untersuchte Arbeit préisentiert ihr Verfahren in einer eigenen Sprache und Darstellung, wenn
{iberhaupt Algorithmen explizit notiert werden. Um dem Leser einen besseren Uberblick zu geben,
sind in dieser Studienarbeit alle betrachteten Algorithmen in einer einheitlichen Notation wiederge-
geben. Bei Projekten, die ihre Konzepte nur in Textform darlegen, musste ein solcher Pseudocode
tiberhaupt erst formuliert werden. Die Zuweisungsoperation ,,«— ist aus KNUTHs The Art of Com-
puter Programming [26] entlichen. Soweit nichts anderes erwihnt ist, wird davon ausgegangen,
dass es sich bei den beschriebenen Funktionen um RPC?s handelt. Dies birgt den Vorteil, dass wir
uns bei der semantischen Diskussion keine Gedanken machen miissen, ob der Algorithmus gerade
lokal oder auf einem entfernten Knoten aufgerufen wird*.

Da alle untersuchten Arbeiten zur Gruppe der strukturierten (vgl. Abschnitt 3.1) Peer-to-Peer
Algorithmen gehoren, ist bei allen eine eindeutige Knotenidentifizierung vorhanden. Um auch hier
dem Leser den Vergleich zu erleichtern, wird in dieser Arbeit folgende Notation verwendet, wenn
nicht anders angegeben:

\ Notation | Beschreibung |
N eN Maximale Anzahl der im Algorithmus verwaltbaren Knoten
[z] :={0,1,...,2 — 1} | Menge der Zahlen von 0 bis 2 — 1, entlichen aus PLAXTONs Algorithmus
reN (Abschnitt 4.3)
#{a,b,...} =m;m € N | Michtigkeit m einer Menge
¥ =40,1} Das Binidralphabet mit den moglichen Zustinden, die ein Bit annehmen

kann

neX™ meN

Ein Binirstring der Liange m, Interpretation als String

n e ng,m eN

Ebenfalls ein Binérstring der Lange m, Interpretation als Binérzahl

reXx* Ein beliebig langer Binédrstring. Auch Lénge 0 ist erlaubt.
n = h(z), h:X* — ™ | Ergebnis n einer Hashfunktion h, angewendet auf den Binérstring x
G=(V,E) Das gesamte Peer-to-Peer Netzwerk G, dargestellt als allgemeiner Graph

mit Knotenmenge V' und Kantenmenge F. Dieses Systemmodell ist die
Oberklasse aller moglichen Systemmodelle.

logische Entfernung zweier Knoten a und b in einem Systemmodell

I'=c¢(a,b); a,beV physikalische Entfernung zweier Knoten ¢ und b in einem Systemmodell,
c:VxV—-R hervorgegangen etwa aus Netzwerklatenz oder Anzahl der Hops
Ac A Ein Objekt A aus der Menge A aller Objekte
id(A); id: A—X* Die Identifikation des Objekts A als Binérstring

Zum genaueren Verstdndnis dieser Tabelle kann im Anhang C iiber mathematische Grundlagen
nachgeschlagen werden. Die Interpretation von Binirstrings als Binédrzahlen wird in dieser Stu-

3Remote-Procedure-Call, definiert in RFC 1831 [50].
“Die konkrete Fehlerbehandlung bei einem lokalen Aufruf 148t bei der Implementation natiirlich noch mehr Hand-
lungsmoglichkeiten offen, aber diese Betrachtung ist nicht Thema der Arbeit.
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dienarbeit analog und je nach Kontext verwendet. Dies ist aber keine Nachlissigkeit, da sich die
Binirstrings und die Binédrzahlen gleicher Linge bijektiv aufeinander abbilden lassen. Hierzu muss
man sich nur vergegenwirtigen, dass die Binirstrings abzéhlbar sind und sich auf ihnen folglich
eine Totalordnung definieren l4sst.

2.2.2 Einheitliche Vergleichskriterien

Um die verschiedenen Systeme iiberhaupt gegeneinander halten zu kdnnen, mussten Gesichtspunk-
te aufgestellt werden, unter denen die Algorithmen betrachtet werden. Diese Kriterien werden im
Folgenden stichpunktartig als Fragen formuliert. Es leuchtet ein, dass nicht alle Kriterien fiir jedes
Projekt sinnvoll anwendbar sind.

Allgemeine Einordnung

Es wird kurz auf Autoren, Herkunftsland, Geschichte und Hintergedanken eingegangen. Die Frage
nach der Motivation der Autoren ermoglicht meist auch einen Schluf} auf die méglichen Anwen-
dungen des Projekts.

Theoretische Kriterien

Diese Kriterien beziehen sich direkt auf Eigenschaften der im Algorithmus realisierten Routing-
schicht und machen den wesentlichen Teil der Analyse aus.

Systemmodell und Lokalisierungsalgorithmus: Welche Sichtweise auf die Organisation der
Knoten liegt dem Algorithmus zugrunde? Durch welches Verfahren3 werden in dem Systemmodell
Ressourcen gefunden? Unterscheidet sich die Suche nach Knoten sehr von der Suche nach Daten?
Wie wird der Begriff der Entfernung zweier Knoten ausgedriickt und stellt dieser eine mathematisch
echte Metrik dar?

Tolerierte Fehler und Redundanz: Werden Vorkehrungen getroffen, das System redundant und
damit fehlerresistent zu machen? Wie viele Fehler nimmt das System hin, ohne eine Beeintréchti-
gung in der Dienstglite zu bieten? Handelt es sich hierbei um Fehler, die lediglich nach Fail-Stop-
Semantik auftreten diirfen, oder werden allgemein auch byzantinische Fehler toleriert?

Zustand und Stabilisierung: Wie und wo wird der Zustand des Gesamtsystems und der teilneh-
menden Knoten gespeichert und konsistent gehalten? Welche Informationen hélt insbesondere jeder
Knoten lokal? Welche Algorithmen werden verwendet, um das System konsistent zu halten? Findet
die Stabilisierung implizit oder explizit statt (siche Erldauterung zu Stabilisierung in Abschnitt 3.2)?

Join/Leave: Mit dem Wissen, dass sich die Begriffe Join (Hinzukommen eines Knotens zu einem
Peer-to-Peer System) und Leave (Verlassen des Systems durch einen Knoten) nur umsténdlich ins
Deutsche tibersetzen lassen, und ausserdem Standardbezeichnungen in jeder wissenschaftlichen Ar-
beit tiber Peer-to-Peer Algorithmen sind, werden sie in dieser Studienarbeit ebenso als Fachbegriffe
verwendet.

Bei den Beschreibungen von Lokalisierungsalgorithmen wird zur Bezeichnung von solchen Verfahren oft auch der
Begrift Zugriffsschema verwendet.
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Fragen, die sich bei diesen beiden Vorgéngen stellen, sind unter anderem: Welche Methodik
wird verwendet, um hinzukommende Knoten in das Gesamtsystem einzubauen und den Zustand
entsprechend anzupassen? Wie wird insbesondere auf das Problem des ersten Kontakts (vgl. Ka-
pitel 3.2) eingegangen? Welche Schritte muss ein Knoten durchfiihren, um das System wieder zu
verlassen? Kann das Gesamtsystem davon profitieren, dass sich ein Knoten explizit abmeldet?

Verwaltungsaufwand (Komplexitit): Wie wichst der Aufwand fiir Lokalisierung von Ressour-
cen, Aktualisierung von Verwaltungsdaten (Stabilisierung) und Join- und Leave-Operationen in der
Zahl der teilnehmenden Klienten? Wie grofl miissen die Verwaltungsdaten im Vergleich zur Ge-
samtzahl der Knoten sein? Wie teuer ist es, ein Objekt im System zur Verfiigung zu stellen bzw.
wieder daraus zu entfernen? Existieren spezifische Obergrenzen, die etwa das System unter be-
stimmten Bedingungen praktisch unbenutzbar machen?

Funktioniert der Basisalgorithmus erst einmal, so kann aufbauend darauf die Arbeitsweise optimiert
werden. Auch derartige Erweiterungen werden, wenn vorhanden, diskutiert.

Knotenauswahl nach gewichteter Metrik: Gibt es eine Moglichkeit fiir den Algorithmus, von
physikalischer Lokalitit der Nachbarknoten zu profitieren (Low Latency Routing)? Falls redundan-
te Ressourcen vorliegen: Wie entscheidet der Algorithmus, welcher Ressource aufgrund von Qua-
litdtskriterien der Vorzug zu geben ist? Existiert hierfiir eine Metrik, und welche Gedanken flossen
bei ihrer Erstellung ein? Wird aufgrund gewisser Kriterien und der Gegebenheit von Redundanz
auch Lastverteilung in die Knotenauswahl mit einbezogen?

Gesamteindruck

Fiir welche Anwendungen ist der Algorithmus als grundlegende Schicht geeignet (z. B. Filesys-
tem, verteilter Nameserver, Multicast-Dienst, Dateiarchiv, anonymes Netzwerk, Instant Messaging,
Chat, Newsservice)? Welche Vor- oder Nachteile hat der Algorithmus insgesamt? Wie sieht die
Zukunft und die Weiterentwicklung des Projekts aus?



Kapitel 3

Allgemeine Betrachtung

In diesem Kapitel werden Kategorien aufgestellt, nach denen man Peer-to-Peer Algorithmen klas-
sifizieren kann. Leicht auszumachende Gemeinsamkeiten aller untersuchten Algorithmen sind hier
ebenso aufgefiihrt wie allgemeine Peer-to-Peer Konzepte. Speziellere Betrachtungen, die aus der
Analyse und dem Vergleich der konkreten Algorithmen resultieren, sowie Fakten, die nicht offen-
sichtlich auffallen, sind zusammen mit einer Gesamtiibersicht iiber die untersuchten Systeme in
Kapitel 5 zu finden.

3.1 Orthogonale Dimensionen dezentraler P2P-Algorithmen

Bei der Untersuchung der verschiedenen Algorithmen fiel ein Schema auf, nach dem es moglich ist,
jeden dezentralen Peer-to-Peer basierten Algorithmus zu kategorisieren. Hierbei wurden drei von-
einander unabhéngige Dimensionen (vgl. Abbildung 3.1.1) deutlich, die im Folgenden als Begriffe
definiert werden sollen. Alle untersuchten Algorithmen realisieren eine verteilte Hashfunktion. Die-

Strukturiert

Deterministisch
Hybrid

Abbildung 3.1.1: Orthogonalitdt der Dimensionen eines Peer-to-Peer Algorithmus: Ordnung (struktu-
riert/unstrukturiert), Berechenbarkeit (deterministisch/probabilistisch) und Organisation (hybrid’homogen)

se liefern fiir jede Eingabe ein deterministisches und reproduzierbares Ergebnis. Deshalb sind auch
Algorithmen, die sich bei Threr Knotensuche auf eine solche Funktion stiitzen, in der Lage, jeden
Knoten im System anhand seiner eindeutigen Identifikation zu finden. Wir reden in der weiteren
Arbeit von der Dimension der Ordnung eines Peer-to-Peer Systems, die die beiden Extremwerte
der strukturierten und unstrukturierten Algorithmen beinhaltet.

Definition 3.1.1 (Strukturierte P2P-Algorithmen) Ist ein Peer-to-Peer Algorithmus strukturiert,
so verhalten sich seine Knoten konform zu einem Systemmodell, das 1. jedem Knoten eine eindeu-

10
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tige Identifikation zuweist, 2. eine Ordnung' auf allen Knoten definiert und 3. jedem Knoten die
Moglichkeit einrdumt, in einem konsistenten Zustand des Peer-to-Peer Systems die Frage nach ei-
ner bestimmten Identifikation eindeutig mit Existenz oder Nichtexistenz des zugehorigen Knotens
zu beantworten, indem er in Kooperation mit dem Rest des Systems die Lokalisierungsprimitive des
gegebenen Systemmodells benutzt. Fehlt einem Peer-to-Peer Algorithmus diese Eigenschaft, so wird
er als unstrukturiert bezeichnet.

Insbesondere erfiillen verteilte Hashtabellen die Voraussetzungen, um nach Definition 3.1.1 als
strukturierte Peer-to-Peer Algorithmen zu gelten. Vieles deutet darauf hin, dass auch im Allge-
meinen das Wissen jedes Knotens um eine vorher vereinbarte Zuordnungsfunktion fiir die Funktion
eines dezentralen strukturierten Netzes unerldsslich ist. PLAXTON zitiert in seiner Arbeit [39] selbst
einige andere Werke, die sich mit Spezialfillen des Zugriffs auf verteilte Objekte beschéftigen. Al-
le verwenden eine Hashfunktion. Liegt ein strukturiertes Netz vor, impliziert dies also auch die
Moglichkeit fiir jeden Knoten, durch Anfragen an das Netz den kompletten Inhalt des Systems ab-
zufragen (potenziell vollstdndige Sicht). Je nach System konnen dem Algorithmus unterschiedliche
Strukturen als Systemmodelle zugrundeliegen. Einige Beispiele sind etwa der Baum als Spezialfall
des allgemeinen Graphen, oder der eindimensionale modulare Ring als Spezialfall des d-Torus.

Eine andere Dimension besteht im Verhalten jedes einzelnen Knotens. Diese Berechenbarkeit
kann sich entweder in deterministischen oder probabilistischen Algorithmen auszeichnen:

Definition 3.1.2 (deterministische P2P-Algorithmen) Ein Peer-to-Peer Algorithmus ist determi-
nistisch, wenn das Verhalten jedes Knotens im Gesamtsystem abhiingig von seinem lokalen Zustand
und der Eingabe von Information vorhersagbar und reproduzierbar ist. Erfiillt ein Algorithmus
diese Voraussetzung nicht, so nennt man ihn probabilistisch.

Wihrend bei deterministischen Algorithmen im gleichen Zustand eine Anfrage immer den selben
Weg durch das Netz nehmen wird und deshalb auch immer wieder an den selben fehlerhaften Kno-
ten Probleme haben kann, umgeht ein probabilistischer Algorithmus einen defekten Knoten mit
einer gewissen Wahrscheinlichkeit, und ist damit im Fehlerfall toleranter als ein deterministischer.
Allerdings gibt man mit der probabilistischen Nutzung von Nachbarknoten auch teilweise den Vor-
teil einer physikalischen Lokalitét auf, wenn man statt eines nahe gelegenen Knotens einen anderen,
zufillig gewihlten anspricht.

Bereits in der Einleitung wurde die dritte Dimension, die Organisation eines Peer-to-Peer Sys-
tems, erwihnt. Hiermit wird zwischen hybriden und homogenen Peer-to-Peer Algorithmen unter-
schieden.

Definition 3.1.3 (Hybride P2P-Algorithmen) FEin hybrider Peer-to-Peer Algorithmus liegt dann
vor, wenn nicht jeder Knoten im System die gleichen Aufgaben wahrnimmt, sondern eine Speziali-
sierung einzelner Knoten auf eine Teilmenge der Funktionalitiit stattfindet. Nimmt jeder Knoten im
System dagegen exakt die gleichen Aufgaben wahr, spricht man von einem homogenen Peer-to-Peer
System.

"'Wir miissen uns hier auf eine Ordnung beschrinken, da die Existenz einer Totalordnung vom Systemmodell abhingig
ist: In einem eindimensionalen Ring ist ohne weiteres eine Totalordnung definierbar, dagegen kann es bei einem Baum
oder einem d-Torus mehrere Stellen geben, die in der Ordnung als gleichwertig anzusehen sind (etwa die Knoten selber
Hohe in den Unterbdumen eines Baumes).
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v

Abbildung 3.2.2: Veranschaulichung des Erstkontakt-Problems als Venn-Diagramm: Der neu hinzukommen-
de Knoten n und die restlichen, schon ins System eingebundenen Knoten in der Menge A wissen gegenseitig
nicht von ihrer Existenz.

3.2 Systemunabhingige Gemeinsamkeiten

Bestimmte Konzepte sind den Peer-to-Peer Algorithmen so inhérent, dass eine explizite Erwdhnung
bei jedem untersuchten Algorithmus redundant wére. Stattdessen wird in diesem Abschnitt auf die
allgemeinen Implikationen eines Peer-to-Peer Algorithmus eingegangen.

Das Problem des ersten Kontakts

Ein systemimmanentes Problem aller echt dezentralen Algorithmen ist der erste Kontakt. Damit
ist gemeint, dass ein gerade neu gestarteter Knoten, der einem bereits bestehenden Peer-to-Peer-
System beitreten will, keine Information dariiber besitzt, welche Knoten dem System bereits an-
gehoren. Diese Information wird aber fiir den Beitritt zum verteilten System benétigt. Das Problem
kann prinzipiell nicht innerhalb des Peer-to-Peer-Systems, d. h. ohne externe Information iiber an-
dere Knoten gelost werden. Eine Veranschaulichung ist in Abbildung 3.2.2 gegeben. Das grundle-
gende Problem ist, dass der Gesamtgraph mit der Knotenmenge V' wegen des Hinzukommens des
Knotens n ein nicht zusammenhdngender ist. Das Kniipfen einer Kante, das diesen Zustand behebt,
ist gleichwertig mit dem Injizieren externer Information in das System.

Allerdings existieren verschiedene praktische Ansitze, wie man dem hinzukommenden Knoten
durch externe Information zu einem ersten Kontakt verhelfen kann (siche Abschnitt 5.2).

Join und Leave

Ist das Problem des ersten Kontaktes gelost, hat der neu hinzukommende Knoten eine minimale
Sicht auf das System. Nun muss dafiir gesorgt werden, dass das System den neuen Knoten als
Teilnehmer integriert und mit in den Zustand einbindet. Allgemein sind hierfiir folgende Aufgaben
zu erledigen, die je nach System variieren:

1. Initialisierung des lokalen Zustands im neu hinzugekommenen Knoten, damit eine Sicht auf
das System erlangt wird und eine weitere Teilnahme iiberhaupt méglich wird.

2. Benachrichtigung aller neuen Nachbarn im System von der eigenen Préisenz, damit der Kno-
ten in das Routing eingebunden werden kann.
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3. Optional Benachrichtigung hoherer Softwareschichten iiber eigene Position und Nachbarn im
System, weil sich dadurch auf hoheren Ebenen Abhingigkeiten und Zustindigkeiten ergeben
konnen (vgl. Chord und DHash in Abschnitt 4.1).

Ein Peer-to-Peer System muss damit rechnen, dass bestimmte Knoten pl6tzlich nicht mehr verfiigbar
sind, weil sie das Netzwerk verlassen oder durch andere Umstéinde getrennt wurden. Dies entspricht
der Realitit eines Peer-to-Peer Systems im Internet. Die untersuchten Systeme gehen aus diesem
Grund von einer Fail-Stop-Semantik im Umgang mit anderen Knoten aus. Deshalb wiirde es prin-
zipiell ausreichen, das beabsichtigte Verlassen eines solchen Systems als Ausfall zu betrachten und
auf die Selbstregeneration des Systems zu warten. In vielen Fillen profitiert das System jedoch da-
von, wenn das planmifBige Verlassen von einem Knoten explizit bekanntgegeben wird. So kann der
aufwindigen Fehlerbehandlung des Systems vorgegriffen werden und die Austragung des Knotens
planmifBig und effizient erfolgen, und nicht erst nach Entdeckung durch eine Konsistenzpriifung
des Algorithmus.

Hier darf aber nicht vergessen werden, dass die generelle Moglichkeit, Knoten beim System
wieder abzumelden, ein Tor fiir Denial-of-Service Attacken offenhilt: Wird ndmlich nicht weiter
die Authentifikation des Knotens gepriift, der den Abmeldevorgang einleitet, so ist es auch einem
boswilligen Angreifer moglich, willkiirlich funktionierende Knoten vom System zu trennen und da-
mit die Gesamtfunktion zu beeintrachtigen. Ist es dagegen nicht méglich, sich explizit vom System
abzumelden, so kann dies auch nicht byzantinisch ausgenutzt werden.

Zustand des Systems als Summe seiner Teile

Kein Knoten in einem dezentralen Peer-to-Peer System hat zu jedem Zeitpunkt eine exakte und
vollstandige Gesamtsicht iiber das System. Weil kein Algorithmus den vollen Gesamtzustand in
einem einzelnen Knoten speichert, folgt daraus auch, dass der Zustand des ganzen Systems nur als
Vereinigungsmenge der Teilzustinde auf den Knoten gesehen werden kann. Dies ist ein wesent-
licher Unterschied zu den Pseudo Peer-to-Peer Algorithmen, bei denen durchaus zentrale Knoten
existieren, die jederzeit iiber eine Sicht des Gesamtzustands verfiigen.

Beispiel 3.2.1 (Sternformige Vernetzung in Napster) In Napster [35] ist jeder teilnehmende Kno-
ten mit dem zentralen Server verbunden. Diesem gegeniiber teilt er mit, welche Objekte von ihm
lokal bereitgestellt werden. Der Server hat also zu jedem Zeitpunkt eine vollstindige und aktuelle
Sicht auf das Gesamtsystem, ohne dafiir zuerst eine Anfrage im Netz stellen zu miissen.

Diese Art der zentralen Sicht ist in einem echt verteilten System undenkbar, ohne dass dafiir erst
eine Lokalisierung im Netz gemacht werden miisste. Selbst wenn dies geschehen ist und eine Sicht
auf den Gesamtzustand erlangt wurde, so veraltet diese wieder und miisste durch erneute Anfragen
komplett iiberholt werden.

Konsistenz und Stabilisierung

Ein Peer-to-Peer Algorithmus kann nur dann zuverlédssig und korrekt arbeiten, wenn sich das System
in einem konsistenten Zustand befindet. Die Konsistenz folgt aber dem Prinzip, dass ein Peer-to-
Peer System als Zustand die Summe der Teilzustinde besitzt:

Definition 3.2.1 (Konsistenz des Gesamtsystems) Ein Peer-to-Peer System ist genau dann in ei-
nem konsistenten Zustand, wenn sich jeder einzelne teilnehmende Knoten in einem konsistenten
Zustand befindet.
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Die permanente Fluktuation von Teilnehmern in einem Peer-to-Peer System und die nicht immer
einwandfreie Zuverléssigkeit von Netzanbindung sowie Teilnehmerknoten macht eine stindige Kor-
rektur der Gesamtsicht auf das System notig, denn fehlerhafte oder ausgefallene Knoten sollen nicht
die restlichen Knoten in ihrer Zusammenarbeit storen. Diesen Vorgang der Konsistenzwahrung und
-wiederherstellung nennt man Stabilisierung. Sie kann entweder implizit mit dem Transport norma-
ler Nachrichten, oder als explizit angestoBener Prozefl im Peer-to-Peer System erfolgen, der dann
auch zusétzliche Nachrichten generiert.

Wenn man davon spricht, wieviele Knoten gleichzeitig ausfallen diirfen, ohne dass das System
Schaden nimmt, so ist mit gleichzeitig nicht unbedingt echte Gleichzeitigkeit gemeint. Im Sinne der
Peer-to-Peer Anwendung ist es fiir eine Fehlersituation vollkommen hinreichend, wenn die Ausfille
in einem Intervall stattfinden, in dem der Knoten keine Stabilisierungsalgorithmen anwendet (vgl
Abbildung 3.2.3). Denn nach einem erfolgreichen Lauf einer Knotenstabilisierung der interne Zu-
stand wieder konsistent, nach dem Lauf aller Knoten auch die Struktur des Netzes. Wichtig ist, dass

Stabilisierungsintervalle

/ NN,

Vi

gleichzeitig gleichzeitig

Yy

Abbildung 3.2.3: Logische Gleichzeitigkeit von Fehlern (z. B. Knotenausféllen) zwischen Stabilisierungsinter-
vallen aus der Sicht eines einzelnen Knotens

auch bei impliziter Stabilisierung Intervalle existieren, in denen Fehler logisch gleichzeitig auftreten
konnen. Wie wir uns erinnern, wird bei der impliziten Stabilisierung nur dann ein Fortschritt erzielt,
wenn iiberhaupt Nachrichten im Netzwerk verschickt werden. Ist dies nicht der Fall, befindet sich
ein Algorithmus mit implizitem Verfahren ebenfalls ausserhalb der Stabilisierung.

Definition 3.2.2 (Gleichzeitigkeit von Fehlern (Fail-Stop Semantik)) Gleichzeitig im Sinne von
Fail-Stop-Fehlern sind fiir einen einzelnen Knoten alle Ausfille, die zwischen zwei Stabilisierungs-
aktionen des zugrundeliegenden Algorithmus eintreten.

Nun kann man sich die Frage stellen, wann ein System wieder konsistent ist, wenn eine bestimmte
Zeit lang tiberhaupt kein Fehler aufgetreten ist.

Beispiel 3.2.2 (Wiedererlangung der Konsistenz bei periodischer Stabilisierung) Geht man von
einer periodischen Stabilisierung mit der Periode T’ aus, und nimmt man an, dass ein Stabilisie-
rungsvorgang maximal ts dauert, so ist der worst case folgender:

Die Stabilisierung hat gerade begonnen, und es tritt sofort ein Fehler ein. Wir nehmen an, dass
wegen begonnener Stabilisierung der Fehler nicht mehr bemerkt wird, und erst Gegenstand der
ndchsten Stabilisierung sein kann. Die Zeit t, bis der Knoten wieder konsistent ist, betrdgt also

t<2T +t,

Da wir diesen Fall als schlimmsten Fall angenommen haben, und jeder Knoten autonom, d. h.
insbesondere zeitlich parallel, handelt, ist das Gesamtsystem nach einem Zeitintervall von t >
2T + ts ohne Fehler auf jeden Fall wieder konsistent.
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Ein Knoten in einem Peer-to-Peer System kann sich solange komplett vom Verlust von Nachbar-
knoten erholen, solange er mindestens noch einen Kontakt hat, der voll funktionsfihig am Netz
teilnimmt. Uber diesen kann er, analog zum Join, alle Information einholen, die er zur Regeneration
seines Zustands braucht.

Uberlagerung durch logisches Netzwerk

Viele verteilten Algorithmen benutzen nicht die tatséchlich zugrundeliegende Topologie des Net-
zes (z. B. des Internets), sondern realisieren ihr Verfahren in einer dariibergelegten Schicht auf der
Basis eines abstrakten Modells, in der Literatur auch als overlay network [44] bezeichnet. Daraus
folgt, dass das Routing eines Peer-to-Peer Algorithmus auf der Anwendungsebene, und nicht auf
der tieferliegenden Netzwerkebene stattfindet. Auf die Frage, warum dies so gelost wird, fallen
sofort zwei Griinde ins Auge: Einerseits wird dadurch eine Unabhéngig vom verwendeten Netz-
werkprotokoll und der vorhandenen Netzwerktopologie geschaffen, andererseits ist es im Zeitalter
der knapper werdenden IPv4-Adressen und des noch nicht produktionsbereiten IPv6-Netzes eine
verbreitete MaBBnahme von Providern, den Kunden dynamische IP-Adressen statt wertvoller stati-
scher Adressen zuzuteilen. Somit kann eine Identifikation von Teilnehmern ebensowenig auf der
Netzwerkebene realisiert werden wie eine Wiederaufnahme einer bereits abgebrochenen Kommu-
nikation durch Wiedererkennung der verwendeten ID?.

Die Uberlagerung durch ein logisches Netzwerk vereinfacht zwar das Routing, da sich die
Knoten am Modell sehr gut orientieren konnen, verursacht aber auch ineffiziente Arbeit des Al-
gorithmus. Zwei netztopologisch weit entfernte Knoten im Modell konnen z. B. als unmittelbare
Nachbarn gelten. Es leuchtet ein, dass ein kurzer Weg im Modell nicht immer einem kurzen physi-
kalischen Weg entsprechen muss. Allerdings konnen einige Algorithmen derartige Gegebenheiten
berticksichtigen, und bewerten etwa Knoten und Verbindungen im Graphen durch gewichtete Me-
triken (vgl. Abschnitt 5.1). Solche Optimierungstechniken schlieen nicht nur physikalische Gege-
benheiten mit ein, sondern bemiihen meist auch noch bekannte Konzepte aus der Systemprogram-
mierung, etwa das Caching von bereits abgefragten Daten entlang des Suchpfades (vgl. Chord) oder
das Wissen iiber den zuletzt kontaktierten Knoten nach der LRU>-Methode.

Gemeinsamer AdrefSraum von Knoten und Daten

Der Zweck der behandelten Peer-to-Peer Algorithmen ist die Lokalisierung von Ressourcen im Sys-
tem. Jedes solche Objekt mu3 vom Suchenden eindeutig identifiziert werden, weshalb auch Objekte
Identifikationen tragen. Die strukturierten Algorithmen verwenden gleich geartete IDs fiir Knoten
und lokalisierbare Objekte, so dass diese zusammen in einem Raum im Systemmodell liegen. Diese
Tatsache wird dann meistens elegant zur Klidrung der Frage genutzt, welcher Knoten fiir ein be-
stimmtes Objekt zusténdig ist: Der/die Knoten mit der geringsten Entfernung im ID-Raum zum
Objekt haben Anfragen nach dem jeweiligen Objekt zu beantworten. Fiir die Zuordnung der Identi-
fikationen existieren Forderungen wie Determinismus und Gleichverteilung, sowie Nachpriifbarkeit
durch andere Knoten. Aus diesem Grund bieten sich spezielle Hashfunktionen (vgl. Anhang C.1 fiir
diese Aufgabe geradezu an. Bei Peer-to-Peer Systemen miissen nicht immer nur Daten als Objekte
assoziiert werden. Ein Objekt kann je nach Anwendungszweck ebenso auch eine Indirektion, also
ein Zeiger auf einen anderen Ort im Peer-to-Peer Netz sein.

*Im Folgenden soll die Abkiirzung ID immer als Kurzform fiir einen Identifikationsstring eines Knotens oder Objekts
verwendet werden.
3Last Recently Used
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Art der Speicherung von Daten

Um Daten im Peer-to-Peer Netz persistent zu machen, gibt es zwei Herangehensweisen: Entweder,
der publizierende Knoten muss die im Netz verteilten Kopien auf irgendeine Art und Weise wieder
auffrischen, weil sie sonst nach einiger Zeit im Rahmen der garbage collection verfallen. Eine Auf-
frischung muss nicht nur das erneute Ansprechen des Objekts durch den Knoten, der es ins System
gestellt hat, sein. Denkbar ist auch, dass sich die Zeit, die ein Objekt auf einem Knoten gespeichert
bleibt, bei jedem Zugriff wieder erhoht. In diesem Fall spricht man von einer dynamischen Spei-
cherung. Oder aber eine Kopie eines Objekts muss explizit geloscht werden, damit sie nicht mehr
verfiigbar ist. Dann liegt eine permanente Speicherung von Objekten vor.

Je nach Verwendungszweck ist die eine oder andere Methode praktischer. Fiir zensurresistente
und anonyme Netzwerke empfiehlt sich offensichtlich die permanente Speicherung, wohingegen
die dynamische Variante im Allgemeinen weniger Verwaltungsaufwand fordert (weil nicht mehr
benoétigte Objekte automatisch einer garbage collection anheim fallen) und deshalb groere Flexi-
bilitit fiir den Entwickler bietet. Diese Art der Speicherung ist bedarfsorientiert, da nicht zugegrifte-
ne oder aufgefrischte Objekte automatisch entsorgt werden. Die permanente Speicherung hingegen
bietet Angriffsfliche fiir Denial-of-Service: Durch das Speichern unsinniger Daten bleibt weniger
Speicherplatz fiir die wirklichen Anwender. Weil die Daten ja per Definition permanent gespei-
chert werden, ist ein erheblicher Aufwand zum Loschen der sinnlosen Daten nétig, sofern dies von
Systemwegen her iiberhaupt moglich ist.

Vollindizierung vs. Minimalvernetzung von Knoten

Betrachtet man das Peer-to-Peer System als eine Menge von Knoten, so landet man beim Modell
des allgemeinen gerichteten Graphen (hierzu siehe auch die mathematischen Grundlagen in Anhang

| Kriterium | voll | minimal |
Anzahl der Kanten im Graphen w N
Wahrscheinlichkeit, einen bestimmten Knoten als Nachbarn zu haben 1 %
Anzahl der Eintrdge (Knoten) im lokalen Zustand N -1 1
mittlere Wegldnge des Routings 1 %

Tabelle 3.2.1: Eigenschaften der beiden Extremmadglichkeiten in einem zusammenhangenden gerichteten
Graphen mit N Knoten

C). Sei nun jede gerichtete Kante ein Hinweis darauf, dass ein Knoten direkt iiber die Existenz eines
anderen Knotens informiert ist. Dann existieren zwei extreme Formen, wie Peer-to-Peer Netzwerke
organisiert sein konnen (siehe Tabelle 3.2.1): Entweder jeder Knoten ist mit jedem anderen und sich
selbst verbunden — dann spricht man von einem vollstindig vernetzten Graphen. Dies kommt einer
Vollindizierung im Peer-to-Peer System gleich, jeder teilnehmende Knoten hilt also im lokalen
Zustand ein komplettes Verzeichnis aller Knoten des Systems.

Halt hingegen jeder Knoten nur einen Knoten als weiteren Kontakt, fiihrt dies bei einem gerich-
teten Graphen zu einer Anordnung auf einem Zyklus, der aufgrund der Kantenausrichtung in genau
einer Weise traversiert werden kann. Es leuchtet ein, dass mit zunehmendem Verbindungsgrad der
Knoten eine hthere Wahrscheinlichkeit einhergeht, einen beliebigen Knoten direkt als Nachbarn zu
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haben. Als Folge nimmt die mittlere Weglénge eines Routings ab und die Anzahl der im lokalen Zu-
stand gehaltenen Knoten zu. Weil die Knoten, die im lokalen Zustand gelistet werden, auch aktuell
gehalten werden miissen, nimmt auch der Stabilisierungsaufwand zu. Alle untersuchten Peer-to-

o AR,

T |

J'\,/' N

Abbildung 3.2.4: Minimale und volle Vernetzungen in einem zusammenhangenden gerichteten Graphen mit
6 Knoten. Der rechte, vollvernetzte Graph wird auch als K¢ bezeichnet.

Peer Systeme realisieren einen Mittelweg zwischen diesen beiden Polen (siehe Abbildung 3.2.4)
und bilden ihre eigene Balance zwischen kurzem Routing und akzeptabler Datenmenge pro Knoten
bzw. Stabilisierungsaufwand. Ein generelles Ziel aller Algorithmen ist die Optimierung der mittle-
ren Weglinge, die eine Suchanfrage nach einem bestimmten Objekt im System zuriicklegen muss.
Hierbei wird ein Aufwand von O(log ) Schritten angestrebt, wobei N die Gesamtzahl der Knoten
bezeichnet.

Aufwandsbetrachtung

In einem verteilten System ist es nicht teuer, aufwendige lokale Berechnungen auszufiihren. Dies
riihrt daher, dass die Netzwerklatenz im Vergleich zu der Lénge von CPU-Zyklen um GréBenord-
nungen hoher liegt. Deshalb ist eine aufwendige Berechnung, die aber zu einer Reduzierung des
Kommunikationsaufwands fiihrt, in verteilten Systemen generell ein guter Tausch.

Wenn die Kommunikation signifikant fiir die Performanz eines verteilten Systems ist, so ist
auch seine Komplexititsbetrachtung in der Kommunikation, und nicht in Rechenschritten zu fiihren.
Der Einfachkeit halber nehmen wir an, dass lokale Rechenschritte, die der Kommunikation dienen,
keine Zeit benotigen und konzentrieren uns auf die Kommunikation, d. h. auf die Anzahl der Hops*,
verglichen mit der Gesamtzahl aller am System beteiligten Knoten. Zur Darstellung der Kosten in
einem Peer-to-Peer-Algorithmus verwenden wir in dieser Arbeit folgende Bezeichnungen:

| Variable | Erklirung |

Cr Kosten, einen Knoten zu finden (in Hops)

Dy Grofe der Verwaltungsstrukturen ohne Objekte auf jedem Knoten

Cr Kosten, ein Objekt ins System einzufiigen (in Hops)

Cho Kosten, ein Objekt aus dem System zu 16schen (in Hops)

Cy Kommunikationskosten, die ein hinzukommender Knoten verursacht

Cr, Kommunikationskosten, die ein wegfallender Knoten verursacht

Ny Anzahl Knoten, die ihre Verwaltungsstrukturen nach einem Join auffrischen
Ny, Anzahl Knoten, die ihre Verwaltungsstrukturen nach einem Leave auffrischen

Zum Bearbeiten eines Objekts muss auch zuerst der zustindige Knoten gefunden werden. Deshalb
sind C7 und Cp im Allgemeinen mindestens genauso grofl wie C'r.

* Anzahl der Weiterleitungen einer Nachricht zwischen zwei Knoten.



Kapitel 4

Die Algorithmen

Die Auswahl der in diesem Kapitel betrachteten Algorithmen fiel aufgrund der Vielseitigkeit, der
wissenschaftlichen Relevanz und der Bekanntheit: Die fiinf Algorithmen Chord/DHash, CAN, Pa-
stry, Tapestry und Kademlia sind zum einen grundlegend genug, um darauf eine Vielfalt von An-
wendungen zu realisieren, zum anderen existieren iiber alle fiinf ausreichend viel wissenschaftliche
Arbeiten, die die Systeme theoretisch beschreiben. Dariiberhinaus sind diese fiinf die mit am meis-
ten referenzierten Systeme in allen betrachteten Papers. Die Algorithmen werden nach den vorher
festgelegten Kriterien analysiert und bewertet.

An passender Stelle wird der theoretisch grundlegende Algorithmus von PLAXTON besprochen,
da Pastry und Tapestry stark an PLAXTONs Konzept angelehnt sind. Vergleichende Bemerkungen
und Ergebnisse sind in Kapitel 5 zu finden.

4.1 Chord und DHash

Das Chord Projekt ist am Laboratory of Computer Science des MIT entstanden. Die existierende
Dokumentation [53, 52, 12, 28] besteht aus einer Vielzahl von Arbeiten, die sich sowohl mit der
Theorie, als auch mit Anwendungen von Chord beschéftigen. Grund fiir das Forschungsprojekt war
offenbar der Bedarf an einem Algorithmus, der sich durch seine Universalitét fiir viele Anwendun-
gen [11, 13, 10] eignet und dariiberhinaus den Anforderungen der Forscher am MIT an Robustheit
und echtem Peer-to-Peer gerecht wird. Das Projekt ist auf seiner Homepage [31] mitsamt der wis-
senschaftlichen Arbeiten zu finden, ebenso wie ein CVS'-Repository, auf das weltweit anonymer
Lesezugriff moglich ist. Es ist also kein Problem, den Quellcode kostenfrei herunterzuladen und
damit zu experimentieren. Der Code selbst steht unter einer freien, BSD-ihnlichen Lizenz?.

Im Laufe dieses Abschnitts werden wir zeigen, dass es sich bei Chord um einen strukturierten,
deterministischen und homogenen Peer-to-Peer Algorithmus handelt.

Systemmodell

Chord stellt selbst lediglich einen Mechanismus zum Routing dar, kann aber selbst keine Objekte
speichern. DHash setzt auf Chord auf und realisiert eine Speicherung bindrer Datenblocke als ver-
teilte Hashtabelle, auf der selbst wieder Anwendungen realisiert werden kénnen (vgl. Abbildung
4.1.1). Weil alle anderen untersuchten Algorithmen die Trennung zwischen Routing und Objekt-

!Concurrent Version System [5].
2Eine Ubersicht iiber die verschiedenen Softwarelizenzen ist unter [51] zu finden.

18
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Ivy |CES | DDNS | ...
DHash
Chord

Abbildung 4.1.1: Das Schichtenmodell: Chord als Routing-Schicht, die zuverlassige Speicherung binarer
Datenbldcke in DHash und verschiedenste Anwendungen, die darauf aufsetzen.

speicherung nicht derart explizit in zwei Schichten vornehmen, werden in diesem Abschnitt sowohl
Chord als auch DHash erlautert, um einen Vergleich mit den anderen Systemen eingehen zu kdnnen.
Wir beginnen mit der Beschreibung von Chord: Das System wird als modularer eindimensiona-
ler Ring der Groe N € N gesehen, in dem die Knoten ihrer ID n € X", m € N nach geordnet resi-
dieren. Die ID, die ein Knoten besitzt, errechnet sich iiber eine Hashfunktion h : X* — X" m € N
aus der IP-Adresse des jeweiligen Knotens (siehe Beispiele in Tabelle 4.1.1). Der Bildraum der
Hashfunktion spannt genau den Ring auf. Weil Chord die auf 160 bit abbildende SHA-13 als Hash-
funktion einsetzt, ergeben sich folgende konkreten Werte: N = 2160 1m =160,% = {0,1}.

| IPv4-Adresse \ Hashwert nach SHA-1 (hexadeximal) |

131.188. 40. 91 | d52673562bdlabbc0554e43351aa5e10dd7e6186
131.188. 40. 92 | c4408d29305454b125¢c9874e61b14b2710£50d59
129.128. 5.191 02c9bc895494abbdleedec506bcd59c00725dale
193. 99.144. 71 | ac0769363aa0f83cf3cad8c572d29f0db7aa75ec
64. 90.164. 50 | 1fd6eblb90e9%aa74b6b4568a7d5583da3465aa53
213. 73. 91. 29 | 023cd81198bd2fff4bbf08589a3560636543cfod

Tabelle 4.1.1: Beispiele fir Knoten-IDs im Chord-Ring.

Die Tatsache, dass jeder Knoten in Chord die gleichen Aufgaben wahrnimmt und die selbe Funk-
tionalitét bereistellt, zeichnet Chord als homogenen Peer-to-Peer Algorithmus aus.

Lokalisierung von Knoten in Chord: Um nun einen bestimmten Knoten in Chord zu finden, be-
dient sich der anfragende Knoten n verschiedener Funktionen, die bei Chord alle als RPC-Aufrufe*
realisiert sind. Hierdurch macht es semantisch keinen Unterschied, ob die Prozedur gerade auf dem
Knoten selbst, oder auf einem entfernten Knoten aufgerufen wird.

Algorithmus 4.1.1 n.lookup(id)

Benotigt: n ist ein Knoten auf dem Ring

Stellt her: Gibt den fiir id zustindigen Knoten auf dem Ring zurtick.
t «— find_predecessor(id);
s «— t.successor[1];
return s;

Eine Anfrage nach einer ID wird iiber die Prozedur 1ookup () (Algorithmus 4.1.1) des ei-
genen Knotens abgewickelt. Hierzu muss als Parameter eine ID auf dem Ring iibergeben werden.

3SHA-1 wird, genau wie alle anderen in dieser Arbeit erwihnten kryptographischen Hashfunktionen, in SCHNEIERs
Buch [46] beschrieben.
4Remote Procedure Call, definiert in REC 1831 [50].
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Die Prozedur liefert dann den jeweils unmittelbar auf die ID folgenden, aktiven Knoten zuriick.
Intern wird noch Gebrauch von den Prozeduren find predecessor () und closest pre-
ceding_finger () (Algorithmen 4.1.2 und 4.1.3) gemacht. Jeder Knoten in Chord ist fiir Anfra-

Algorithmus 4.1.2 n.find_predecessor(id)

Benotigt: n ist ein Knoten auf dem Ring
Stellt her: Gibt den Vorgéingerknoten von id auf dem Ring zuriick.
t—mn;
while id ¢ [t,t.successor[1]] do
t «— t.closest_preceding_finger(id);
end while
return t¢;

Algorithmus 4.1.3 n.closest_preceding_finger(id)
Benotigt: n ist ein Knoten auf dem Ring, m = log, IV die Anzahl Eintriige in der Fingertabelle.
Stellt her: Gibt den Knoten der Fingertabelle zurtick, der am néchsten vor ¢d auf dem Ring liegt.
for i = m downto 1 do
if finger[i].node € [n,id| then
f « finger[i].node;
return f;
end if
end for
return n;

gen in den Abschnitt auf dem logischen Ring zwischen seinem Vorgénger und sich selbst zustindig
(vgl. Abbildung 4.1.2). Weil Chord eine verteilte Hashtabelle realisiert, kann der Lookup als Zu-
ordnungsmechanismus einer Schliissel-Wert-Beziehung gesehen werden (wobei die Schliissel aus
dem Definitionsraum der Hashfunktion einen flachen Namensraum aufspannen und die Werte den
Knoten-IDs auf dem Chord-Ring entsprechen). Auch folgt hieraus, dass es sich bei Chord um einen
strukturierten Peer-to-Peer Algorithmus handelt. Die Chord-Schicht findet zu jedem iibergebenen
Schliissel den dafiir verantwortlichen Knoten. Dies fassen wir in fiir Chord grundlegende Definitio-
nen:

Definition 4.1.1 (Zustéindigkeit im Chord-Ring) Fiir die Auskunft iiber ein bestimmtes Datum
ne X (meN;, X ={0,1}) ist immer der nichste auf dem Ring folgende, aktive Kno-
ten zustdndig.

Intern traversiert die 1ookup () -Funktion den Chord-Ring, bis der nichste Knoten gerade grofler
als die gesuchte ID n ist, und liefert dann die ID dieses Knotens zuriick. Hierbei wird jeder tra-
versierte Knoten nach seinem unmittelbaren Nachfolger gefragt, den er im Rahmen seines eigenen
Zustands stets aktuell halten muss. Da dieses Vorgehen sehr ungiinstig skaliert, wurden einige Me-
chanismen in Chord eingebaut, die die Laufzeit erheblich verbessern.

Als néchstes ist es wichtig, die zuriickgelegte Entfernung bei einem Suchvorgang ausdriicken
zu konnen. Da auf dem Chord-Ring ein Drehsinn existiert, driickt sich die Entfernung auf dem Ring
folgendermallen aus:
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Definition 4.1.2 (Entfernungsbegriff in Chord) Die Entfernung zweier Knoten x und 1y (bezeich-
net durch ihre bindren Knoten-IDs) ist die zuriickgelegte Bogenlinge auf dem Chord-Ring unter
Beriicksichtigung des positiven Drehsinns. Es gilt also:

d(z,y) =y —x mod?2'%; z, y & Zyeo

ID 0 = ID N (mod N)
ID O = ID N (mod N)

Drehsinn

Drehsinn

® D eines Datenblocks
O ID eines Knotens
- Adressraum eines Knotens

d(y,x

Yy

Abbildung 4.1.2: Der Chord-Ring mit Teil- Abbildung 4.1.3: Keine echte Metrik in Chord:
nehmerknoten und Daten, fiir die die Knoten Die Entfernung zweier Punkte auf dem Chord-
zustandig sind. Nur teilweise gekennzeichnete Ring kann unterschiedlich sein, je nachdem,
Adressraume. vONn WO aus man misst.

Bei dem Chord-Ringmodell handelt es sich nicht um einen metrischen Raum (sieche Anhang C.3 und
Abbildung 4.1.3), da die Entfernung zweier Knoten zueinander wegen des fest definierten Drehsinns
im Ring nicht symmetrisch ist. Es gilt also:

Jz,y e ¥™: d(z,y) #d(y,x); meN; X ={0,1}

Die Suche im Ring wird durch Einfiihrung einer sogenannten Fingertabelle beschleunigt, die die
Komplexitit von Anfragen von einem linearen auf ein logarithmisches Niveau senkt. Ermoglicht
wird dies durch das Wissen iiber Knoten, die jeweils unmittelbar nach einer bestimmten, expo-
nentiell wachsenden Entfernung vom aktuellen Knoten auf dem Ring liegen. Die Formel fiir den
Startpunkt der Finger-Intervalle des Knotens n lautet:

n.finger[i].start := n + 21 mod 2™; 1<i<m=logy N 4.1)

Je nach Ziel der Anfrage ist es somit méglich, nicht mehr den direkten Nachfolger eines Knotens,
sondern denjenigen Knoten aus der Fingertabelle anzuspringen, der noch gerade vor der gesuchten
ID liegt. Verfihrt jeder Knoten auf diese Weise, wird bei jedem Schritt mindestens die Hilfte der
Distanz zum Ziel zuriickgelegt, was in einer logarithmischen Laufzeit resultiert.

Beschleunigung fiir die in Algorithmus 4.1.4 dargelegte Stabilisierung wird durch das Halten
des Vorgingerzeigers predecessor erreicht. Selbstverstindlich kénnte der direkte Vorgénger
des Knotens bei Bedarf auch ad hoc (durch Verwendung von Algorithmus 4.1.2) ermittelt werden.
Schneller ist jedoch, den Zeiger aktuell zu halten, und ihn bei Bedarf sofort zugreifen zu kdnnen.
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Abbildung 4.1.4: Ein Knoten im Chord-Ring und seine im Abstand von Zweierpotenzen entfernten Sprung-
ziele, deren direkte Nachfolgerknoten in der Fingertable gelistet werden

ID 0 = ID N (mod N) ID 0 = ID N (mod N)

Drehsinn Drehsinn

n=h(x)

Iterative Anfrage von A aus Rekursive Anfrage von A aus

Abbildung 4.1.5: lteratives und rekursives Lookup in Chord: Gleicher Nachrichtenaufwand wegen RPCs, aber
unterschiedliche Fehleranfalligkeit.



4.1. Chord und DHash 23

Bemerkung: Die Arbeiten iiber Chord fiihren die Lokalisierung als rekursiven Algorithmus ein,
in der Implementation wird jedoch eine von der Funktionalitdt dquivalente, aber stabile iterati-
ve Prozedur verwendet (siehe Abbildung 4.1.5). Der Nachrichtenaufwand ist bei beiden Varianten
gleich, da wegen der Vervendung von Remote Procedure Calls jeder Anfrage standardmiBig eine
Antwort folgt. Jedoch ist die rekursive Kette von Nachrichten viel leichter unterbrechbar als die
sternformige iterative Variante. Eine Verringerung des Nachrichtenaufwands wire denkbar, wenn
in der rekursiven Variante der Knoten B direkt dem Knoten A antwortet, anstatt die Antwort an der
Aufrufkette entlang zuriickzugeben. Dies ist aber wie erwihnt mit RPC nicht moglich.

Lokalisierung von biniiren Datenblocken in DHash: Aufgabe der DHash-Schicht ist die zu-
verlédssige Speicherung von Datenblécken. Um ein schnelles und eindeutiges Auffinden zu ermogli-
chen, profitiert die Schicht vom darunterliegenden Chord und seinem Lokalisierungsprimitiv 1oo—
kup () . Selbst stellt DHash folgende drei Operationen zur Verfiigung:

\ Operation | Beschreibung

put_h (block) | Berechnet den Hashwert n = h(block) des iibergebenen Blocks block
und speichert ihn auf dem Knoten, der laut Chord (1ookup (n) ) dafiir
zustindig ist.

put_s (block, pubkey) | Spezielle put-Funktion, fiir Blocke, die kryptographische Signaturen
tragen. Der iibergegebene Block block muss mit demjenigen Private
Key signiert sein, der mit dem iibergebenen Public Key pubkey kor-
respondiert. Der Block wird anschlieBend unter dem Hashwert n =
h(pubkey) auf dem Chord-Ring gespeichert.

get (key) | Liefert den zu dem Hashwert key gespeicherten Block aus dem Ring
zuriick.

Unbedingt notig fiir die Schliissel-Wert-Zuordnung ist die Hashfunktion A, die einen Bitstring
x € ¥* auf den Chord-Ring abbildet. Ein gesuchtes Objekt wird durch seinen Hashwert eindeutig
identifiziert. Zusammengefasst kann man also ausgehend vom Objekt A den zustindigen Knoten &
auf folgende Weise auf dem Chord-Ring finden:

k = lookup(h(id(A))) (lookup : ¥™ — ¥™;
h:¥*— X™,
id: A— X¥)

Tolerierte Fehler

In diesem Kapitel sollen nur Fehler nach der Fail-Stop Semantik diskutiert werden. Byzantinische
Fehler konnen mit diesen einfachen Vorkehrungen nicht abgefangen werden.

Ausfall von Knoten in Chord — redundante Speicherung der Nachfolger: Eine Lokalisie-
rung in Chord benutzt den jeweiligen Nachfolger eines Knotens auf dem Ring, um die 1ookup () -
Funktion auszufiihren. Das bedeutet, dass bereits der Ausfall eines Knotens geniigen wiirde, um
den Ring zu unterbrechen und das System unbrauchbar zu machen. Um dem vorzubeugen, hilt je-
der Knoten nicht nur einen Nachfolgerzeiger, sondern eine Nachfolgerliste der Grofle r, wobei der
Parameter r prinzipiell frei wihlbar ist. In der Literatur zu Chord wird allerdings empfohlen, mit ei-
nem r = 2log, N zu arbeiten, wobei N die maximale mogliche Anzahl der teilnehmenden Knoten
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darstellt. Ganz offensichtlich miissen also r Knoten, die in einer Reihe auf dem Chord-Ring liegen,
gleichzeitig® ausfallen, um den Ring unbrauchbar zu machen. Setzt man fiir die Wahrscheinlichkeit,
dass ein Knoten in einem bestimmten Zeitintervall ausfillt, den Wert p an, so ergibt sich fiir einen
bestimmten Knoten k; die Wahrscheinlichkeit, dass er und seine r Nachfolgerknoten ki, ..., k,
gleichzeitig ausfallen zu

P(alle {ki, ...k} fallen aus) = p"

Beispiel 4.1.1 (Knotenausfall) Wir gehen von einem sehr pessimistischen p = 0.5 aus, und neh-
men einen Wert von r aus der Praxis an, der sich aus N = 2% wie folgt errechnet: r = 2log, 2169 =
320. Selbst dann ist P(alle {k1, ..., k.} fallen aus) = 0.5%?° = 4.68 - 1077, was eine verschwin-
dend geringe Wahrscheinlichkeit darstellt.

Wie man im Beispiel sieht, ist ein Brechen des Chord-Rings aufgrund von Knotenausfillen prak-
tisch unméglich, wenn oft genug Stabilisierungen stattfinden. Allerdings ist hiermit nur ein Ausfall
der Knoten nach Fail-Stop-Semantik gemeint, nicht byzantinisches Fehlverhalten.

Verlust von DHash-Datenblocken auf einzelnen Knoten — redundante Datenhaltung: Ange-
nommen, der fiir einen Datenblock zustindige Knoten ist ausgefallen, oder weist aus irgendwelchen
Griinden Datenverlust auf, und kann deshalb nicht den angeforderten Datenblock liefern, den das
DHash-Protokoll bei ihm anfordert. Dies wiirde einen single point of failure darstellen, weil der
Datenblock nirgendwo anders gespeichert ist. Deshalb wird auch hier Redundanz eingefiihrt wird,
die den Datenverlust auf einem Knoten tolerierbar macht.

Betrachten wir zundchst den Komplettausfall eines Knotens: Die Zustindigkeit fiir den Namens-
raum, den der Knoten bisher bedient hat, wiirde per Definition automatisch an den Nachfolger des
Knotens auf dem Ring fallen. Also bietet es sich fiir eine redundante Speicherung geradezu an, die
Duplikate des Datenblocks ebenfalls auf den Nachfolgern des zustindigen Knotens zu speichern,
da im Falle eines Fehlers nicht einmal mehr ein Kopieren nétig wiirde. Es leuchtet ein, dass es kei-
nen Sinn macht, mehr als r Instanzen des Datenblocks auf den Nachfolgern zu speichern, da bei
einem Ausfall von r Knoten in einer Reihe der (r + 1)te Knoten ohnehin nicht mehr erreicht wer-
den konnte, da zu diesem Zeitpunkt der darunterliegende Chord-Ring bereits defekt ist. k ist also
wihlbar mit 1 < k& < r, wodurch die Wahrscheinlichkeit, dass ein Datenblock aufgrund von Da-
tenverlust oder Knotenausfall nicht mehr auffindbar ist, sich analog zu der o. g. Wahrscheinlichkeit,
dass der Chord-Ring unbrauchbar wird, berechnen lisst. Auch dieser Fall wird durch hinreichend
kleine Stabilisierungsintervalle praktisch unmoglich gemacht.

Zustandsspeicherung

Jeder Knoten hilt folgende Datenstrukturen, die seine Sicht auf den Ring wiedergeben:

%im Sinne von Abschnitt 3.2: Stabilisierung und Gleichzeitigkeit
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Element

Beschreibung

Nachfolgerliste Beinhaltet r Zeiger auf die unmittelbaren Nachfolgerknoten auf dem Ring. Obwohl
successor[l..r]| nurein Nachfolgerzeiger fiir ein funktionierendes Protokoll nétig wiire, benotigt man
fiir die Fehlertoleranz des Algorithmus eine Liste von Zeigern.

Finger Table | Optional fiir das Verfahren, bringt aber einen erheblichen Gewinn an Geschwin-
finger[l..m] digkeit und ermoglicht die spéter im Text beschriebene logarithmische Anzahl von
Schritten zum Finden eines Knotens.

Vorgingerzeiger | Optional, da der Vorginger (der z. B. bei jedem 1ookup () -Aufruf benétigt wird)
predecessor auch durch eine iterierte Folge von Lookups selbst bestimmt werden konnte (ndmlich
mit find predecessor (), Algorithmus 4.1.2). Allerdings ist die Speicherung
und periodische Aktualisierung in dieser Variable giinstiger fiir das Verfahren.

Bemerkung: Die Werte der Variablen successor[l]und finger[l].node sind immer gleich,
da nach Formel 4.1 (Seite 21) gilt:

finger[1.start = n+2"1=n41
find_successor(n + 1) = successor[1]

Hierbei bezeichnet die Komponente f inger[l]. start die errechnete Start-ID des ersten Finger-
Intervalls.

Stabilisierung

Die Stabilisierung in Chord erfolgt explizit. Eine implizite Stabilisierung ist in Chord wegen des
festgelegten Drehsinns im Ring nicht méglich, denn sie wiirde voraussetzen, dass die Empfinger
einer Nachricht auch an den Senderknoten Anfragen richten. Meist ist der Sender aber im Drehsinn
vor dem Empfinger einer Nachricht angeordnet, und der Sender in keiner der lokalen Datenstruktu-
ren des Empfingers (Nachfolgerliste, Fingertabelle) gelistet. Eine Information, ob der Sender noch
online ist, kann also durch implizite Verfahren nicht gewinnbringend verwertet werden und muss fiir
die Stabilisierung verworfen werden. Aufgabe der Stabilisierung ist es, den Chord-Ring konsistent
zu halten:

Definition 4.1.3 (Konsistenz in Chord) Ein Chord-Ring ist genau dann konsistent, wenn jeder
Knoten seinen direkten Nachfolger auf dem Ring kennt und der jeweilige Nachfolger korrekt funk-
tioniert.

Stattdessen erfolgt eine durch den jeweiligen Knoten selbst initiierte, periodische Stabilisierung.
Hierzu ruft der Knoten die Funktionen stabilize () (Algorithmus 4.1.4)und fix_fingers ()
(Algorithmus 4.1.6) auf. Denkt der Knoten n, er wire der direkte Vorgénger eines anderen Knotens
k, so ruft er dessen Funktion notify () (Algorithmus 4.1.5) auf.

Join und Leave

Ein neu hinzukommender Knoten n muss nacheinander folgende Dinge erledigen:

1. Die eigenen Datenstrukturen (successor und predecessor) initialisieren. Dies ge-
schieht mithilfe der Ergebnisse von Anfragen, die n an seinen ersten Kontakt (vgl. Abschnitt
3.2) stellt.
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Algorithmus 4.1.4 n.stabilize()
Benotigt: Nichts. Dient der Stabilisierung, muss periodisch aufgerufen werden.
Stellt her: Verbessert den Nachfolgerzeiger, wenn notig. Macht den Nachfolger auf den lokalen
Knoten aufmerksam.
x «— successor|[1].predecessor;
if z € [n,successor[1]] then
successor|1] «— z;
end if
successor|1].notify(n);

Algorithmus 4.1.5 k.notify(n)
Benotigt: Aufruf, wenn n denkt, es wire der direkte Vorginger von k.
Stellt her: Verbesserung des Vorgidngerzeigers, wenn notig.
if (predecessor = NULL) V(n € | predecessor, k]) then
predecessor «— n;
end if

2. Die r Vorgingerknoten von n darauf aufmerksam machen, dass n jetzt in den Ring aufge-
nommen wird. Diese aktualisieren daraufhin ihre Sicht.

3. Die nichsthohere Softwareschicht (DHash) informieren, weil nun die Daten im Intervall
[predecessor(n),n] von n iibernommen werden. Nach Erhalt der Information kann DHash
das Kopieren von Blocken einleiten.

Eigentlich miisste bei jedem Hinzukommen der komplette Datenbestand des Knotens, also auch die
gesamte Fingertabelle und die Tabellen anderer Knoten initialisiert werden. Dieses Konzept wird
im Konferenzpaper zu Chord [52] als simple Join vorgestellt. In der Realitét wird allerdings der viel
einfachere Join-Algorithmus 4.1.7 verwendet, und der Rest der periodisch aufgerufenen Stabilisie-
rung iiberlassen. Diese Modifikation wird der hohen Fluktuation von Knoten und dem problema-
tischen Verarbeiten gleichzeitig auftretender Join-Aufrufe gerecht. Die Autoren bezeichnen diese
Variante des Algorithmus als concurrent Join. Obwohl ein Fail-Stop-Verhalten zum Verlassen des
Rings durchaus akzeptabel ist, profitiert das System von folgenden Aktionen, die ein Knoten vor
dem planméaBigen Verlassen des Rings ausfiihren kann. Diese Aktionen werden in [53] beschrieben:

1. Auf DHash-Schicht werden die gespeicherten Blocke an den Nachfolger weitergegeben. Die-
ser Schritt ist durch die Redundanz in DHash allerdings nicht unbedingt notwendig. Wichtiger
ist, dass der Nachfolger iiber seine neue Zustdndigkeit informiert wird.

2. Das Verlassen des Rings dem Vorgédnger und dem Nachfolger mitteilen. Beide kénnen dann
ihre Zeiger aktualisieren, und die Liicke im Ring wird nicht erst bei der nichsten Stabilisie-
rung, sondern sofort geschlossen.

Algorithmus 4.1.6 n.fix_fingers()

Benotigt: Muss periodisch aufgerufen werden.

Stellt her: aktualisiert einen zufillig gewihlten Eintrag der Finger Tabelle.
i < random(m);
finger|i].node « find_successor(finger[i].start);
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Algorithmus 4.1.7 n.join(w)
Benotigt: w ist bereits ein Knoten im Chord-Ring
Stellt her: Initialisiert den lokalen Zustand von n
predecessor «— NULL;
successor[1] < w.find_successor(n);

Ein anderes, unfallartiges Verlassen des Ringes ist durch die Fail-Stop Semantik eines Knotens
gegeben: Antwortet ein Knoten nicht mehr auf Anfragen, so wird sein Nachfolger auf dem Ring
herangezogen und der Knoten selbst vom Protokoll ausgeschlossen.

Verwaltungsaufwand

Bei der Komplexititsbetrachtung wird von einem konsistenten Zustand des Chord-Rings laut Defi-
nition 4.1.3 ausgegangen.

Finden eines Knotens in Chord (C'r): Das Lokalisieren eines Knotens in Chord wird komplett
iiber die Finger Tabelle abgewickelt, falls diese konsistent ist. Ansonsten wird auf die weniger
Fortschritt pro Hop bringende, aber meist robustere Nachfolgertabelle zuriickgegriffen. Dieser Fall
interessiert hier aber nicht.

Die Finger Tabelle hilt — wie bereits erldutert — Knoten, die sich jeweils in Entfernung von
Zweierpotenzen zum aktuellen Knoten befinden. Wird nun eine Lokalisierung einer bestimmten
ID in Auftrag gegeben, so kann per Finger Tabelle in jedem Schritt mindestens die Hilfte der
Entfernung zum Ziel zuriickgelegt werden (vgl. Abbildung 4.1.6). Deshalb ist die Lokalisierung
eines Knotens insgesamt in einer logarithmischen Anzahl von Hops, gemessen in der Gesamtzahl
der Knoten, méoglich. Es gilt Cr = O(log N).

successor (idl) &

successor (id7)
|/l

[ nicht in Fingertable von n

I in Fingertable von n gelistet

Abbildung 4.1.6: Zwei Beispiele fir logarithmische Lookups vom Knoten n aus. Der Nachfolger von id1 kann
sofort mit einem weiteren Sprung erreicht werden, id2 wird lediglich gut approximiert.

GroBe der Verwaltungsstrukturen (Dy/): Drei Komponenten machen den lokalen Zustand eines
Chord-Knotens aus: Die Fingertabelle mit logs N = m Eintrdgen, der Zeiger auf den unmittelba-
ren Vorginger und die Nachfolgerliste mit » Eintrdgen. Zusammen ergibt dies einen Aufwand von
Dy = 1+r+log, N.Mitden in Chord verwendeten Werten ergéibe sich ein numerischer Wert von
Dy =1+ 320 4+ 160 = 481, dieser ist aber fiir die Komplexititsbetrachtung nicht von Interesse,
da aus diesem Wert keine Abhiéngigkeit von der Gesamtzahl N der Knoten mehr abzulesen ist.
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Kosten, ein Objekt zu lesen (C'r): Zum Lesen eines Objekts muss im betrachteten konsisten-
ten Fall nur der Knoten herangezogen werden, der fiir die ID des Objekts zustindig ist. Dieses
Auffinden ist mit Kosten von C'r zu bewerkstelligen. Hinzu kommt nur noch eine Kommunikati-
onskonstante C', die den Aufwand fiir die Dateniibertragung zum suchenden Knoten darstellt. Es
ergibt sich also Cr = O(log N) + C.

Kosten, ein Objekt einzustellen (C;): Auch zum Einstellen eines Objekts muss der zustindige
Knoten gefunden werden und das Objekt zu ihm iibertragen werden. Hinzu kommt noch die Repli-
kation der Daten auf die £ Knoten, die dem zustindigen Knoten direkt folgen. Dies erhoht den Kom-
munikationsaufwand noch einmal um % Verbindungen, die ebenfalls mit den Kosten C' angesetzt
werden konnen. Insgesamt kostet dann das Einstellen eines Objekts C; = O(log N) + (1 + k)C.

Kosten, ein Objekt zu entfernen (Cp): Da die Speicherung von Objekten in DHash dynamisch
geschieht, brauchen keine aktiven Aktionen unternommen werden, um ein Objekt zu 16schen. Ein
simples Stoppen der Auffrischung des Objekts reicht aus. Somit gilt fiir die expliziten Kosten C'p =
0, weil die Loschung implizit durch die garbage collection erfolgt.

Kommunikationsaufwand, wenn ein Knoten dem Netz beitritt (C;): Hier miissen zwei Fille
unterschieden werden: Zum einen der nur im Paper zu Chord [52] erwéhnte simple Join, zum an-
deren der auf realistischen Einsatz hin entwickelte, weil parallele Joins beriicksichtigende concur-
rent Join. Der einfache Join-Ansatz ist vom Aufwand her hoher, da er alle fiir das Hinzukommen
notige Datenstrukturen sofort aktualisiert. Der concurrent-Ansatz hingegen verlaft sich auf das oh-
nehin periodisch erfolgende Stabilisieren, und initialisiert nur die wichtigen Strukturen, ndmlich
Vorginger- und Nachfolgerzeiger.

Addiert man fiir den herkommlichen Ansatz die Kommunikationskosten, so ergibt sich folgende
symbolische Rechnung:

Cj; =join() = init_finger_table(n’) + update_others() =
= [find_successor() + 2 - successor.predecessor + (m — 1)find successor ()] +
+m(find_predecessor () + update_finger_table()] =
= [O(log N) 4+ 2C 4 (m — 1)O(log N)] + m[O(log N) + O(log N)| =
=2C + 3mO(log N) = |2C + 30(log? N)

Im concurrent-Fall ist die Rechnung viel einfacher: Es muss genau eine Knotenlokalisierung durch-
gefiihrt werden, und der Knoten gilt als initialisiert. Dann gilt also C'; = O(log N).

Kommunikationsaufwand durch einen das Netz verlassenden Knoten (C'1): Ein bewuBtes
Verlassen des Chord-Rings beinhaltet zwei Dinge: Das Weitergeben aller in der DHash-Schicht ge-
speicherten Daten an den Nachfolger, und das Benachrichtigen des Vorgingers und des Nachfolgers
tiber den Ausfall. Wihrend der Aufwand fiir Datenweitergabe von der Menge der bereits gespei-
cherten Blocke abhiingt und sich damit einer allgemeinen Betrachtung entzieht, ist die Arbeit auf
der Routing-Schicht leicht erfabar: Es miissen genau zwei Nachrichten verschickt werden, es ist
also C';, = 2.
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Anzahl der Knoten, die nach Join/Leave ihre Struktur auffrischen (N ;, N;): Auch hier ist
eine Unterscheidung in simple- und concurrent-Varianten gegeben: Wihrend die simple Variante
wirklich alle Finger Tabellen aller Knoten auffrischt, die auf den neu hinzugekommen Knoten zei-
gen miissen, verlisst sich die concurrent Variante auf die Stabilisierung. Fiir die simple Variante gilt
folgende symbolische Rechnung:

Ny =join() = init_finger_table() + update_others() =

= [find_successor() + 2 - successor.predecessor + (m — 1)find successor ()] +

+m/find_successor() + update_finger_table ()] =
=m-O(log N) =|O(log? N)

Die concurrent-Variante frischt auler dem eigenen Nachfolgerzeiger tiberhaupt keine Datenstruk-
turen auf, also ist dafiir N; = 0. Beim Verlassen miissen zwei Knoten benachrichtigt werden: Der
Vorginger und der Nachfolger, also Nj, = 2.

Optimierung: Caching entlang des Lookup-Pfades

Da die Erfahrung zeigt, dass Anfragen verschiedener Knoten auf die gleiche ID zum Ende der
absolvierten Routing-Pfade gegeneinander konvergieren, profitiert das System in der Zahl der Hops
davon, die einmal angefragten Daten auch auf den schon beriihrten Knoten zwischenzuspeichern.
Neben der Reduktion der Hopzahl findet auch eine Entlastung derjenigen Knoten statt, die hdufig
zugegriffene Objekte beherbergen. Solche Knoten werden in der Literatur oft mit dem Begriff hot
spots bezeichnet. Diese Zwischenspeicherung findet nicht auf Chord-Ebene statt (weil Chord keine
Datenblocke kennt), sondern auf der dariiberliegenden DHash-Schicht.

Determinismus An keiner Stelle der Chord-Algorithmen flieit Zufall in die getroffenen Entschei-
dungen mit ein. Alle Programmschritte beruhen auf dem lokalen Knotenzustand und den getitigten
Eingaben (hier den Netzwerknachrichten). Deshalb ist das Verhalten jedes einzelnen Knotens in je-
der Situation vorhersagbar, und wir konnen Chord als deterministischen Peer-to-Peer Algorithmus
bezeichnen.

Praktische Erfahrungen Der Code zu Chord ist vom CVS-Repository am MIT auszuchecken.
Die Erfahrungen des Autors sind, dass an dem Code wihrend der Erstellung dieses Dokuments
intensiv gearbeitet wurde: Fast tiglich waren Anderungen im Projekt zu verzeichnen. Obwohl
hauptsichlich auf OpenBSD [36] entwickelt wird, hat das MIT noch nicht auf die aktuelle Version
dieses Betriebssystems umgestellt. Auch wurde auf die Einsendung von Patches kaum reagiert, ob-
wohl einige Monate spiter von den Chord-Forschern genau die vorgeschlagenen Anderungen selbst
realisiert wurden.

Chord ist dariiberhinaus abhéngig von den Quellen des SFS (Self-certifying Filesystem), das
ebenfalls am MIT entwickelt wurde. Eine Kompilation von Chord setzt also auch ein Kompilieren
von SFS voraus. Bei beiden Quellcodebiumen waren Anpassungen nétig, um das Projekt tiberhaupt
zum Bauen zu bewegen.

Anwendungen Chord und DHash eignen sich, um folgende Anwendungen zu realisieren: File-
system (wegen verteilter und redundanter Blockspeicherung), verteilter Nameserver (wegen Im-



30 Kapitel 4. Die Algorithmen

plementation einer flachen Namenshierarchie und Abbildbarkeit des heute verwendeten DNS® in
eine Schliissel-Wert-Beziehung, wie sie in Chord realisiert wird), transaktionsorientiertes Filesys-
tem oder Dateiarchiv (vgl. Ivy, Abschnitt A.1).

Chord legt keinen Wert auf Anonymitit. Zwar wird im Paper darauf hingewiesen, dass solche
Eigenschaften als Schicht iiber Chord und DHash implementiert werden konnten. Dieser Aussage
wird allerdings durch die Fachliteratur widersprochen. SCHNEIER schreibt in seinem Buch Secrets
& Lies [47], dass Anonymitdt und Sicherheit kein Produkt, sondern ein Prozess sind, und deshalb
bei der Entwicklung von Software von Anfang an mit eingeplant sein miissen.

Nachteile Die DHash-Funktion put_s () muss eine iibergebene kryptographische Signatur prii-
fen, was im Verhiltnis zu den sonstigen Operationen einen iiberdurchschnittlichen Rechenaufwand
bedeutet. Weil diese Funktion von jedem Knoten aus aufgerufen werden kann, ergeben sich auch
wieder Moglichkeiten fiir Denial-of-Service Attacken. Ein Angreifer kann ndmlich mit relativ we-
nig Aufwand und geringer Netzwerkbandbreite auf dem Zielknoten eine verhiltnisméBig hohe Re-
chenlast erzeugen.

%Domain Name Service, definiert in RFC 1034 und 1035 [32, 33].
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4.2 CAN

SYLVIA RATNASAMY von der Universitidt Berkeley in Kalifornien benutzt den Ausdruck CAN
nicht nur als Bezeichnung fiir ein von ihr geschaffenes Content-Addressable Network, sondern
auch als einen Oberbegriff fiir verteilte Hashtabellen'. Der Algorithmus entstand im Rahmen einer
Doktorarbeit von Frau RATNASAMY [44], und es existieren noch einige Papers, die das System
auf Konferenzen prisentieren. Es ist der Arbeit zu entnehmen, dass zunichst bestehende Systeme
begutachtet wurden, bevor CAN entstand. Dadurch tauchen bereits bekannte Konzepte anderer Sys-
teme wie Chord [31] oder YOID [16] in CAN ebenfalls wieder auf. Im Gegensatz zu den anderen
untersuchten Peer-to-Peer Systemen geht CAN nicht tiefer auf die redundante verteilte Datenspei-
cherung ein. Wir werden zeigen, dass es sich bei CAN um einen strukturierten, deterministischen
und homogenen Algorithmus handelt.

N

0.0

00 U Lo

Abbildung 4.2.7: Ein zweidimensionaler =~ Abbildung 4.2.8: Ein zweidimensionaler
Ringtorus als dreidimensionales Modell Torus (flach) mit fiinf Volumeneinheiten

Systemmodell

Als Overlay Network im Sinne von 3.2 fiir die Bilder der Hashfunktionen fungiert ein d-dimen-
sionaler Torus (Beispiel in Abbildung 4.2.7), also ein d-dimensionales endliches kartesisches Koor-
dinatensystem?, das aber nicht unendlich groB ist. Die Endlichkeit tritt durch modulare Rechnung
in jeder Koordinate auf. Dieser Raum wird unter den teilnehmenden Knoten in idealerweise gleich
groBen Volumeneinheiten aufgeteilt, was in Abbildung 4.2.8 veranschaulicht ist. Der Einfachkeit
halber wird im Folgenden bei Beispielen und Erlduterungen immer das Modell des 2—Torus heran-
gezogen, das sich auch wie gesehen einfach in einem zweidimensionalen Bild darstellen lésst.
Jeder Knoten ist fiir Lookups in seiner (im folgenden als Zone bezeichneten) Volumeneinheit
zustindig. Die Objekte werden als Schliissel-Wert-Paare <E ,v) an den Koordinaten im Torus abge-
legt, die durch den Schliissel, bestehend aus einem oder meheren Hashwerten, bezeichnet werden.
CAN legt die Zuordnung von Schliisseln zu Objekten in keiner Weise fest, auler, dass sie deter-
ministisch und gleichverteilt zu erfolgen hat. In der Arbeit von Frau RATNASAMY wird also keine
spezielle Hashfunktion angegeben, mit der die Zuordnung stattzufinden hat. Gleich mit welcher

'Im Englischen gerne mit DHT (Distributed HashTable) abgekiirzt.
2Der Raum selbst wird in RATNASAMYS Paper ebenfalls als CAN bezeichnet, was zu humorvollen Uberschriften wie
-Routing in a CAN* fiihrt.
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Hashfunktion der Algorithmus ausgestattet wird, vom Prinzip her realisiert auch CAN eine verteilte
Hashtabelle und darf deshalb als strukturierter Algorithmus gelten.

Eine Besonderheit bei CAN ist, dass zwar Knoten und Objekte den selben Adrefraum (das
CAN) benutzen, aber dass die Objekte Punkte im Adrefraum sind, die Knoten aber nicht durch
einen Punkt, sondern nur durch ein Teilvolumen beschrieben werden konnen.

Jeder Knoten erhilt eine Nachbarschaftsbeziechung zu den im Raum unmittelbar benachbarten
Knoten. Ein Knoten muss aufgrund der modularen Anordnung im Torus bei einer Dimension d des
Raumes 2d Knoten als seine Nachbarn speichern. Jeder Knoten in CAN erfiillt die selben Aufga-
ben und stellt die selbe Funktionalitit bereit, also handelt es sich bei CAN um einen homogenen
Algorithmus.

Deterministische Zonenteilung

Beim Hinzukommen muss dem neuen Knoten ein Teil des Gesamtvolumens im d-Torus zugeteilt
werden. Hierzu muss zunéchst einmal eine bereits vorhandene Zone geteilt werden, da ja im kon-
sistenten Zustand des CANs das gesamte Volumen bereits auf teilnehmende Knoten verteilt ist. Um
spater beim Wegfall einzelner Knoten die Zonen wieder in eindeutiger Weise zu grofleren Frag-
menten zusammenfassen zu konnen, ist die Teilung als deterministisches Verfahren beschrieben:
Zunichst wird auf den d Koordinaten eine Ordnung definiert. Jede zu teilende Zone wird zuerst
nach der ersten Variable, ihre Fragmente dann nach der zweiten, die daraus resultierenden Teile
wieder nach der dritten Variable etc. geteilt.
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Abbildung 4.2.9: Veranschaulichung des deterministischen Verfahrens zur Zonenteilung am Beispiel eines
2-Torus: Achtmalige Teilung am Punkt p.

Beispiel 4.2.1 (CAN-Zonenteilung) Wie in Abbildung 4.2.9 veranschaulicht, nehmen wir als ge-
gebenen Raum einen zweidimensionalen Torus mit den Koordinatenachsen x und y an. Hierbei soll
die Variablenordnung x > vy gelten. Das bedeutet, dass bei einer Teilung des Gesamtraums im
ersten Schritt nach der ersten Variable, x, geteilt werden muss. Die Teilung halbiert den urspriing-
lichen Raum bei der Hdilfte, gemessen in der Variable x, so dass zwei Teile entstehen: Teil 1 (links)
und der Rest. Den Rest teilen wir zur Veranschaulichung des Verfahrens iterativ weiter: Beim Teilen
an der jetzt anstehenden zweiten Variable y. Hierdurch entsteht der Teil 2 und der Rest, der wieder
nach x in 3 und einen Rest geteilt wird, der wieder...

Selbstverstindlich ist dieses Beispiel fiir die Praxis eine sehr ungiinstige Art der Aufteilung des
Gesamtraums, da wir aus verschiedenen Griinden Wert auf in etwa gleich grofie Fragmente legen.
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Gesamtvolumen

1. Teilung an x
a b d
1. Teilung
(01) 110y | (111) eilung an y
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2. Teilung an x
e c Knotenb  Knoten d
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Abbildung 4.2.10: Zontenteilung im 2-Torus als Binarbaumdarstellung in CAN

Um die entstehenden Zonen algorithmisch effizient verarbeiten zu konnen, wird in der Arbeit zu
CAN eine Darstellung als Bindrbaum verwendet: Die oberste Ebene des Baumes représentiert eine
Teilung des Gesamtraums in zwei Hélften, und zwar entlang der in der Variablenordnung hochsten
Variable. Die zweite Baumebene teilt die verbleibenden Flidchen entlang der zweiten Variable, usw.
Die Darstellung im Bindrbaum wird in Abbildung 4.2.10 veranschaulicht.

Zustandsspeicherung

Jeder Knoten kennt die Zone, die er lokal hilt. Die Zone wird durch eine bindre Identifikation
gekennzeichnet, aus der die Lage der Zone im Torus und die Grofe der Zone deterministisch aus-
gerechnet werden konnen. Diese Identifikation ist exakt der Bindrstring, der im Zonenteilungsbaum
(Abbildung 4.2.10) zum Erreichen des Knotens notig ist. Praktischerweise korrespondiert die Grofie
einer Zone reziprok mit der Linge der ID: Je langer die ID, desto 6fter wurde die Zone bereits geteilt
und desto kleiner ist sie folglich. Fiir das Volumen H,, der Zone des Knotens n gilt also:

Hn_ ngs .

= Sy "€V

Jeder Knoten hilt lokal die Information iiber seinen numerisch niedrigeren und htheren Nachbarn
fiir jede der d Dimensionen des d-Torus. Als algorithmisches Konstrukt kénnen wir also die Variable
neighborli][j] einfiihren, wobei die erste Variable die Dimensionen aufzéhlt (i € [d]), und die
zweite Variable zwischen niedrigerem und hoherem Nachbarn entscheidet (j € {0, 1}). Jedes Feld
der neighbor-Variable hat folgende Komponenten:

\ Komponente | Beschreibung

vid Die binire ID, die angibt, iiber welche Zonenteilung die ensprechende Zone entstanden
ist.

coord Die Koordinaten des Volumenmittelpunkts der Zone. Diese Daten sind redundant, da
sie sich aus der VID errechnen lassen. Es ist fiir das Funktionieren des Algorithmus
vollig unerheblich, ob diese Komponente als aktuell gehaltene Variable oder als Funktion
realisiert wird, da auf sie ohnehin nur lesend zugegriffen wird.

address Fiir das wirkliche Kontaktieren des Nachbars ist eine Netzwerkadresse notig (z. B. IP).
Diese wird hier gespeichert.
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Abbildung 4.2.11: Beispiel eines Routing-Verlaufs im zweidimensionalen Torus (flach)

Der Lokalisierungsalgorithmus

Soll nun der fiir einen bestimmten Punkt p"im Suchraum zustéindige Knoten gefunden werden (weil
dieser beispielsweise zustindig fiir die mit p'assoziierten Daten einer Anwendung ist), so wird aus-
gehend von einem beliebigen Startknoten der Weg in die Zielzone durch gieriges Routing gefunden:
die Koordinaten aller 2d Nachbarzonen des Startknotens werden tiberpriift und die Anfrage in die
Zone weitergeleitet, die bezogen auf die Zielkoordinaten p’ den groBten Fortschritt an zuriickge-
legter Wegstrecke im Koordinatenraum bringt (Abbildung 4.2.11). Um zu wissen, was die grofite
Wegstrecke ist, mufl wieder ein Entfernungsbegriff definiert werden:

Definition 4.2.1 (Entfernungsbegriff in CAN) Die Entfernung zweier Punkte T und y in einem
d-Torus ist die EUKLIDische Metrik:

Weil man zum Messen der zuriickgelegten Entfernung eine Verbindung zwischen zwei Punkten
braucht, ist noch ein Weg notig, den Ort einer Zone auszudriicken. Da der gierige Algorithmus der
geradlinigen euklidischen Direktverbindung folgen mochte, bietet sich hierfiir der Volumenschwer-
punkt der Zonen an, der aufgrund der rechteckigen Form bequem durch Bildung des Mittelwertes
in jeder Koordinate gefunden werden kann. Die Prozedur 1ookup () (Algorithmus 4.2.1) wird

Algorithmus 4.2.1 n.lookup(57)

Stellt her: Findet den fiir den Punkt p zustdndigen Knoten im CAN.
t1 < n;

to < n;
repeat
t1 « to;
to < to.bestpath(p);
until t1 = ta;
return tq;




4.2. CAN 35

mittels der Funktion bestpath () (Algorithmus 4.2.2) solange von einem Knoten zum nichsten
weiterleiten, bis eine Zone gefunden ist, deren Mittelpunkt der gesuchten ID sehr nahe liegt.

Algorithmus 4.2.2 n.bestpath(p)
Stellt her: Liefert den fiir den Punkt p besten Nachbarn im CAN zuriick.
minvertex <« n;
mindistance < d(n.coord, p);
for all i € [d] do
forall j € {0,1} do
t < d(n,neighbor][s][j].coord);
if £ < mindistance then
minvertex < neighborl[é][j];
mindistance « ¢;
end if
end for
end for
return minvertex;

Bemerkung: In pathologischen Extremfillen (eine Zone sehr gro3, Nachbarzonen extrem frag-
mentiert, gesuchter Punkt ganz am Rand der grofen Zone) kann es vorkommen, dass der gesuchte
Punkt noch nicht in der mit bestpath () gefundenen Zone liegt. In diesem Fall muss jeweils iiber
die Zonen-ID die rdumliche Ausdehnung der aktuellen Zone und ihrer Nachbarn bestimmt und zum
Routing verwendet werden. Dieses Verfahren stellt auf jeden Fall sicher, dass der gesuchte Punkt
in der Zielzone liegt. Allerdings ist der zugehdrige Algorithmus schnell entwickelt und liefert fiir
diese Arbeit keinen Gewinn, weshalb wir diesen Fall vernachlissigen.

Join und Leave

Will ein Knoten n dem Netzwerk beitreten, so benétigt auch er einen Erstkontakt® w. Uber die-
sen Erstkontakt kann n den fiir einen gewihlten Startpunkt p zustindigen Knoten ermitteln, der
anschliefend aufgefordert wird, seine Zone zu teilen und eine Hilfte an den neuen Knoten n
zu libergeben. In Wirklichkeit geschieht die Zonenteilung noch etwas aufwindiger: Die Prozedur
split () priift erst, ob in der Nachbarschaft nicht noch eine groflere Zone als die eigene exis-
tiert, die dann geteilt werden konnte. Dieses Vorgehen dient aber lediglich dazu, die Fragmentation
des Gesamtraums zu verringern und ist deshalb fiir unsere Diskussion uninteressant. Um den Start-
punkt herauszufinden, kann entweder ein Startpunkt iiber die Netzwerkadresse des eigenen Knotens
gefunden werden (deterministische Variante, Algorithmus 4.2.6) oder iiber die Anwendung von Zu-
fallsgeneratoren (probabilistische Variante, Algorithmus 4.2.5).

Das Verlassen eines CANs kann von dem wegfallenden Knoten bekannt gegeben werden. In
diesem Fall wird der Stabilisierung vorgegriffen und seine Zone sofort an einen der Nachbarknoten
vergeben. Hier wird aus Lastverteilungsgriinden darauf geachtet, dass der Nachbar mit der kleinsten
Zone die aktuelle Zone tibernimmt. Ist von der Baumstruktur der Teilung her ein Zusammenfassen
der zwei Zonen moglich, so wird dies durchgefiihrt. Ansonsten hilt der Knoten einfach beide Zonen.

3In CAN wird auf eine mogliche praktische Losung des Erstkontaktproblems eingegangen. Hier wird auf YOID [16]
verwiesen, die das Problem tiber DNS-Anfragen 16sen, die von Knoten innerhalb des CANs beantwortet werden. Dieses
Vorgehen wird im Kapitel 5.2 noch néher besprochen.
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Algorithmus 4.2.3 n.join(w)

Benotigt: w ist ein Knoten, der bereits am CAN teilnimmt. |k.vid| gibt die Lénge des Binérstrings
k.vid an.

Stellt her: Fiigt den Knoten n zum CAN hinzu.
P« get_start_point();

.
>

v« w.lookup(p)
M —{v}U (Uz‘e[d} Ujefo,13 v-neighborfi] [ﬂ)Q
s—{keM | |kvid <|wvid| Yw#k weM}
s.split();

n.vid < s.vid ¢00...01;

Algorithmus 4.2.4 n.split()

Benotigt: Eine Operation concat() zum Anhingen einzelner Bits an einen Bitstring.
Stellt her: Teilt die Zone des Knotens n.
n.vid < concat(n.vid,’0’);

Algorithmus 4.2.5 n.get_start_point() (probabilistisch)

Benotigt: Ein guter* Pseudozufallsgenerator oder echter Zufall aus [k] als Funktion random(k).
Stellt her: Liefert einen zufélligen Startpunkt fiir den join () -Algorithmus.
j e Ni;
for all i € [d] do
p; < random(j);
end for

return p := (po,P1,-- - ,Pd—1)3

Algorithmus 4.2.6 n.get_start_point() (deterministisch)

Benotigt: Eine Menge {hg, h1,...,hqs—1} von kollisionsfreien Hashfunktionen.
Stellt her: Liefert einen nachpriifbaren Startpunkt fiir den join () -Algorithmus.
for all i € [d] do
p; < h;(n.address) mod Ni;
end for
return p’:= (po, p1, - - -, Pd—1);
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Tolerierte Fehler, Redundanz

Fiir die Beschreibung der Fehlertoleranz und Stabilisierung ist die Definition der Konsistenz we-
sentliche Voraussetzung:

Definition 4.2.2 (Konsistenz in CAN) Ein CAN ist konsistent, wenn zu jedem Zeitpunkt der ge-
samte Koordinatenraum dynamisch auf die teilnehmenden Knoten aufgeteilt ist, so dass jeder Kno-
ten seine eigene Zone im Gesamtraum ,besitzt" und auflerdem jeder Knoten seine 2d Nachbarn im
Torus kennt.

Ein einzelner Knoten kann prinzipiell den Ausfall aller seiner Nachbarn bis auf einen tolerieren, da
iiber diesen Kontakt wieder alle Verbindungen und Nachbarschaftsbeziehungen wieder hergestellt
werde kdnnen.

Um die Redundanz der Verbindungen zu erhohen, schldgt Frau RATNASAMY das Konzept der
Realitdten vor. Der Faktor r vervielfacht die Anzahl der im System existierenden Tori. Jeder Knoten
hat in jedem Torus seine Zone, fiir die er zusténdig ist. Dieser Ort liegt idealerweise in jeder Realitit
woanders. Muss nun ein Routing zu einem bestimmten Punkt p’erfolgen, so kann dies in jeder Rea-
litdt geschehen. Der Knoten kann jeweils diejenige Realitit benutzen, in der seine Zone dem Ziel
am néchsten liegt. Durch die Einfilhrung von Realitédten erhoht sich die Anzahl der Verbindungen
linear auf 2dr, und die Wahrscheinlichkeit eines Totalausfalls aller Nachbarn sinkt exponentiell.
Dieses Verfahren zur Erh6hung der Redundanz bewirkt allerdings bei einer eventuellen Objektspei-
cherung, dass jeder Knoten um den Faktor » mehr Objekte bedienen muss als vorher.

Eine weitere Schaffung von Redundanz schlégt die Autorin vor, wenn Sie die Existenz mehrerer
Knoten pro Zone einfiihrt. Hierdurch iibernehmen alle m Knoten einer Zone die selben Aufgaben,
und ein Knoten kann den anderen Knoten bei Ausfall ersetzen. Aulerdem kann durch die Aus-
wahlmoglichkeit beim Weiterleiten einer Nachricht in eine andere Zone die physikalische Nihe
beriicksichtigt werden, und so der Weg mit der geringsten Netzwerklatenz oder der geringsten Zahl
physikalischer Hops gewéhlt werden.

Stabilisierung

Die Stabilisierung in CAN erfolgt explizit und auf zwei Arten: Einerseits schickt jeder Knoten
periodisch Nachrichten an seine Nachbarn, dass er noch online ist. Beim Ausbleiben solcher Nach-
richten wird von den Nachbarn dann eine Ubernahme der Zone initiiert.

Zum anderen lduft im Hintergrund ein Algorithmus, der fiir die Defragmentierung der Zo-
nenstruktur im Torus sorgt. Die Fragmentierung tritt durch aufeinanderfolgende Join- und Leave-
Operationen auf und wird durch die Variablenordnung verursacht. So kann es beispielsweise sein,
dass eine freiwerdende Zone nicht mit ihrer Nachbarzone gleicher GroBe vereinigt werden kann,
weil deren gemeinsame Grenze an der falschen Koordinatenachse verlduft. Zusammen mit einer
hohen Fluktuation von Teilnehmern leidet schnell die Struktur des Systems.

Verwaltungsaufwand

Im Gegensatz zu anderen Algorithmen wird in CAN beim Routing nicht logarithmisch gesprungen,
sondern es werden nur die Nachbarschaftsbeziehungen benutzt. Deshalb gestaltet sich die Komple-
xitdtsanalyse etwas einfacher als bei den anderen Systemen.

“Ein Buch mit einem ganzen Kapitel iiber gute Zufallsgeneratoren erscheint demnichst: Die Dissertation von PETER
GUTMANN [22, Kapitel 6]
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Finden eines Knotens in CAN (C'r): Um einen Knoten zu finden, wird der im Koordinatensys-
tem kiirzeste Weg gewdhlt. Will man die durchschnittlichen Kosten einer Lokalisierung herausfin-
den, so kann man diese Kosten mit der mittleren zuriickgelegten Weglinge bei der Kommunikation
zweier beliebiger Knoten gleichsetzen. Die mittlere Wegldnge kann in Abhéngigkeit der Dimension
d und der aktuellen Anzahl N der Knoten im System formuliert werden:

d

-

Crp=-N

GroBe der Verwaltungsstrukturen jedes Knotens (Dy): Jeder Knoten hilt die Information
tiber seine 2d Nachbarn. Wir nehmen wie bei den anderen untersuchten Systemen an, dass die
AdreBinformation in der GréBenordnung weniger Maschinenwdérter kodiert werden kann und ge-
ben deshalb Dy, = 2d wie bei den anderen Analysen als Vielfaches dieser Grofie an.

Kosten, ein Objekt zu lesen (Cr): Das Lesen eines Objekts beschriankt sich auch bei CAN auf
das erfolgreiche Finden des zustidndigen Knotens (C'r) und einer Konstante C' fiir die Datentibert-
ragung, so dass Cr = O(dN%) +C.

Kosten, Objekte einzustellen oder zu entfernen (C;, Cp): Leider wird in RATNASAMYs Arbeit
nicht detailliert auf die Verfahren zur Objektspeicherung eingegangen. Stattdessen beschrinkt sie
sich auf das Routing, so dass hochstens MutmaBungen iiber redundanten Speicherungsaufwand und
Umfang von Loschauftrigen gegeben werden konnten. Deshalb lassen wir die Variablen C'r und C'p
fiir CAN unbenutzt.

Kommunikationskosten fiir Join/Leave Bei einem Hinzukommen miissen lediglich die Nach-
barn des neuen Knotens iiber die Verdnderung unterrichtet werden, weitere Verbindungen existieren
nicht. Pro verwendeter Realitit sind dies 2d Nachbarn. Also ist Nj; = 2dr und C; = 2dr. Eben-
so verhilt es sich mit dem kontrollierten Verlassen des Systems: Auch hier werden alle Nachbarn
verstdndigt, also auch Ny, = 2dr und C'f, = 2dr.

Gesamteindruck

Positiv fillt die umfangreiche Herangehensweise auf: Das Papier problematisiert zunichst den sta-
tus quo, und prisentiert dann als logische Schlussfolgerung und Losung zu jedem kleinen Schritt
einen weiteren Baustein von CAN. CAN eignet sich aufgrund des Torus als Systemmodell gut
fiir Multicast-Anwendungen, da ein kontrolliertes Fluten von Nachrichten durch die Zonenstruk-
tur begiinstigt wird. Tatsdchlich existiert eine solche Anwendung, die RATNASAMY auch in ihrer
Dissertation vorstellt (siche Anhang A).

Die Arbeit prisentiert dariiberhinaus viele Losungsansitze, wie Redundanz und kurze Routing-
pfade erreicht werden konnen. Leider sind es zu viele — die angedachten Methoden iliberschneiden
sich teilweise in ihrer Wirkung und werden auch nicht in einem sinnvollen Gesamtkonzept préisen-
tiert. Vielmehr liegen sie in der Doktorarbeit immer noch als Stoffsammlung fiir den Leser bereit.

Beim Analysieren des Algorithmus sind auch einige Schwachstellen bemerkbar geworden:

Frei wihlbarer Startpunkt: Dass ein neu hinzukommender Knoten seinen Startpunkt ¢ fiir die
Zonenteilung vollkommen frei wihlen kann, ist eine Moglichkeit fiir Denial-of-Service-Angriffe.
Ist durch einseitiges Joinverhalten (mutwillig oder durch einen schlechten Pseudozufallsgenerator)
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ein Ungleichgewicht gegeben, so erzeugen aufeinanderfolgende Joins mit dem selben Startpunkt
P sehr kleine Zonen, die den Verwaltungsaufwand sowie die Zahl der Hops zwischen den Zonen
immens erhdhen. Der Effekt wurde beim Design zwar bedacht, aber der vorgeschlagene ,,1-hop
volume check® (das Priifen der NachbarzonengréBen vor der Teilung) hilft nur bedingt, indem er den
starken Split der Zonen auf die jeweiligen Nachbarzonen mitabwélzt. Laut den Messungen in der
CAN-Simulation erreicht man mit diesem Verfahren im Normalbetrieb eine sehr gute Nivellierung
der Zonenvolumen. Bei bosartigem Verhalten ist dies aber kein effektiver Schutz.

Polynomialer Aufwand Wie schon bei der Aufwandsbetrachtung erwihnt, hat CAN bei der Lo-
kalisierung einen polynomialen Aufwand in der Zahl der Teilnehmer, wihrend andere Algorithmen
mit einem logarithmischen Aufwand auskommen. Die Arbeit suggeriert, dass mit hinreichend ho-
her Zahl d der Dimensionen der Aufwand in etwa gleich ist. Trotzdem ist d fiir ein konkretes CAN
eine Konstante. Ohne praktische Tests (die nicht Gegenstand dieser Arbeit sind) kann aber nichts
dariiber ausgesagt werden, ob diese Tatsache wirklich zum Problem wird. Es kann durchaus sein,
dass der polynomiale Aufwand fiir konkrete Probleme bezahlbar ist.

Fragmentation und Stabilisierung des Zonenraums Das Modell des d-Torus mag viele Moglich-
keiten bieten, Parameter zu veridndern, die aufgeprigte deterministische Zonenteilung jedoch begiins-
tigt Fragmentierung der Zonenstruktur. Die Nennung eines expliziten, im Hintergrund laufenden
Defragmentierungsalgorithmus sowie die Tatsache, dass jeder Knoten im Normalbetrieb periodisch
Kontrollnachrichten an seine Nachbarn verschickt, lassen auf eine hohe Aktivitit des Systems auch
im Ruhezustand schliefen. Im Vergleich hat CAN am meisten Vorkehrungen, die ohne konkreten
Anlafl Nachrichten verschicken, so dass die Stabilisierung als sehr aufwiéndig erscheint.
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4.3 PLAXTONSs Algorithmus

Dieser Algorithmus wird nicht selbst fiir konkrete Implementationen verwendet, da er fiir die prak-
tische Anwendung zuviele Freiheitsgrade ldsst und sehr allgemein formuliert ist. In seiner Theorie
ist er aber grundlegend fiir Pastry und Tapestry. Deshalb werden hier die fiir die beiden Algorithmen
relevanten theoretischen Punkte herausgearbeitet.

PLAXTONS Algorithmus konzentriert sich auf das Problem, aus einer Menge von Kopien von
verteilten Objekten jeweils das zum aktuellen Knoten niichste Objekt zuzugreifen. Hierbei soll ein
schneller Zugriff ebenso wie eine optimale Nutzung der vorhandenen Netzwerkressourcen herge-
stellt werden. Die Studie beschrinkt sich auf das Lesen von verteilten Objekten und ldsst auch die
Einfiihrung von redundanter Speicherung sowie das Problem aller praktischen Algorithmen, das
verteilte Speichern und die konsistente Haltung der Kopien, auflen vor. Das Netzwerk aller Knoten
wird als gegebene, statische Struktur betrachtet, deshalb werden auch Join und Leave bei PLAXTON
nicht behandelt.

Definition 4.3.1 (Konsistenz in PLAXTONs Algorithmus) Die Konsistenz ist in Plaxton mangels
Join, Leave oder Ausfall von Knoten im Modell immer gegeben.

Der Algorithmus geht von einer bereits vorhandenen, zuverldssigen Kommunikation zwischen den
Knoten aus.

Zunichst ist es wichtig, die Nomenklatur der von PLAXTON verwendeten Begriffe zu erkldren.
Hierzu sei auf Tabelle 4.3.2 verwiesen. Der Algorithmus setzt voraus, dass die Anzahl der Objekte

\ Symbol
A={A,B,...}; #A=m Die Menge aller Objekte, die im System gespeichert werden
konnen. Die Michtigkeit der Menge wird als m bezeichnet. Jedes
Objekt A € A hat eine eindeutige [logm] bit ID, die synonym
mit dem Objekt gebraucht wird. Um auf das i-te Bit zuzugreifen,
verwenden wir die Notation A?, (0 <i < [logm] — 1).
G=(V,E); #V =N Das Netzwerk selbst mit der Knotenmenge V, die N Knoten be-
sitzt. Jeder Knoten x € V erhilt eine eindeutige ID aus [V], wobei
die IDs gleichmiiBig iiber [ V] verteilt sein sollen. Auf allen Knoten
wird eine Totalordnung 8 : V' — [N] (bijektiv) definiert.
clz,y); my€eV; Die Kostenfunktion ¢, die die Kosten fiir die Ubertragung eines
c:VxV-R Wortes vom Knoten x zum Knoten y berechnet (Ein Wort im Sinne
des PLAXTON-Algorithmus ist ein Bitstring der Liange O(log N)
und dient als atomare Einheit zum Verschicken von Nachrichten
oder Speichern von Objekten). c ist als Metrik zu sehen, da PLAX-
TON auch noch fordert, dass ¢ symmetrisch und eindeutig ist, und
die Dreiecksungleichung erfiillt (vgl. Anhang C).
M (u,r) :={v € Vl]c(u,v) <r} | Die Nachbarschaftsmenge des Knotens v mit dem Radius r. Ins-
Vu € V,Vr € R besondere liegt auch w in dieser Menge.

Erliuterung |

Tabelle 4.3.2: Nomenklatur aus dem Paper von PLAXTON

hochstens polynomial in der Anzahl der Knoten ist, also m = N °(), Aus praktischen Griinden
wird ausserdem noch vorausgesetzt, dass gilt N = (2°)9 mit g € N, dass also NN eine beliebige Po-
tenz von 27 ist. Betrachtet man das System als Baum (vgl. Abbildung 4.3.12), so legt der Parameter
b fest, wieviele Unterknoten ein Knoten besitzen kann, nimlich 2°. Die Variable g gibt hingegen die
maximale Tiefe des Baumes an. Die Kostenfunktion ¢ dient dem Algorithmus zur Erzwingung der
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/ \\\“xx»\ ,/—-"/‘/#V=N g Ebenen

2/b Unterknoten pro Knoten

Abbildung 4.3.12: Das Systemmodell von Plaxton: Ein Baum, der alle #V = N Knoten beinhaltet. Weil
N = 2%, gibt es pro Knoten 2° Unterknoten und g Ebenen im Baum.

Lokalitdt beim Routing, so dass kein unnétiger Netzwerkverkehr erzeugt wird und als Konsequenz
auch die Last durch Zugriffe auf die jeweils ndchste Kopie des Objekts verteilt wird.

Definition 4.3.2 (Entfernungsbegriff in PLAXTONs Algorithmus) Als Entfernungsbegriff im Al-
gorithmus dient die Metrik c(x,y), die die Kosten fiir die Ubertragung eines Wortes zwischen den
Knoten x und y angibt.

Mit der Kostenfunktion kann errechnet werden, wie teuer es ist, eine Nachricht mit der Linge von
[ Worten vom Knoten u zum Knoten v zu verschicken:

fO) - clwv); fiNoRF f(1)i=1

Diese Formel garantiert, dass das Verschicken einer Nachricht der Linge [ mindestens so teuer ist
wie das Versenden von [ Einzelnachrichten. Mit der Funktion f kann noch auf besondere Gegeben-
heiten fiir grolere Datenmengen hinsichtlich Kommunikationsoverhead eingegangen werden (etwa
MTU! oder Fragmentierung).

Lokale Daten

Bei der Einteilung des lokalen Speichers auf einem Knoten wird wie bei anderen Peer-to-Peer Al-
gorithmen unterschieden zwischen der Speicherung von Objekten und von Hilfsinformationen. Als
Hilfsinformationen zihlen hier speziell die Zeigertabelle und die Nachfolgerliste.

Die Zeigertabelle des Knotens n, genannt Ptr(n), ist eine Sammlung von Zeigern auf Knoten,
die Kopien von Objekten halten. Sie besteht aus einer Menge von Tupeln der Form (A4, z, k). A € A
bezeichnet die Kopie eines Objektes A, x ist der Knoten, der die Kopie hilt, und k ist eine obere
Schranke fiir die Kosten ¢(n, z) der Kommunikation zwischen lokalem und entferntem Knoten.

Die Nachbarliste besteht aus drei Tabellen mit jeweils (log N)/b = (log2%9)/b = g Reihen.
Die Tabellen beinhalten sog. primdre, sekundiire und umgekehrte (i, j)-Nachbarn. Das Tupel (i, j)
wird zum Indizieren eines Tabellenfeldes benutzt, und es gilt i € [g];j € [2°], wodurch jede Ta-
belle g - 2° Eintriige besitzt. Hierbei hilt ein Feld in der primiren Tabelle genau einen Knoten,
die beiden anderen Tabellen speichern Mengen von Knoten. Die in der Nachbarliste aufgefiihrten
Knoten zeichnen sich durch eine bitweise Ubereinstimmung bestimmiter, fiir die Reihe spezifischer

"Maximum Transmission Unit, siche REC 791 [40]
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Lange mit der ID des eigenen Knotens aus. Hierzu werden fiir die Bits des Bitstrings = folgende
Kurznotationen verwendet:

gz = glogN)=1,(logN)-2 1,0
zk bezeichnet das k-te Bit von  (von rechts, beginnend mit 0)
l‘[Z] — x(’i‘i’l)b*l cogib

x[i] greift aus dem gesamten Bitstring x einen Teilstring der Liange b heraus. Der Parameter i be-
stimmt, an welcher Stelle der Teilstring herausgenommen wird. Es ist anzumerken, dass mit dieser
Notation exakt soviele Teilstrings existieren, wie die Tabelle Reihen hat. Betrachtet man den String
nun nicht als Binérzahl, sondern als Zahl zur Basis 2°, so ist der Sinn von z[i] vollig klar: Mit
dieser Notation werden einzelne Ziffern zur Basis 2° aus dem String gegriffen. Nun zum Inhalt der
Nachbarliste:

Definition 4.3.3 (primérer (i, j)-Nachbar) Ein primérer (i, j)-Nachbar eines Knotens n ist der-
jenige bekannte Knoten vy, 1. fiir den gilt

ylk] = nlk]; Vk € [i]

und 2. der (a) entweder nicht auf der hochsten Ebene liegt, eine vollkommene Ubereinstimmung mit
dem Prdfix der Tabellenspalte aufweist und fiir diese beiden Bedingungen die kiirzeste Entfernung
zu n besitzt (wenn ein solcher Knoten existiert):

K {ltev | [i<d=1) A (yli] =)}
y = {keK | c(n,k) minimal}

oder (b) der Knoten mit der hichsten ID (3(y) aus allen Knoten z mit der grofiten Ubereinstimmung
von z[i] und j von rechts ist:

Z = {zeV | max{leN | 2zh=j5 vVhel]}}

y = {jeZ | pB(j) maximal}
Die sekundidren (i, j)-Nachbarn sind nun diejenigen nahen Knoten, die als primdre Nachbarn in

Frage gekommen wéren, aber nicht am kiirzesten von n entfernt waren:

Definition 4.3.4 (sekundiire (i, j)-Nachbarn) Sekundire (i, j)-Nachbarn sind die Knoten, die voll-
kommene Ubereinstimmung im Prifix der Tabellenspalte bieten und héchstens d-mal so weit von x
entfernt sind wie y, wobei d € N ein systemweit konstanter Wert ist.

Wij={weV | wik]=nlk] Vkel[i] A
1= A
c(w,n) <d-c(y,n)}

A wli] =
A

Es kann hochstens d sekundédre Nachbarn geben. Stehen mehr Kandidaten zur Auswahl, werden
die d Knoten mit der geringsten Entfernung zu n ausgewéhlt. Die resultierende Menge ist eindeutig
entscheidbar, weil die verwendete Metrik c per Definition ebenfalls eindeutig ist, d. h. es gibt keine
zwei Knoten a # b € V fiir die gilt: ¢(a,n) = ¢(b, n). Nun muss noch die dritte Art von Nachbarn
definiert werden:
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Definition 4.3.5 (umgekehrte (i, j)-Nachbarn) Als umgekehrte (7, j)-Nachbarn von n werden die-
Jenigen primdren (i, j)-Nachbarn von n bezeichnet, bei denen n ebenfalls als primdrer (i,7)-
Nachbar gilt.

Als nidchstes wird eine eindeutige Zustdndigkeit fiir das Wissen um Kopien von ins Netz gestell-
ten Objekten definiert. Demnach muss mindestens der Wurzelknoten einen Zeiger auf das Objekt
besitzen, fiir das er Wurzelknoten ist.

Definition 4.3.6 (Wurzelknoten) Als Wurzelknoten fiir ein bestimmtes Objekt A € A wird derje-
nige Knoten r € V bezeichnet, dessen Identifikation von rechts gelesen am ldngsten bitweise mit
der Identifikation des Objekts iibereinstimmt:

r::{kEV | 1 €N  maximal fiir {khZAh Vhe[l]}}

Bemerkung: Interessanterweise haben die Identifikationen von Knoten und Objekten nicht zwin-
gendermaflen die selbe Bitlinge. Jedoch ist die Identifikation der Objekte zwingend mindestens so
lang wie die der Knoten, da wir die Anzahl m der Objekte oben als polynomial in der Anzahl N
der Knoten definiert haben: m = N1, Weil die Bits von rechts mit 0 beginnend indiziert werden,
ist auch ein Vergleich einfach in einem Algorithmus auszudriicken.

Um den Weg einer Anfrage nach einem Objekt zu beschreiben, benutzt PLAXTON den Begriff
der Folge. Eine Folge (a)j, ist ein Pfad im Graphen mit der Linge & + 1 und folgender Notation:

<a>k = apai1an ... ag

Ist der Wert von k eindeutig aus dem Zusammenhang erkennbar, so kann der Index auch weggelas-
sen werden. Mit diesem Begriff in der Hinterhand kann die nachste Definition iiber den Pfad zum
gewiinschten Objekt (bzw. zum Zeiger darauf) folgen:

Definition 4.3.7 (primére Nachbarfolge) Eine primire Nachbarfolge fiir das Objekt A € A ist
diejenige maximale® Folge (u)y, so dass

1. ug eV

2. uy, ist Wurzelknoten fiir A

3. witq ist priméirer (i, A[i])-Nachbar von u; fiir alle i.
Es gibt im Regelfall mehrere primdire Nachbarfolgen fiir A.

In PLAXTONSs Arbeit wird noch bemerkt, dass durch die primire Nachbarfolge folgende Uberein-
stimmung von Knoten auf der Folge und Objektidentifikation garantiert ist:

Vg € (u) Vi : (uili — 1, .., w0]) = (A[i — 1],..., A[0])

Bei diesem Vergleich handelt es sich um Tupel mit jeweils ¢ Eintridgen, von denen jeder b Bit breit
ist.

2Es wird (ebenso wie bei den Graph-Matchings in [54]) unterschieden zwischen einer Maximalfolge und einer Maxi-
mumfolge. Mit Maximalfolge ist die grofite Folge gemeint, die jeweils einen bestimmten Knoten mit einschlieSt — fiir
diesen bestimmten Knoten ist die Folge maximal. Der Begriff Maximumfolge driickt hingegen aus, dass es im Graphen
keine lingere Folge fiir A gibt.
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Lesen von Daten

Der lesende Zugrift eines Knotens = € V auf ein Objekt A € A geschieht nun folgendermal3en:
Aus der primdren Nachbarfolge fiir A, die sich durch x erstreckt, wird eine Teilfolge mit ¢ := =
betrachtet. Prinzipiell werden nun Anfragen nach dem Objekt A zum Wurzelknoten hin entlang
der Nachbarfolge weitergeleitet. Beim Weitergeben der Nachricht informiert der Knoten z;_; den
Knoten z; iiber die momentan beste obere Schranke & fiir die Kosten, eine Kopie von A zu x zu
schicken (Anfinglich setzt der Knoten diese Schranke natiirlich auf £ — oo, da ihm beim ersten
Anfordern des Objekts keine Kosten bekannt sind, und er deshalb jede Losung hinsichtlich ihrer
Kosten akzeptieren wird).

Bei Empfang einer Anfrage mit der zugeordneten oberen Schranke £ verfihrt ein Knoten wie
folgt:

* Wenn z; bereits der Wurzelknoten fiir A ist, fordert er an, dass die Kopie von A mit zugeord-
neten tatsichlichen Kosten &k zu x geschickt wird. Der Wurzelknoten hilt bekanntlich selbst
nicht unbedingt eine Kopie von A, aber er kennt einen Knoten der dies tut, da er einen Eintrag
hierfiir in seiner Zeigertabelle Ptr(x;) hat.

* Sonst kommuniziert x; mit seinen priméren und sekundéren (i, A[i])-Nachbarn (veranschau-
licht in Abbildung 4.3.13), um herauszufinden, ob die Zeigertabelle von irgendeinem dieser
Knoten einen Eintrag (A, z, k1) besitzt, wobei z ein Knoten ist, der eine Kopie von A hiilt,
und k1 < k. Nach Erhalt der Antworten aktualisiert x; sein lokales & aus dem Minimum aller
Antworten und seiner bekannten Kosten:

k — min{kprimu kseq 5 k86027 ey ksecdy k:cifl}
Liegt k& danach noch in einem akzeptablen Verhiltnis zum bisher zuriickgelegten Weg, d. h.:

1—1

k=0 clzjzip) |

Jj=0

dann fordert der Knoten x; an, dass die gefundene Kopie von A an x geschickt wird. Sonst
leitet x; die Anfrage an z;4; weiter.

Einfiigen von Daten in das System

Nehmen wir an, Knoten = will eine Kopie von A, die er lokal hilt, im Netz bekanntmachen. Die
Updates der Verwaltungsstrukturen finden an der primiren Nachbarfolge von A statt, die g = x
als Startpunkt besitzt. Beim Empfang einer Nachricht mit dem Tupel (A, x, k) priift der Knoten
x;, ob in seiner Zeigertabelle Ptr(x;) schon ein Eintrag fiir A vorhanden ist. Wenn dem nicht so
ist, oder das neue Tupel geringere Kosten k;, < kq;+ aufweist, so wird das empfangene Tupel in
die Zeigertabelle aufgenommen. Es iiberschreibt damit auch ein eventuell schon vorhandenes Tupel
(A,-,-). Fand tatsichlich eine Verdnderung dieser Art an der eigenen Zeigertabelle statt, so leitet
der Knoten z; die Nachricht auch noch an den nédchsten Knoten auf der Nachbarfolge, =, 1, weiter
(falls es sich bei z; nicht ohnehin schon um den Wurzelknoten fiir A gehandelt hat).
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root(A)

Arq

K2 -

x0

Abbildung 4.3.13: Primare Nachbarfolge vom Knoten z, := x aus zum Wurzelknoten von A. An den Sei-
tendsten exemplarisch einige sekundare Nachbarn und die Kosten k1, k2 und ks, um mit ihnen zu kommuni-
zieren.

Ldéschen von Daten aus dem System

Wenn der Knoten z das Objekt A lokal nicht linger zur Verfiigung stellen will, so miissen auch alle
Verweise auf dieses Objekt entfernt werden. Weil derartige Zeiger durch die Natur des Einfiige-
vorgangs nur entlang der primiren Nachbarfolge liegen konnen, reicht eine Weiterleitung an dieser
Folge zum Loschen aller Referenzen aus. Jeder Knoten, der eine Nachricht zum Loschen bekommt,
entfernt das Tupel aus seiner Zeigertabelle. Nur, wenn eine Loschung stattgefunden hat, wird die
Aufforderung an den nichsten Koten weitergereicht, da sonst auch kein weiterer Knoten ein Tupel
(A, x,-) mehr besitzen kann.

Eine Besonderheit, die den Algorithmus robuster macht, ist die Suche nach einer Ersatzkopie:
Loscht ein Knoten x; das Tripel (A, z,-) aus seiner Zeigertabelle, so sucht er bei seinem umge-
kehrten (i — 1, Al — 1])-Nachbarn, ob ein Eintrag (A,y # x, k) gespeichert ist und iibernimmt
(A, z,k + c(y, z;)) in seine Zeigertabelle Ptr(x;).

Baumartige Struktur

Bei eingehender Untersuchung der nun dargelegten Eigenschaften des Algorithmus stellt man fest,
dass eine Suche nach dem Zeiger auf ein Objekt A ein Traversieren eines Baumes darstellt. Die
Waurzel ist hierbei der Wurzelknoten fiir A. In welchem Unterbaum man sich befindet, hingt vom
Startknoten ab. Die in den néchsten beiden Abschnitten erlduterten Algorithmen, Pastry und Tape-
stry, machen direkten Gebrauch von den hier vorgestellten Verfahren.
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4.4 Pastry

Pastry [45] wurde als Projekt bei Microsoft Research [30] von ANTHONY ROWSTRON (Microsoft
Research) und PETER DRUSCHEL (Rice University, Houston, Texas, USA) ins Leben gerufen. Die-
ser Routing-Algorithmus ist prifixbasiert. Wir werden in diesem Abschnitt zeigen, dass es sich bei
Pastry um einen strukturierten, deterministischen und homogenen Algorithmus handelt. Es exis-
tieren zwei Implementationen von Pastry, beide sind auf der Homepage' des Projekts referenziert:

SimPastry/VisPastry: Dieses Paket aus Pastry-Simulator und C#-Implementation (frither Visu-
al Basic) des Protokolls wird nur als Binirdistribution unter einer nicht-freien Microsoft-EULA 2
vertrieben und ist somit fiir wissenschaftliche Untersuchungen ungeeignet. Es stellt vielmehr eine
Microsoft-interne Machbarkeitsstudie dar. Dies ist schon einmal daran zu sehen, dass das Projekt
nicht iiber die Versionsnummer 1.1 hinausgekommen ist und die letzte Anderung daran zum Zeit-
punkt der Erstellung dieses Dokuments bereits {iber ein Jahr zuriick liegt.

FreePastry: PETER DRUSCHEL hat eine eigene Implementation von Pastry in Java 1.4 verfafit,
die an der Rice University, Houston, zum Download bereitliegt. Auch hier liegen die letzten Ande-
rungen bereits ein halbes Jahr zuriick. Allerdings ist dieser Code im Gegensatz zu SimPastry ver-
wertbar, da er unter einer BSD-dhnlichen Lizenz weitergegeben wird. Somit ist ein Verwenden,
Veridndern und Weitergeben bedenkenlos mdoglich.

- ’#V=N g Ebenen

2/b Unterknoten pro Knoten

Abbildung 4.4.14: Das Systemmodell von Pastry: Ein Baum, der alle #V = N Knoten beinhaltet. Weil
N = (2°)9, gibt es pro Knoten 2° Unterknoten und g Ebenen im Baum.

Systemmodell

Pastry speichert selbst keine Objekte, sondern wird von den Autoren als reine Routing-Schicht
prisentiert, deren einzige Aufgabe das Ubermitteln von Nachrichten zwischen den teilnehmenden
Knoten ist. Bei der Analyse des Algorithmus stellt man fest, dass sehr viele Konzepte von PLAXTON
tibernommen und konkretisiert wurden. Ein Problem bei der Verwendung des nur als theoretische
Studie interessanten Algorithmus von PLAXTON ist, dass dort weder auf dynamische Elemente
wie Join und Leave, noch auf Knotenausfille oder Stabilisierung eingegangen wurde. Ebenso geht
PLAXTONs Modell davon aus, dass ein anfragender Knoten die ID des gewiinschten Objekts exakt
kennt. Dies ist — wie die Praxis beweist — aber iiberhaupt nicht der Fall. Diese Konzepte mussten
in Pasty (ebenso wie in Tapestry) erst noch hinzuerfunden werden.

'http://research.microsoft.com/~antr/Pastry/
2End User License Agreement.
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Das System verwendet einen 128 Bit breiten Adressraum, in dem prifixbasiertes Routing an-
gewendet wird. Knoten und (in Bezug auf die Anwendung PAST [15]) Objekte tragen IDs, die im
selben Adrefiraum liegen. Die Zuordnung von Knoten und Objekten zu IDs findet durch eine Hash-
funktion statt, im Paper wird SHA-1 angegeben. Dies fiihrt wegen des 160 Bit breiten Outputs von
SHA-1 zu einem Widerspruch zu dem 128 Bit breiten Adrefraum, auf den im Paper nicht einge-
gangen wird. Dieser Widerspruch konnte durch Verwendung einer passenden Funktion wie MD5
oder durch Abschneiden des 160 Bit Outputs auf 128 Bit erfolgen®. Auf jeden Fall wird in Pastry
eine verteilte Hashtabelle realisiert, was den Algorithmus als strukturiert auszeichnet.

Die Sichtweise jedes Knotens auf das Netz, legt einen Baum (vgl. Abbildung 4.4.14) zugrunde,
so dass das Netzwerk aller Knoten als ein System iiberlagerter Bdume betrachtet wird. Da jeder
Knoten die gleichen Aufgaben wahrnimmt und die Software in der Funktionalitit dquivalent ist,
stellt Pastry ein homogenes Peer-to-Peer System dar. Um eine ID in Pastry zu lokalisieren, greift
folgende Zustdndigkeit:

Definition 4.4.1 (Zustindigkeit in Pastry) Fiir eine ID a € Zoi2s ist derjenige Knoten © € 'V
zustindig, der in der verwendeten Entfernungsdefinition am néichsten liegt, also Yy # x € V .

d(a,x) < d(a,y).

Dies erfordert natiirlich eine sofortige Kldrung des Entfernungsbegriffs: Pastry verwendet prin-
zipiell die EUKLIDische Metrik. Im eindimensionalen Raum, wie er bei Pastry verwendet wird,
vereinfacht sie sich aber wegen d = 1 zu:

[N

d 2
d(7,7) == <Z(ﬂcz - yi)2> = ((z—9)?)? =z —yl; Yo,y € Zyos

i=1
Definition 4.4.2 (Entfernungsbegriff in Pastry) Zwei Knoten = und y, identifiziert durch ihre als

Bindrstrings vorliegenden IDs, haben in Pastry die Entfernung d(z,y) := |x — y| zueinander. Dies
ist eine echte Metrik. Die Metrik ist aber nicht eindeutig, d.h.

JreV: Ja#beV: d(a,x)=db,x)

Zustandssicherung

Jeder Knoten hilt bei Pastry drei Kategorien von Informationen, die seinen lokalen Zustand ausma-
chen. In Tabelle 4.4.3 ist ein Beispiel fiir einen Knotenzustand illustriert.

\ Bezeichnung | Beschreibung |
Menge der Blitter Diese Menge wird als L bezeichnet und hilt eine Auswahl der 2]
leaf[—1;l] numerisch néchsten, d. h. gemessen an der Knoten-ID am wenigsten

weit entfernten Knoten.
Routing Tabelle Die Routingtabelle ist in g Zeilen unterteilt und enthélt pro Zeile 7 eine
routingl0; g — 1][0;2° — 1] Auswahl von 2° Knoten, die mit der ID des eigenen Knotens um i Zif-
fern zur Basis 2° von vorne iibereinstimmen. Die i + 1-te Ziffer eines
Eintrags entspricht dann jeweils seiner Position in der Zeile. Hierdurch
wird das prifixbasierte Routing realisiert.
Nachbartabelle Diese Menge ist zur Effizienzsteigerung des Protokolls vorhanden, da
neighbor[0;2° — 1] sie Informationen tiber physikalisch nahe Knoten enthilt.

3In REC 2104 [27, Abschnitt 5] iiber HMACSs wird unter Hinweis auf ein Paper von VAN OORSCHOT [41] erwihnt,
dass dieses Abschneiden generell unproblematisch ist, solange der verbleibende Output eine Restbreite von bpe., =
max {80, b1t} besitzt.
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Knoten ID 10233102
«— kleiner ‘ Blattermenge ‘ groBer —
10233033 | 10233021 || 10233120 | 10233122
10233001 | 10233000 || 10233230 | 10233232
‘ Routingtabelle ‘

Lill =0 [ j=1 [ j=2 [ j=3 |
0 {| 02212102 self 22301203 | 31203203
1 self 11301233 | 12230203 | 13021022
2 || 10031203 | 10132102 self 10323302
3 || 10200230 | 10211302 | 10222302 self
4 || 10230322 | 10231000 | 10232121 self
5 || 10233001 self 10233232
6 self 10233120
7 self

Nachbarmenge
13021022 | 10200230 | 11301233 | 31301233
02212102 | 22301203 | 31203203 | 33213321

Tabelle 4.4.3: Beispiel des lokalen Knotenzustands in einer einfachen Pastry-Implementation mit b = 2 und
einer stark verklrzten I D = 10233102. Es wird modulo 4 gerechnet, da 2b = 22 = 4. Jede Ziffer in der ID steht
also fur zwei Bits im Binarstring. Der Préfix der IDs in der Routingtabelle stimmt pro Zeile eine Ziffer mehr mit
der eigenen ID Uberein. Die Ziffer danach entspricht der Spaltennummer j.
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Der Lokalisierungsalgorithmus

Pastry basiert ebenso wie Tapestry (vgl. Abschnitt 4.5) auf PLAXTONs Algorithmus [39]. Deshalb
werden wir auch mehrere Notationen aus Plaxton benutzen, vor allem die Darstellung des ¢-ten Bits
von z als % und die Notation x[i] := 2(FDb=1 b um eine Ziffer zur Basis 2° aus dem String
herauszugreifen.

Je nach Entfernung des gewiinschten Ziels werden unterschiedliche Teilmengen des eigenen
Zustands fiir eine Routing-Entscheidung herangezogen. Das Vorgehen wird in der Prozedur 1o0o-
kup () (Algorithmus 4.4.1) beschrieben: Zuerst wird gepriift, ob sich der gesuchte Knoten bereits
in der eigenen Blittermenge befindet, also in einer Ebene auf dem Baum liegt und den selben El-
ternknoten besitzt. Damit ist der Knoten direkt {iber einen logischen Hop erreichbar und wird sofort
zuriickgegeben. Ansonsten wird auf die Routing-Tabelle (die das eigentliche Verfahren von PLAX-
TON realisiert) zuriickgegriffen und gepriift, ob ein Knoten existiert, der im Préfix mit einer Ziffer
mehr iibereinstimmt als der aktuelle Knoten. Existiert auch ein solcher Knoten nicht (seltener Fall),
so wird aus der Vereinigungsmenge aller drei Zustandstabellen derjenige Knoten herausgesucht,
der mindestens soviele Ziffern im Prifix gemeinsam mit dem Ziel hat wie der aktuelle Knoten, aber
numerisch (d. h. auf die ID im Baum bezogen) ndher am gesuchten Knoten liegt. Diese letzte Stu-

Algorithmus 4.4.1 n.lookup(id)
Stellt her: Gibt den Knoten zuriick, der am néchsten an id liegt.
| — 2b71;
if id € [leaf[—(],leaf[l]] then
x—{teleaf]] | d(n,t) <d(n,y); Wy € leaf[]};
else
T —n;
y < undef;
while (z # y) do
Y=
t « shared_length(n, id);
digit — id[t]; (digit € [2°])
if (routing|[t][digit] # undef) then
x « routing|[t][digit];
else
M — {v € (n.neighbor[] U n.leaf]] U n.routing[]) | shared_length(n,v) > t};
r—{veM | dn,v)<dny); Yy#veM}
end if
end while
end if
return z;

fe der numerischen Anniherung an die Ziel-ID musste im Originalverfahren von PLAXTON nicht
gemacht werden, weil dort eine exakte Kenntnis der ID vorausgesetzt wurde. Die Erklidrung der
Zustindigkeit von Knoten durch numerische Nihe zur ID behebt dieses Problem.
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Algorithmus 4.4.2 n.shared_length(x, y)
Stellt her: Gibt die Linge des gemeinsamen Prifixes von x und y zuriick.
b—zdy;
1+ 0;
while (5127_2' = 0) do
i— 1+ 1;
end while
return %;

Join und Leave

Es wird davon ausgegangen, dass der Knoten n, der sich an das System anmelden will, das Problem
des ersten Kontakts bewiltigt hat und den bereits teilnehmenden Knoten w kennt. Zusétzlich neh-
men die Designer an, dass der Knoten w physikalisch nahe zum neu hinzukommenden Knoten n
ist*. Dies ist aber nur fiir die Nachbartabelle wichtig, die fiir ein physikalisch effizienteres Routing
benutzt wird. Ist w nicht physikalisch nahe, so muss n mit einer schlechten Nachbartabelle starten,
die aber wihrend der Laufzeit bei jedem Kontakt mit einem niheren Knoten immer besser wird.

Nun initiiert der neue Knoten n eine Selbstauskunft beim Knoten w, wobei die ID von n selbst-
gewdhlt (oder per Hashfunktion bestimmt) ist. Die Auskunft liefert einen Knoten 2 zuriick, der der
selbstgewihlten ID logisch am nichsten ist. Aufgrund der Annahme einer diinnen Gleichverteilung
der Knoten-IDs im 128 bit-AdreBraum ist es hochst unwahrscheinlich, dass die ID n bereits besetzt
ist. Selbst wenn die angestrebte ID bereits besetzt wire, konnte durch eine deterministische Kolli-
sionsbehandlung, wie man sie auch bei Hashfunktionen mit Buckets kennt, eine neue, noch nicht
besetzte ID in einer Iteration von wenigen Schritten gefunden werden. Jeder Knoten auf der bei der
Selbstauskunft zuriickgelegten Routing-Strecke schickt nun dem neuen Knoten n seinen lokalen
Zustand zu. Aus dieser Menge an Informationen kann sich n die fiir ihn geeignetsten Informatio-
nen heraussuchen und gewinnt selbst einen eigenen Zustand. Die Nachbartabelle fiir n wird von w
tibernommen, da dieser Knoten laut obiger Annahme physikalisch nahe an n liegt. Der Knoten z
ist das Ergebnis einer Lokalisierung der ID von n, er liegt also in der Metrik nahe an n und kann
somit als Quelle fiir die Bldttermenge verwendet werden. Fiir den Aufbau der Routingtabelle kann
jeweils der i-te Knoten auf dem beim Lookup zuriickgelegten Pfad im Graphen von w bis z die-
nen. Der i-te Knoten stimmt ndmlich per Definition bereits in 7 Stellen mit dem Knoten n iiberein,
deshalb kann n die ¢-te Zeile der Routingtabelle von diesem Knoten kopieren. Der Algorithmus fiir
das Join (4.4.3) ist deterministisch, ebenso das Verfahren zur Lokalisierung von Knoten. Damit ist
auch Pastry ein deterministischer Algorithmus.

Fiir das Verlassen der Knoten gibt Pastry kein besonderes Vorgehen an, die Knoten werden
einfach implizit nach der Fail-Stop Semantik als ausgefallen betrachtet.

Tolerierte Fehler, Redundanz

Um feststellen zu kénnen, ab wann ein Fehler im System nicht mehr tolerierbar ist, wird eine Kon-
sistenzdefinition benotigt.

Definition 4.4.3 (Konsistenz in Pastry) Das System in Pastry ist konsistent, wenn jeder Knoten

“In den Augen des Autors ist diese Annahme vollkommen illusorisch, wenn man sich die realen Gegebenheiten im In-
ternet verdeutlicht. Dort muss etwa ein auf einer Webseite angekiindigter Kontakt keinesfalls nahe bei dem Konsumenten
stehen, der mit seinem Heimcomputer am Netzwerk partizipieren mochte.
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Algorithmus 4.4.3 n.join(w)

Benotigt: Eine Prozedur send_state(v), die den lokalen Zustand an den Knoten v sendet. w ist
ein Knoten, der schon am System teilnimmt.
Stellt her: Nimmt den Knoten n ins Netz mit auf.
z «— w.lookup(n);
n.neighbor|] < w.neighbor(];
n.leaf[| «— z.leaf]|;
fori =0tol(w ~g z)—1do
k—{vee | {e€c(w~g2)} N#(w~ge)=1i};
n.routing[i] < k.routing[d];
end for
for all v € (n.neighbor[] U n.leaf]] U n.routing[]) do
n.send_state(v);
end for

in jeder Zeile seiner Routingtabelle jeweils mindestens einen funktionierenden Knoten gelistet hat
oder es fiir die betreffende Zeile keinen solchen Knoten im System gibt. Ausserdem miissen in der
Bliittermenge die jeweils 2°~' numerisch in der ID vorangehenden und die 2°~' numerisch folgen-
den Knoten gelistet sein, wenn es diese gibt.

Ist die Konsistenz nicht mehr gegeben, ist auch der Knoten nicht mehr in der Lage, korrektes Rou-
ting durchzufiihren. Pastry wird allerdings schon weit vor Verlust der Konsistenz anfangen, ausge-
fallene Knoten durch funktionierende Knoten in seinen Tabellen zu ersetzen, dazu gleich mehr bei
der Stabilisierung.

Stabilisierung

Die Stabilisierung in Pastry erfolgt explizit: Zu den Knoten, die physikalisch nahe sind (also in
der Nachbartabelle) werden periodisch Nachrichten geschickt, um zu priifen, ob diese immer noch
online sind. Bei Knoten aus den anderen beiden Tabellen wird ein ausgefallener Knoten nur nach
dem Ausbleiben einer Nachricht nach der Fail-Stop Semantik bemerkt. In beiden Fillen wird jeweils
durch explizite Anfragen bei den physikalischen Nachbarn bzw. durch Lokalisierungsanfragen unter
Zuhilfenahme des Routings Ersatz gesucht und geeignete Knoten anstelle der ausgefallenen in den
lokalen Zustand {ibernommen.

Verwaltungsaufwand

Hier brauchen nur die Routing-relevanten Kosten betrachtet werden, da Pastry selbst keinerlei Ob-
jektspeicherung vorsieht.

Komplexitiit einer Lokalisierung (C'r): Bis auf den letzten Routing-Schritt werden alle Wei-
terleitungen iiber die Routingtabelle durchgefiihrt und die Ubereinstimmung im Prifix mit jedem
Schritt um mindestens eine Ziffer zur Basis 2° erhoht. Also wird die Anzahl der noch in Frage
kommenden Zielknoten mit jedem Schritt durch 2° geteilt, so dass sich mit dem letzten Schritt eine
Komplexitit von Cr = O(logyy N) 4+ 1 ~ O(logys N) ergibt.
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GroBe der Verwaltungsstrukturen auf jedem Knoten (Dy/): Die Nachbartabelle und die Blatter-
menge haben jeweils 2° Eintrige, die Routingtabelle besitzt g Zeilen mit jeweils 2° — 1 Spalten.
Aufsummiert ergibt das einen lokalen Zustand von Dy = (2 + ¢)2* — g Wortern.

Kommunikationskosten fiir Join und Leave (C';,(C1): Das Hinzukommen eines Knotens n
bedeutet zunichst eine Lokalisierung des zu n nichsten Knotens, also Kosten von C'r. Weiterhin
schickt jeder Knoten auf dem Lookup-Pfad dem Knoten n eine Nachricht mit seinem kompletten
lokalen Zustand. AnschlieBend schickt der neue Knoten n jedem Knoten aus seiner Zustandsmenge
ebenfalls seinen eigenen Zustand, was zusitzlich einen Aufwand von (2 + ¢)2° — ¢ Mitteilungen
bedeutet. Der Aufwand, den Zustand zu tibertragen, wird mit der Konstante C' angenommen, so
dass sich ergibt: C; = O(logy N)(1 + C) + C((2 + ¢)2° — g). Weil aber logys N = g und
C((2 + g)2° — g) = O(g) gilt, kann man noch zusammenfassen: C; = O(logy N), was das
Ergebnis allerdings etwas unschérfer macht.

Anzahl der Knoten, die nach Join ihre Strukturen auffrischen (N ;): Im schlimmsten Fall
bemerkt jeder Knoten, der wéhrend des Joins mit n Kontakt hatte, dass n giinstiger als ein anderer
Knoten liegt und deshalb 7 in den lokalen Zustand mit aufgenommen werden muss. Dann ist N ; =
O(loggs N). Da das Verlassen implizit duruch Fail-Stop behandelt wird, ist die Zahl N, = 0.

Hinweis auf Probabilistik: Obwohl es nicht standardmiflig im Algorithmus eingebaut ist, wird
im Paper zu Pastry [45] die Moglichkeit angefiihrt, probabilistische Elemente in das Verfahren ein-
zubauen, und so die Routing-Entscheidung auf einem einzelnen Knoten unvorhersehbar zu machen.

Heilung von Netzteilungen durch Multicast: Eine Methode, um durch ausgefallene Knoten aus-
einandergerissene Teilnetze in Pastry wieder zusammenzufiihren, soll laut dem Paper eine Suche per
IP Multicast sein. Dies ist aber in den Augen des Autors wenig empfehlenswert (vgl. Abschnitt 5.2,
Absatz liber IPv4 Multicast).

Eignung fiir Anwendungen: Die Baumstruktur begiinstigt ein Fluten des Baumes mit Nachrich-
ten in rekursiver Weise (jeder Knoten gibt an seine Unterknoten weiter). Deshalb ist Pastry geeig-
net fiir Multicast, was mit Anwendungen wie Scribe (siche Anhang A.3) realisiert werden kann.
Desweiteren kann natiirlich auch einfache Blockspeicherung mit Pastry ausgefiihrt werden, wobei
jeweis der nichste Knoten mindestens fiir ein bestimmtes Objekt, gekennzeichnet durch seine dem
Knoten nahe ID, zusténdig ist. Es lassen sich also auch verteilte Dateisysteme oder Datenspeicher
mit Pastry realisieren. Hierfiir dient z. B. PAST als Beispiel, das auch im Anhang kurz beschrieben
wird.
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4.5 Tapestry

Tapestry stammt von der Universitit Berkeley in Kalifornien. Auch Tapestry ist, genau wie Pastry
(vgl. Abschnitt 4.4), stark an PLAXTONs Algorithmus [39] angelehnt, wenn es um den theoretischen
Hintergrund des Routings und der Lokalisierung geht. Leider ist die Dokumentation zu Tapestry
[58] an vielen Stellen oberflichlich gehalten und 146t daher viel Raum fiir Mehrdeutigkeiten bei
der Interpretation. Das Routing ist prifixbasiert, deshalb ist das Systemmodell ein Baum, genau
wie bei Pastry (siehe Abbildung 4.5.15). Wir werden im folgenden Tapestry als strukturierten,
deterministischen und homogenen Algorithmus klassifizieren.

/ \*—,\\\ <,,///“‘V"#V=N g Ebenen

2/b Unterknoten pro Knoten

Abbildung 4.5.15: Das Systemmodell von Tapestry gleicht dem von PLaxToNs Algorithmus und Pastry: Ein
Baum, der alle #V = N Knoten beinhaltet. Weil N = (2°)9, gibt es pro Knoten 2° Unterknoten und g Ebenen
im Baum.

Systemmodell

Wie alle untersuchten strukturierten Peer-to-Peer Algorithmen realisiert auch Tapestry eine ver-
teilte Hashtabelle, daher das Attribut strukturiert. Als Hashfunktion kommt SHA-1 zum Einsatz.
Tapestry ist ein prifixbasierter Algorithmus, was bedeutet, dass jeder teilnehmende Knoten eine
(i,7)-Tabelle an bekannten Knoten hilt (i € [g];j € [2°] mit N = (2°)9), die mit der eigenen
Knoten-ID eine i-stellige Ubereinstimmung und in der folgenden der folgenden Stelle eine ande-
re, durch j angegebene Ziffer, aufweisen. Diese Tatsache kann wie bereits bei Pastry durch einen
Baum modelliert werden. Auch Tapestry sieht vor, dass alle Knoten die gleichen Aufgaben im Sys-
tem iibernehmen sollen, also ist auch Tapestry ein homogener Algorithmus.

Tapestry muss — genau wie Pastry — das Problem umgehen, dass der theoretische Algorithmus
von PLAXTON nur fiir Suchanfragen entworfen wurde, die tatsdchlich auf ein echt existierendes Ob-
jekt A gestellt werden. Das Problem an der eindeutigen Existenz von Wurzelknoten fiir Objekte ist
niamlich, dass diese Zuordnung bei PLAXTONs Algorithmus zu Beginn des Systems einmal aufge-
stellt wurde, und der Algorithmus Operationen wie Join und Leave oder den Ausfall von Knoten
tiberhaupt nicht kennt. Fiir Anfragen auf willkiirliche IDs im 160 Bit Namensraum musste also ein
Routing zu einem Stellvertreter, dem fiir die ID zusténdigen Knoten {iberhaupt erst entworfen wer-
den. Wihrend Pastry das Problem iiber eine Metrik 16st, die numerische Nihe zur ID bevorzugt, ist
im Paper zu Tapestry die Rede von einem surrogate routing, also dem Suchen eines Stellvertreters
fiir die ID als Wurzelknoten.

Definition 4.5.1 (Zustindigkeit in Tapestry) Zustindig fiir eine ID x in Tapestry ist derjenige
Knoten, der aufgrund eines systemweit eindeutigen, deterministischen und total korrekten, auf den
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Routingtabellen der Knoten arbeitenden Algorithmus gefunden wird, nachdem mit PLAXTONs Rou-
ting keine genauere Ubereinstimmung mit dem Prdifix mehr herstellbar ist. Dieser Algorithmus wird
Stellvertreter-Routing genannt.

Die genaue Implementation des Stellvertreter-Routings wird in der Arbeit iiber Tapestry offenge-
lassen. Wichtig sei vor allem, dass der Algorithmus die o. g. Bedingungen erfiillt.

Die Entfernung in Tapestry wird auf zweierlei Art gemessen: Logische und physikalische Me-
trik. Die logische wird in der Zahl der Ziffern ausgedriickt, die im Prifix zweier Punkte x und y
noch nicht iibereinstimmen. Allerdings hat sie wegen des verwendeten Stellvertreter-Routings im
Algorithmus weniger Bedeutung als in Pastry. Viel wichtiger ist die schon bei PLAXTON vorgestell-
te physikalische Entfernung c, die nach realen Begriffen wie Anzahl der Hops, Latenz, Kosten der
Leitung etc. gemessen wird.

Definition 4.5.2 (Entfernungsbegriff in Tapestry) Zwei Punkte x und y haben in Tapestry die
logische Entfernung

d(z,y) = F%((m f y) + 1)}

und die physikalische Entfernung c, wobei c(x,y) die Kosten der Ubertragung eines Wortes vom
Knoten x zum Knoten y angibt.

Die logische Metrik begrenzt die Anzahl der Hops bis zum zustindigen Knoten einer ID nach
unten, da mindestens ¢ Hops erforderlich sind, um eine ¢-stellige Préfixiibereinstimmung zwischen
der gesuchten ID und dem aktuellen Knoten herzustellen.

Zustandssicherung

Zum Zustand eines Knotens in Tapestry gehoren:

| Bestandteil | Beschreibung |
Routingtabelle Hier ist das von PLAXTON eingefiihrte prifixbasierte Routing realisiert (vgl. Pa-
routingli][j] stry in Abschnitt 4.4). Das bedeutet, dass die mit ¢ € [g] indizierten Zeilen Zeiger

auf Knoten beinhalten, deren Priifix mit 7 Ziffern zur Basis 2° mit der eigenen ID
iibereinstimmt. Die Variable j € [2°] gibt den Wert der auf den Prifix folgenden
Ziffer an. Jede Zelle beinhaltet einen priméren Zeiger . pr imary und eine Men-
ge an sekunddren Zeigern . secondary [ ]. Diese Menge beinhaltet in Tapestry
zwei Zeiger.

Objektspeicher Auch wenn bei anderen Systemen stillschweigend vorhanden, werden die gespei-
cherten Objekte im Paper [58] explizit als Teil des lokalen Zustands aufgezahlt.
Die Speicherung der Objekte erfolgt in Tapestry statisch, es findet also keine ei-
genmichtige Loschung durch das System statt.

Objektzeigertabelle | Alle dem Knoten bekannten Objekte, die auf fremden Knoten liegen, werden

ptr(] hier referenziert. Im Gegensatz zu den Objekten sind die Zeiger dynamisch ge-
speichert, sie miissen also aufgefrischt werden.
Hotspot Monitor Eine Datenstruktur, in der Tupel der Form (id(A), z, f) gehalten werden. Ein sol-

ches Tupel zeigt an, dass Anfragen des Knoten x auf die ID des Objektes A eine
bestimmte, systemweit festgelegte Haufigkeit tibersteigen. Die genaue Frequenz
wird in f festgehalten.

Riickwarts- Zeiger auf Knoten, die den lokalen Knoten als Nachbarn ansehen.

Zeigertabelle
back]|
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Der Lokalisierungsalgorithmus

Wie bereits erwihnt, wird zunéchst eine Lokalisierung nach PLAXTONS Verfahren implementiert,
die ganz dhnlich zu der von Pastry ablduft. Es wird also ein Routing in ¢ Schritten durchgefiihrt,
wobei bei jedem Schritt eine Ziffer mehr im Prifix des néichsten Knotens iibereinstimmen muss.
Hierzu wird, wie bei Pastry auch, die (7, j)-Routingtabelle benutzt. Die Prozedur 1ookup () (Al-
gorithmus 4.5.1) beschreibt das Vorgehen. Ab dem Zeitpunkt, wo kein Fortschritt im Préfix mehr

Algorithmus 4.5.1 n.lookup(id)
T —n;
y < undef;
while (z # y) do
Yy<—a
t — d(n,id);
digit « id[t]; (digit € [2%])
if (routing[t][digit] # undef) then
x « routing|[t][digit];
else
x < y.surrogate(id);  (offengelassen)
end if
end while

gemacht werden kann, wird auf das in der Dokumentation nicht néher erlduterte in der Dokumen-
tation nicht nédher erlduterte Stellvertreter-Routing zuriickgegriffen. Dieses besagt, dass bei Fehlen
eines Knotens, der einen Fortschritt nach PLAXTONs Schema bringen kénnte, nach einem deter-
ministischen Verfahren ein alternativer Knoten ausgewihlt wird. Diese Fortsetzung des Verfahrens
hat laut dem Paper zu Tapestry nach 2 Schritten ein Ende und konvergiert von jedem Knotan aus
auf den selben Knoten im System. Dieser Knoten ist der Stellvertreterknoten der ID von A, der in
Tapestry den Wurzelknoten fiir A darstellt.

Wie man beim Vergleich der 1ookup () -Algorithmen von Pastry und Tapestry feststellt, sind
diese nicht sehr unterschiedlich. Der Vorgang, der bei Tapestry als surrogate routing bezeichnet
wird, wird bei Pastry dadurch realisiert, dass immer zu dem der ID numerisch nichsten Knoten
geroutet wird. Dies ist auch ein eindeutiger und deterministischer Vorgang.

Join und Leave

Das Hinzukommen eines Knotens zu Tapestry ist mit der Prozedur join () (Algorithmus 4.5.2
realisiert und gestaltet sich so dhnlich wie in Pastry: Knoten n kennt bereits den Knoten w, der
dem System angehort. Wie bei Pastry wird angenommen, dass der erste Kontakt physikalisch nahe
liegtl. Der Knoten n 146t nun iiber ihn mittels der Prozedur 1ookup () (Algorithmus 4.5.1) eine
spezielle Join-Anfrage zu seiner eigenen ID routen. Jeder Knoten, der mit dieser speziellen Anfrage
in Beriihrung kommt, schickt dem Knoten n eine Kopie seiner Routingtabelle. Aus den erhaltenen
Daten kann n sich seine personliche Sicht auf das System zusammenstellen. Da per Definition
des Algorithmus der i-te Knoten auf dem Routingpfad eine i-stellige Ubereinstimmung mit der
eigenen ID bedeutet, kann n sich von dem jeweiligen Knoten — wie bei Pastry auch — die ¢-te

"Nach Auffassung des Autors genau wie bei Pastry vollkommen unberechtigt, da im Internet die Information iiber
erste Kontakte durchaus auf Webseiten oder dhnlichen Wegen publiziert werden kann, und der Empfinger dieser Infor-
mation mitnichten lokal zum ersten Kontakt oder zum Webserver sein muss.
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Zeile der Routingtabelle des i-ten Knotens auf dem Routingpfad kopieren und fiir seine eigenen
Strukturen verwerten. Die kopierten Strukturen konnten fiir den Knoten n eventuell nicht optimal

Algorithmus 4.5.2 n.join(w)

Bendétigt: Eine Prozedur ping(v), die den Knoten v auf n aufmerksam macht. w ist ein Knoten,
der schon am System teilnimmt.
Stellt her: Nimmt den Knoten n ins Netz mit auf.
z < w.lookup(n);
1+ 0;
repeat
k—{vee | {e€(wr~g2)} N#(w~ge)=1i};
n.routing[i] < k.routing[d];
i— 1+ 1;
until # (k.routing[i]) < 1;
n.optimize_neighbors();
foral {kce | {e€(w~g=2)}do
for all b € k.back[] do
ping(b);
end for
end for

liegen. Deshalb wird mittels der Prozedur opt imize neighbors() (Algorithmus 4.5.3) dafiir
gesorgt, dass der jeweilige primédre Nachbar der unter physikalischen Metrik giinstigste ist. Nach

Algorithmus 4.5.3 n.optimize neighbors()
Stellt her: Der primére Nachbar in einer Zelle ist jeweils der Knoten mit dem geringsten Abstand
zun.
for all (¢ € n.routing[][]) do
if (¢ # 0) then
p < t.primary;
x — {y € t.secondary[] | ¢c(n,y) <c(n,z) Vz#y € t.secondary[]};
if d(n,p) > d(n,z) then
t.primary <« x;
t.secondary «— t.secondary U p;
end if
end if
end for

der Optimierung der Routingtabelle werden noch diejenigen Knoten benachrichtigt, die von einem
Hinzukommen von n betroffen sein konnten. Hierzu werden alle in den Riickwértszeigern gelisteten
Knoten aller auf dem Routing-Pfad von w nach z beriihrten Knoten iiber das Hinzukommen von
n benachrichtigt. Die benachrichtigten Knoten priifen, ob n in ihren Datenstrukturen eingebaut
werden muss, weil er giinstiger liegt und fiihren dies bei Bedarf durch.

Wie wir gesehen haben, bieten weder Join noch Lokalisierungsalgorithmus Freiheitsgrade fiir
Probabilistik, so dass das Verhalten von Knoten mit dem selben Zustand vorhersehbar ist. Auch
Tapestry ist deshalb ein deterministischer Algorithmus.
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Tolerierte Fehler und Redundanz

Ein Novum im Gegensatz zu den bereits untersuchten Algorithmen ist die Fihigkeit von Tape-
stry, ausgefallene Knoten als tempordr ausgefallen zu betrachten, anstatt sie sofort aus den internen
Verwaltungsstrukturen auszutragen. Dieses Verfahren wird in dem Paper als soft state bezeichnet.
Weil ein Rechner, der bereits am Netz teilgenommen hat, mit einer signifikanten Wahrscheinlich-
keit wieder auftauchen wird (siehe statistische Untersuchungen am Gnutella Projekt [17], erwéhnt
bei Kademlia in Abschnitt 4.6), nachdem der Reboot oder die aus anderen Griinden herbeigefiihrte
Unerreichbarkeit iiberwunden sind. Der Knoten wird also erst nach einem erfolglosen Wiederho-
lungsversuch aus der Tabelle herausgenommen. Dies erspart auch sehr oft das Ein- und Austragen
des Knotens im Rahmen einer regulidren Join/Leave-Operation.

Eine Definition des Zustands, in dem ein Knoten noch korrektes Routing durchfiihren kann,
lautet dhnlich wie bei Pastry:

Definition 4.5.3 (Konsistenz in Tapestry) Das System in Pastry ist konsistent, wenn jeder Knoten
in jeder Zeile seiner Routingtabelle jeweils mindestens einen funktionierenden Knoten gelistet hat,
oder es fiir die betreffende Zeile keinen solchen Knoten im System gibt.

Eine weitere Moglichkeit, in Tapestry Redundanz zu erzeugen, ist die Einfiihrung eines Hash-
Saltings, also dem Hinzufiigen eines Wertes an den zu hashenden String. Je nach hinzugefiigtem
String werden Objekte nicht nur mit einer, sondern mit vielen verschiedenen, durch das Salting ent-
standenen IDs assoziiert. Hierdurch sind mehrere Wurzelknoten zu einem Objekt verfiigbar, und so
steht nicht mehr nur ein Wurzelknoten als single point of failure im System.

Stabilisierung

Um die Konsistenz zu wahren, wird die Menge der Riickwirtszeiger periodisch mit einem ping ()
gepriift. Fehlerhafte Knoten in der Routingtabelle fallen implizit bei Benutzung auf. Bei Fehlern in
der Routingtabelle werden nacheinander die sekundiren Zeiger einer Zelle in der Reihenfolge ihrer
physikalischen Entfernung c als Ersatz fiir einen ausgefallenen priméren Zeiger verwendet. Neue
Eintrige kommen bei Empfang von ping () -Nachrichten implizit zur Tabelle hinzu, wenn nétig.

Auch mit der Betrachtung eines Knotens als ausgefallen wird im Verfahren zunichst gewartet:
Nicht reagierende Knoten werden in Tapestry nicht sofort aus dem lokalen Zustand ausgetragen,
sondern nach einem definierten Zeitintervall noch einige Male gepingt. Erst bei vollkommenem
Ausfall werden sie wirklich aus den lokalen Tabellen entfernt. Hierdurch kdnnen kiirzere Netz-
ausfille verkraftet werden, und die Gefahr einer Netzteilung durch einen Verbindungsausfall ist
nicht mehr so hoch wie bei anderen Systemen.

Aufwandsbetrachtung

Durch das Offenlassen der surrogate Routingstrategie konnen nur die im Paper [58] behaupteten
oberen Grenzen dafiir in die Aufwandsbetrachtung mit eingehen — eine eigene Untersuchung ist
nicht moglich. Laut der Dokumentation soll die Anzahl der Schritte, die beim surrogate routing
benoétigt werden, nicht grofer als 2 sein.

Komplexitiit einer Lokalisierung (C'r): Durch schrittweises Weiterleiten einer Anfrage an einen
anderen Knoten, der mit der gesuchten ID jeweils eine Ziffer zur Basis 2° mehr iibereinstimmt, wird
der Raum der in Frage kommenden Knoten mit jedem Schritt um eine Gréenordnung in der Basis
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2b eingeschrinkt, was eine logarithmische Anzahl von Schritten in der Gesamtknotenzahl N ergibt.
Hinzu kommen noch Kosten fiir die surrogate routing Strategie, die aber maximal 2 Hops betragen
sollen. Somit ergibt sich fiir Cp = O(logy N) + 2.

GroBe der Verwaltungsstrukturen auf jedem Knoten (Dy/): Vernachlissigt man den Objekt-
speicher, die Objektzeigertabelle und den Hotspot Monitor, da diese Strukturen mit der eigentli-
chen Lokalisierung nichts zu tun haben, so wird Dy von zwei Strukturen bestimmt: Der Rou-
tingtabelle und der Riickwirtszeigertabelle. Die Routingtabelle enthilt g Zeilen und 2° Spalten
mit Zellen, die jeweils einen primiren und zwei sekundédre Eintrdge beinhalten. Die Anzahl der
Riickwirtszeiger pro Knoten ist die Anzahl der primiren Zeiger anderer Knoten, die auf den eige-
nen Knoten zeigen und kann nur geschitzt werden: Es gibt /N Knoten im System, diese besitzen
2b . g primire Zeiger auf andere Knoten. Ohne sehr viel Genauigkeit aufzugeben, kann man von
durchschnittlich 2° - g Zeigern sprechen, die auch wieder auf jeden einzelnen Knoten verweisen,
weil von einer Gleichverteilung der Knoten-IDs im System ausgegangen wird. Deshalb ergibt sich

Dy =3(20-g)+20-g=4(2"-9)|

Kosten, ein Objekt einzustellen oder zu entfernen (C';,C'p): Da ein Objekt analog zu PLAX-
TONs Algorithmus immer auf dem lokalen Knoten eingestellt wird, entfallen die Kosten fiir das Ko-
pieren. Auch die Replikation findet auf einer hoheren Ebene statt, wodurch auch hierfiir die Kosten
entfallen. Alles, was getan werden muss, ist, den Wurzelknoten fiir das einzustellende Objekt A zu
finden und dort einen Zeiger auf den lokalen Knoten abzulegen. Wir benétigen also nur die Kosten
fiir die Lokalisierung und eine Konstante C, die die Kosten fiir die Kommunikation ausdriickt. Fiir
das Loschen von Objekten verhilt es sich ganz analog. Also gilt C; = Cp = O(loges N) +2+ C.

Kommunikationskosten fiir Join und Leave (C';,C;): Beim Hinzukommen ist eine Lokalisie-
rung der gewihlten ID n des neuen Knotens nétig, was Kosten von C'7, verursacht. Anschlief3end
werden von den X = O(logy N) Knoten auf dem Weg die Routingtabellen kopiert, um die ei-
genen Strukturen zu initialisieren. Danach werden noch die Riickwértszeiger aller Knoten auf dem
Weg benachrichtigt, was fiir jeden der X + 2 Knoten noch einmal einen durchschnittlichen Nach-
richtenaufwand von X Nachrichten verursacht. Es ergibt sich somit ein

Cy=Cp+ O(loges N) + Cp(O(logy N)) =
= O(logy N) + 2+ O(logys N) + [O(logys N) + 2] - O(logoy N) =
O(loggs N) - [4 4+ O(loggs N)] + 2 = | O(loggs N)?

Ebensoviele Knoten sind es auch, die potenziell eine Auffrischung ihrer eigenen Strukturen betrei-
ben miissen: N; = O(logq N)2.

Bei einem Verlassen des Systems wird kein Unterschied zwischen einem beabsichtigten Leave
und einer Trennung durch Fail-Stop oder Ausfall der Netzverbindung gemacht. Die Knotenauffri-
schung und die damit verbundene Kommunikation l4uft also iiber die Mechanismen der Stabilisie-
rung ab und verursacht keine expliziten Kosten: Cy, = Ny, = 0.

Vorteile

Tapestry zeigt einige bei anderen Peer-to-Peer Systemen nicht beobachtete Optimierungen und
Feinheiten, die im Folgenden néher erldutert werden.
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Hot Spot Monitoring: Um proaktive Lastverteilung durchzufiihren, besitzt die Datenstruktur je-
des Knotens den sogenannten hotspot monitor. Dabei handelt es sich um eine Menge von Tupeln
(1d(A), z, f), die angibt, von welchem Knoten x aus iiberdurchschnittlich viele, also iiber einem
systemweiten Schwellenwert liegende, Anfragen pro Zeiteinheit (ndmlich mit der Frequenz f) nach
einem bestimmten Objekt A gestellt werden. Mithilfe eines speziellen Algorithmus (dessen Bespre-
chung nicht Thema dieser Arbeit ist) ermittelt Tapestry die Quelle der Anfragen und sorgt durch
gezieltes Verlagern von Objektkopien in die Nihe der Quelle fiir ein Verebben des hot spots.

Beriicksichtigung physikalischer Nidhe Ein fester Bestandteil des Algorithmus ist das Wihlen
des primiren Nachbarn mithilfe der physikalischen Kostenmetrik ¢ und nicht der logischen Metrik
d. Hierdurch wird direkt Riicksicht auf physikalische Gegebenheiten genommen und der Aufwand
im echten Netzwerk verringert.
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4.6 Kademlia

Kademlia wurde von PETAR MAYMOUNKOV und DAVID MAZIERES an der New York University
geschaffen. Das System wurde im Hinblick auf Resistenz gegen einfache Denial-of-Service Atta-
cken entwickelt, auBerdem integriert es die Stabilisation, die bei anderen Algorithmen wie z. B.
Chord [52] einen eigenen Platz einnimmt, gleich implizit in das Verfahren. Wir werden zeigen, dass
Kademlia ein homogener, strukturierter Algorithmus ist, der die Méglichkeit bietet, probabilis-
tisch zu arbeiten.

11..11 Space of 160-bit numbers 00...00

Abbildung 4.6.16: Das Systemmaodell von Kademlia: Ein Binarbaum, in dem die Knoten als Blatter eingeord-
net sind. Die Tiefe jedes Knotens wird durch die Lange seines Préafixstrings bestimmt, der nétig ist, um den
Knoten eindeutig unterscheiden zu kénnen.

Systemmodell

Kademlia routet (wie Pastry und Tapestry) prifixbasiert, formuliert diese Tatsache aber etwas an-
ders. Das Systemmodell ist ein Bindrbaum, in dem die Knoten, eingeordnet mit ihrem kiirzesten
eindeutigen Prifix, als Blitter auftauchen (sieche Abbildung 4.6.16). Den Knoten werden IDs zu-
gewiesen, die sich aus den Resultaten einer Hashfunktion ergeben, hier wird auch wieder SHA-1
verwendet. Die Realisierung einer verteilten Hashtabelle deutet ebenfalls wieder auf einen struk-
turierten Algorithmus hin. Auch in Kademlia tibernimmt jeder Knoten identische Aufgaben und
ist von seiner Funktionalitit gleichwertig, weshalb der Algorithmus zusétzlich homogen ist. Die
in dieser Analyse vorgestellten Algorithmen sind wie bei den anderen prisentierten Peer-to-Peer
Systemen der Semantik nach als RPC-Aufrufe zu verstehen.

Kademlia ist liber zwei systemweit einstellbare Konstanten konfigurierbar: Der Parameter &
driickt aus, wieviele Knoten an der Replikation eines Objektes teilnehmen und wieviele Knoten in
einer Verwaltungsstruktur namens Bucket (siehe spiter im Text) enthalten sind. Mit der Konstante «
wird angegeben, wieviele redundante Anfragen das System gleichzeitig stellen soll. Standardmifig
sind die Konstanten auf £ = 20 und a = 3 gesetzt.

Worauf sehr viel Wert gelegt wird, ist die Einfiihrung einer neuen, in keinem anderen Algorith-
mus verwendeten Metrik zur Bestimmung der logischen Entfernung zweier Knoten. Die Autoren
weisen ndmlich darauf hin, dass ihre verwendete XOR-Metrik eine mathematisch echte Metrik im
Sinne von Abschnitt C.3 ist, im Gegensatz zu der von Chord.

Definition 4.6.1 (Entfernungsbegriff in Kademlia) Zwei Knoten x,y € V in Kademlia, bezeich-
net durch ihre bindire ID, besitzen die Entfernung d(x,y) := x @ y. Diese Entfernungsfunktion d
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erfiillt die Definitheit, Symmetrie und die Dreiecksungleichung und ist somit eine im mathemati-
schen Sinne echte Metrik.

Die XOR-Metrik realisiert das préfixbasierte Routing. Der Leser kann sich leicht selbst davon iiber-
zeugen, dass aus einer hohen Ubereinstimmung zweier IDs von den hochwertigen Bits gesehen
auch eine kurze Entfernung in der Metrik folgt. Neben der Symmetrie besitzt die XOR-Metrik die
Eigenschaft der Eindeutigkeit. Zu einer gegebenen Entfernung A gibt es also hichstens einen Kno-
ten, der vom aktuellen Knoten genau diese Entfernung besitzt.

geg. Ae€2": VeeK: #{veV | dzw)=A}<1

Zustandssicherung

Ein anschauliches Konzept zur Zustandsspeicherung jedes Knotens wird in der Einfiilhrung von Lis-
ten, den sog. k-Buckets, aufgebracht. Die Variablen fiir den notierten Algorithmus werden wir als
bucket[i][j] bezeichnen, wobei i € [m] und j € [k]. Da die deutsche Ubersetzung durch Eimer
hinkt, behalten wir fiir die Besprechung von Kademlia den englischen Begriff bei. Der systemwei-
te Parameter k gibt an, wieviele Nachbarknoten gleichzeitig in einem Bucket gespeichert werden
konnen. Die Autoren nennen hierfiir einen Standardwert von £ = 20. Insgesamt gibt es wegen
der Bitbreite der SHA-1 Hashes 160 k-Buckets. Jede Liste deckt einen bestimmten Entfernungs-
bereich in der verwendeten XOR-Metrik ab. Ein Analogon fiir die k-Buckets wire in Chord die
Fingertabelle: Beide Konstrukte haben eine optimierende Funktion, indem sie eine Einteilung in
Knotenmengen mit exponentiell zunehmender Entfernung realisieren. Da die Metrik bei Kademlia
sich auf die 160 Bit breiten Knoten-IDs bezieht, erfolgt die Zuteilung zu Buckets folgendermassen:
In bucket|i] sind Nachbarknoten gespeichert, die unter der XOR-Metrik eine Entfernung im In-
tervall von [2¢; 2¢*1) besitzen. Die Entfernungsintervalle der k-Buckets wachsen also exponentiell
in ihrer Grofe an.

Die Organisation der Buckets ist als LRU!-Strukturen vorgesehen. Die LRU-Struktur dient der
impliziten Stabilisierung und wird im entsprechenden Abschnitt erldutert. Vom Start des Knotens
an existiert auch nicht fiir jeden Bereich ein Bucket, sondern die Buckets werden als Blitter hin den
Prifixbaum (vgl. Abbildung 4.6.16) gehiingt und bei Uberlauf geteilt. Am Anfang existiert nur ein
groBBes Bucket, ndmlich fiir den gesamten Baum.

Der Lokalisierungsalgorithmus

Wihrend eine Suche nach einer bestimmten ID bei anderen Algorithmen meist nur einen (den
giinstigsten) Knoten zuriickgibt, liefert eine Lokalisierung per 1lookup (id) (Algorithmus 4.6.1)
gleich eine Menge der k besten (also in der Metrik nidchsten) Knoten zuriick. Hierzu sucht sich der
Knoten, der die Lokalisierung ausfiihrt, zundchst oo Knoten aus seinem lokalen Zustand aus. Die
Arbeiten zu Kademlia lassen offen, ob wirklich die « besten, oder nur « zufillige, lokal bekannte
Knoten gewihlt werden sollen. Abhingig von der Implementation dieser Wahl ist der Algorithmus
dann deterministisch oder probabilistisch. Diese Auswahl kann beispielsweise mit der Hilfsfunktion
closest (id, a) (Algorithmus 4.6.2) getroffen werden. Jedem dieser Knoten schickt er parallel

"Least Recently Used
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einen find node (id) -Aufruf (Algorithmus 4.6.3), der bei Erfolg mit einer Menge von k£ Knoten
quittiert wird, die der aufgerufene Knoten fiir die bestmogliche Menge hilt (aufgrund seiner lokalen
Sicht). Aus den zuriickgelieferten Ergebnissen werden sukzessive wieder jeweils die k besten Kno-
ten ausgewdhlt und ihrerseits mit find node (id) nach ihrer Sicht befragt. Veridndert sich die
Ergebnismenge nicht mehr, so ist die Suche auf die bestmogliche Menge von k fiir die gesuchte ID
zustidndigen Knoten konvergiert. Das Suchen von Daten baut auf dem Wissen iiber die zustindige

Algorithmus 4.6.1 n.lookup(¢d)
Benotigt: n ist ein Knoten im System, id eine vom Format her giiltige Identifikation.
Stellt her: Gibt die Menge der £ am néchsten an id liegenden Knoten zuriick.
B «— n.closest(id, v);
D — 0
FE «+ undef;
while (D # F) do
D +— F;
for all x € B do
T «— z.find_node(id);
EF—FEUT;
end for
B — FE;
end while
while #D > k do
D—D\{yeD | dy,id) > d(z,id); Vy#zeV};
end while
return D;

Algorithmus 4.6.2 n.closest(id, ), deterministische Version
Benotigt: n ist ein Knoten im System, id eine vom Format her giiltige Identifikation, o € N.
Stellt her: Gibt « lokal bekannte Knoten zuriick, die ¢d relativ nahe bzw. am néchtsten sind.
x — d(n,id);
if #(n.bucket|[log, z]]) = k then
D « n.bucket|[[log, x]];
return D;
else
D U;ﬁ:_ol n.bucket[j];
while #D > «a do
D—D\{yeD | dy,id) > d(z,id); Vy#zeV};
end while
end if
return D;

Knotenmenge auf:

Definition 4.6.2 (Zustindigkeit in Kademlia) Fiir das Speichern eines bestimmten Objekts A €
A mit der Identifikation id(A) € ¥* sind diejenigen k Knoten zustindig, deren Entfernung von
der ID h(id(A)) des Objekts in der XOR-Metrik d(x,y) = x @ y am geringsten ist. Die Menge ist
aufgrund der Eindeutigkeit der Metrik d ebenfalls eindeutig entscheidbar.
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Algorithmus 4.6.3 n.find_node(id)

Benotigt: n ist ein Knoten im System, id eine vom Format her giiltige Identifikation.
Stellt her: Gibt die & lokal bekannten Knoten zuriick, die am néchsten an d liegen.
D «— n.closest(id, k);
return D;

Will also nun ein Knoten auf das Objekt A zugreifen, so startet er eine Anfrage auf die ID h(id(A))
mittels der Prozedur 1ookup (). Da per Definition die k£ zur ID nichsten Knoten zuriickgegeben
werden und auBlerdem das Objekt per Definition auf allen diesen Knoten gespeichert sein muss,
kann der anfragende Knoten nun einen Knoten aus der Menge auswéhlen, um tatsidchlich an die
Daten zu gelangen. Hierbei ist zum einen eine weitere Mdoglichkeit gegeben, Probabilistik in das
System zu bringen, zum anderen kann auf physikalische Néhe Riicksicht genommen werden und
etwa der Knoten mit der geringsten Latenz, der billigsten Verbindung oder der hochsten Bandbreite
selektiert werden.

Tolerierte Fehler und Redundanz

In Kademlia existiert eine systemweite Konstante «, die angibt, wieviele Verbindungen gleichzeitig
gedffnet werden sollen, um ein und dasselbe Ziel zu erreichen. Beispielsweise wird beim Lookup
nicht nur eine, sondern gleichzeitig o Verbindungen verwendet. Durch die Verwendung asynchro-
ner, redundanter Verbindungen, fallen nicht funktionierende oder langsame Knoten weniger ins
Gewicht: Zum einen bleibt die Anfragezeit niedrig, zum anderen erhdht sich die Fehlertoleranz.
Dies alles wird aber einem um den Faktor o erhohten Nachrichtenaufwand bezahlt. Im Paper zu
Kademlia [29] wird als Standardeinstellung o« = 3 genannt.

Um zu wissen, was in Kademlia noch als tolerierbarer Fehler gilt, muss der Begriff der Konsis-
tenz in Kademlia eingefiihrt werden. Hierzu rufen wir uns noch einmal die Aufteilung der Knoten-
mengen in Erinnerung: Der Bindrbaum aller Knoten (Abbildung 4.6.16) kann auf jeder Ebene in
einen Teilbaum unterteilt werden, der den eigenen Knoten enthilt, und einen, bei dem dies nicht der
Fall ist. Bis man den eigenen Knoten selbst erreicht, lassen sich also mehrere, sukzessiv kleinere
Teilbdume finden, die alle den eigenen Knoten nicht enthalten.

Definition 4.6.3 (Konsistenz in Kademlia) Das System ist bei Kademlia in einem konsistenten Zu-
stand, wenn jeder Knoten pro Teilbaum, in dem er selbst nicht enthalten ist, wenigstens einen Knoten
kennt oder der entsprechende Teilbaum keine Knoten enthidilt.

Im Bezug auf Daten ist ein Verlust erst dann spiirbar, wenn die fiir ein bestimmtes Objekt zusténdi-
gen k Knoten alle gleichzeitig ausfallen. Laut der Kademlia-Dokumentation soll aber k genauso
hoch gewihlt werden, dass unter den gegebenen Voraussetzungen ein solcher simultaner Ausfall
unwahrscheinlich ist.

Im Hinblick auf das Routing wire ein einzelner Knoten erst dann vollkommen handlungs-
unfihig, wenn er iiberhaupt keinen Kontakt mehr zu anderen Knoten besitzt. Denn bereits mit einem
bekannten Knoten kénnen die internen Strukturen wieder bis zur vollen Operationsfahigkeit aufge-
frischt werden. Hierzu vergleiche man den Join eines Knotens, bei dem nichts anderes vorliegt.

Stabilisierung

Die bei Kademlia implizit stattfindende Stabilisierung profitiert von der Tatsache, dass jeder Kno-
ten mit jedem beliebigen anderen Knoten kommunizieren darf. Deshalb kann auch jeder anfragende
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k+1 k+1

Abbildung 4.6.17: Der skizzenhafte Ablauf eines Joins: Anfrage durch n beim Erstkontakt w, Riickgabe von
k Knoten, Suche konvergiert auf k£ Knoten in der Ndhe des hinzukommenden Knotens. Uberschneidung der
Mengen wahrscheinlich.

Knoten als potenzieller Kommunikationspartner gewertet werden und folglich besitzt jede einge-
hende Kommunikation gleichzeitig (neben ihrem eigentlichen Zweck) Informationsgehalt fiir den
Stabilisierungsalgorithmus.

Ein Knoten, von dem eine Nachricht empfangen wird, wird jeweils an die Spitze des zustdndi-
gen LRU-Buckets gesetzt. Existiert er bereits im Bucket, so wird sein Eintrag an die Spitze ver-
schoben. Ist der Bucket schon voll und nicht mehr teilbar, so wird der ilteste Knoten in der Liste
gepriift: Ist er nicht mehr erreichbar, so wird er entfernt und der neue Kontakt an die Spitze der Liste
eingefiigt. Reagiert er noch, so wird der neue Kontakt verworfen. Durch das Beibehalten bewihrter,
zuverldssiger Knoten wird zum einen der Tatsache Rechnung getragen, dass Knoten mit hoher Onli-
nezeit eine geringere Ausfallwahrscheinlichkeit zeigen (siehe Abbildung 4.6.18 und den Abschnitt
spéter im Text). Zum anderen ist es durch einen Denial-of-Service Angriff nicht moglich, den Kno-
ten mit neuen Kontakten zu fluten und ihn dadurch seine funktionierenden Kontakte vergessen zu
lassen.

Neben der impliziten Stabilisierung existiert fiir den Fall geringer Netzwerklast eine explizite
Stabilisierung, auf die praktisch automatisch umgeschalten wird: Wurde ein bestimmtes Zeitinter-
vall lang kein Zugriff auf Knoten eines bestimmten Buckets gemacht, so wird mit der Prozedur
refresh bucket () (Algorithmus 4.6.5 zufillig eine ID im Bereich dieses Buckets ausgewdhlt
und ein Aufruf von lookup () darauf gemacht. Dies fiihrt zur Auffrischung des Buckets, weil
meist auch noch andere Knoten im Rahmen der Anfrage beriihrt werden. Auch diese Prozedur
bringt probabilistisches Verhalten in Kademlia hinein.

Join und Leave

Um zum System hinzuzukommen, muss ein Knoten n das Problem des ersten Kontaktes bereits
gelost haben. Der erste Kontakt wird im weiteren als w bezeichnet. n startet jetzt eine Lokali-
sierung seiner eigenen Identifikation mit dem RPC w.lookup(n). Im Algorithmus 4.6.4 wird die
Riickgabe des Aufrufs nicht explizit weiterverarbeitet, da wir von einer automatischen Eintragung
der Riickgabemenge in die & Buckets durch die implizite Stabilisierung ausgehen. Nachdem durch
die Anfrage der nidchste Nachbar herausgefunden wurde, ist auch bekannt, ab welchem Bucket
tiberhaupt mit einer Belegung zu rechnen ist. Diese Buckets werden anschlieBend mit der Prozedur
refresh bucket () (Algorithmus 4.6.5) aufgefrischt.

Uber das Verlassen der Knoten wird in der Dokumentation zu Kademlia nichts weiter erwihnt,
so dass die Leave-Operationen dem System als Knotenausfille erscheinen: Ein abgemeldeter Kno-
ten reagiert nicht mehr auf Anfragen und wird nach einiger Zeit aus den LRU-Listen entfernt.
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Algorithmus 4.6.4 n.join(w)

Benétigt: w nimmt bereits am Netzwerk teil.
Stellt her: Nimmt n in das Netzwerk auf.
w.lookup(n);
1+ 0;
while #(n.bucket[i]) = 0 do
i— 1+ 1;
end while
for j =i tomdo
n.refresh_bucket(7);
end for

Algorithmus 4.6.5 n.refresh_bucket(7)

Stellt her: Frischt den Bucket mit der Nummer ¢ auf.
§ + random(2¢) + 2¢;
n.lookup(y);

Verwaltungsaufwand (Komplexitt)

Bei der Komplexititsbetrachtung féllt der Redundanzparameter o nicht ins Gewicht. Dies liegt
daran, dass der zeitliche Aufwand der erfolgten Kommunikation in Hops gemessen wird, und nicht
der Gesamtaufwand an Nachrichten. « parallele Anfragen haben in den Hops die selbe Komplexitit
wie eine einzelne Anfrage.

Finden eines Knotens (Cr): Die Lokalisierung eines Knotens beginnt mit dem Aussenden von
« parallelen Anfragen an Knoten aus einem geeignetem, dem Ziel nahe liegenden Bucket. Diese
werden jeweils mit einer Menge von k£ Knoten beantwortet. Da die Anfragen parallel laufen, ist die
Linge einer Anfrage reprisentativ fiir die Dauer dieser Phase. AnschlieBend wird an jeden der %
Knoten, die von allen zuriickgelieferten Knoten der gesuchten ID am nichsten sind, wieder je eine
Anfrage gestellt, ebenfalls parallel.

In der iterativen Verbesserung der Anfrageergebnisse werden nun so lange die Ergebnisse ver-
feinert, bis sich die Menge der abgefragten Knoten nicht mehr verédndert, d. h. die besten £ Knoten
gefunden sind. Wie schnell diese Suche konvergiert, wird von der Struktur der k-Buckets beein-
flusst: Da die durch die Buckets erfassten Entfernungen exponentiell steigen, wird bei jedem Schritt
der Iteration mindestens die Hélfte des Wegs zum Zielknoten zuriickgelegt. Der erste Schritt (An-
fragen von oo Knoten) besitzt ebenfalls schon diese Eigenschaft, weshalb das Finden eines Knotens
in Kademlia den Aufwand C'r = O(log, N) besitzt.

GroBe der Verwaltungsstrukturen: Kademlia benutzt log, /N viele Buckets, von denen jeder k
Eintrige enthilt. Jeder Eintrag wiederum ist ein Tupel, das aus drei Wortern besteht. Daher ist die
GroBe der Verwaltungsstruktur pro Knoten Dy = 3k - log, IV, was noch in O(log, N) liegt.

Kosten, ein Objekt zu lesen: Das Lesen eines Objekts ist in Kademlia auch der Ablauf eines Lo-
kalisierungsalgorithmus, nur dass im Gegensatz zum Finden eines Knotens nun der find value-
RPC statt des £ind_node-Aufrufs verwendet wird. Dies bedeutet, dass der Algorithmus termi-
niert, sobald ein Knoten nicht mehr die Menge von k Knoten, sondern gleich das angefragte Datum
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zuriickliefert. Es ist einsichtig, dass das Lesen eines Objekts hochstens so lang dauern kann wie das
Finden der idealen Knotenmenge zu einer gegebenen ID. Im schlimmsten Fall dauert es genauso
lange. Wir setzen daher Cr = O(logy N) + C, wobei die Konstante C' die Kosten fiir das Kopieren
des Objekts vom entfernten Rechner angibt.

Kosten, ein Objekt einzustellen: Das Einstellen eines Objekts setzt voraus, dass die k am néchs-
ten an der ID liegenden Knoten bereits gefunden sind, also ist der Aufwand C'r ebenfalls wieder zu
zahlen. Hinzu kommt, dass das Objekt an jeden der k£ Knoten kopiert werden muss, was also einen
Gesamtaufwand von C7 = O(logy N) + k - C bedeutet.

Kosten, ein Objekt zu entfernen: Kademlia verwendet dynamische Speicherung von Objekten.
Dies bedeutet, dass die Kopien ohnehin regelméBig aufgefrischt werden miissen, um nicht ungiiltig
zu werden. Somit sind auch fiir das Entfernen eines Objekts keine weiteren Schritte zu unternehmen,
als die Auffrischung nicht mehr durchzufiihren. Es gilt also C'p = 0.

Anzahl der Knoten, die nach Join/Leave Strukturen updaten: Beim Hinzukommen eines
Knotens © zum System kann im Schlimmsten Fall jeder Knoten, mit dem w kommuniziert, sei-
ne Verwaltungsstrukturen auffrischen miissen. Dies liegt an der symmetrischen XOR-Metrik, die
es prinzipiell jedem Knoten erlaubt, jeden beliebigen anderen Knoten als Kontakt zu fiihren. Alle
Knoten, mit denen u beim hinzukommen Kontakt hat, sind: Der erste Kontakt, seine k genannten
Knoten, die O(log, N) Knoten auf dem Weg zu den £ besten Knoten, und die & besten Knoten
selbst. Somit ist Ny = 1 + 2k + O(log, N) und ebenfalls C; = 1 4 2k + O(logy N).

Knoten, die das System verlassen, melden sich nicht gesondert ab. Wenn ihr Fehlen bemerkt
wird, werden stattdessen die Ergebnisse anderer, parallel angefragter Knoten herangezogen und die
Knoten werden ausgetragen. Es entstehen somit beim Verlassen keine Kommunikationskosten fiir
Strukturupdates.

Beriicksichtigung der Verfiigharkeit einzelner Knoten

p=1

t=0 t = 2500 min

Abbildung 4.6.18: Wahrscheinlichkeit fir einen Knoten, der bereits  Minuten online ist, auch weitere 60
Minuten online zu bleiben. Nach rechts ist die Zeitachse, nach oben die Wahrscheinlichkeit aufgetragen.

Bei Kademlia flieBen erstmalig direkt Betrachtungen der Verfiigbarkeit von Knoten aufgrund
von statistischen Untersuchungen am Gnutella-Projekt [17] mit ein. Die zentrale Aussage jener
Untersuchungen ist, dass sich mit steigender bereits erreichter Verfiigbarkeit eines Knotens die
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Wahrscheinlichkeit fiir einen Ausfall weiter verringert, wie in Abbildung 4.6.18 dargestellt. Da in
diesem Algorithmus erreichbare Knoten nie aus dem k-Bucket entfernt werden, solange sie weiter
erreichbar sind, enthilt ein solcher Bucket nach einiger Laufzeit eine spezifische Auswahl an sehr
stabil arbeitenden Knoten. Dieses Vorgehen realisiert eine qualititsbezogene Gewichtung im Bezug
auf Verfiigbarkeit der Knoten.

Flexible Wahl des UDP-Ports: Kademlia bezieht bei der Beschreibung eines Nachbarknotens
durch das Tripel (IP-Adresse, UDP Port, Knoten-ID) gleich den UDP-Port mit ein.
Wissenschaftlich zwar uninteressant, gewihrt der wihlbare Port dem Anwender in Zeiten von Fire-
walls und selektiver Sperrung von Ports ein angenehmes Maf} an Flexibilitét.

Frei wihlbare ID: Die Autoren lassen es auch bei Kademlia offen, auf welchem Weg die IDs
von Knoten zustandekommen. Im Hinblick auf Denial-of-Service Attacken empfehlen sich hier
wie bei den anderen betrachteten Algorithmen nachpriifbare (z. B. mittels der Hashfunktion aus der
IP generierte) IDs, wie etwa in Chord (siehe auch Anmerkungen zum Commitment in Abschnitt
5.3). Es bleibt aber anzumerken, dass eine solche Attacke gegen Kademlia nicht in dem Mafle
erfolgreich wire wie bei anderen Systemen, da durch die LRU-Strukturen der Buckets neue Knoten
nur zdgerlich in die Datenstrukturen der Knoten aufgenommen werden, und der Kern des Systems,
der sich mit der Zeit aus den permanent online bleibenden Knoten bildet, von solchen Angreifern
gar keine Notiz mehr nimmt.
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Fazit

Dieses Kapitel priasentiert Erkenntnisse iiber die Peer-to-Peer Algorithmen, die erst aus der Analyse
in Kapitel 4 hervorgegangen sind. Weiterhin werden wichtige Bestandteile strukturierter Peer-to-
Peer Algorithmen niher untersucht, beispielsweise der Einflu von Metriken und Hashfunktionen
auf das Funktionieren des Gesamtsystems. Alle Daten der untersuchten Systeme sind am Schluf3
des Kapitels in einer iibersichtlichen Gesamtschau in Tabelle 5.6.1 zusammengefal3t.

5.1 Betrachtung von Peer-to-Peer-Systemen als metrische Raume

Unabhingig von der zugrundeliegenden Struktur des Systemmodells (Graph, Baum, Torus, Ring) ist
bei den untersuchten Algorithmen immer eine eindeutige Identifikation von Daten und Teilnehmern
innerhalb des verwendeten Raums vorhanden. Ebenso werden Routing-Entscheidungen aufgrund
von einer logischen Nihe von Knoten im System getroffen.

Um verschiedene strukturierte Peer-to-Peer Algorithmen zu vergleichen, bietet es sich also im-
mer an, die Systemmodelle auf einen Raum zu abstrahieren und die Eigenschaften der verwendeten
Metriken zu vergleichen. In vielen Papers wird das Konzept der Metrik eher unbewufit verwendet
und nicht explizit erwihnt. Ist die vorliegende Metrik erst kategorisiert, lassen sich direkte Riick-
schliisse auf das Verhalten des Algorithmus ziehen.

Bei den untersuchten Systemen fiel beispielsweise auf, dass jedes einen anderen Entfernungs-
begriff realisiert. Nur CAN, Pastry und Kademlia besitzen beispielsweise eine im mathematischen
Sinne echte Metrik. Eine eindeutige Entfernungsangabe (so dass mit jeder Entfernung A zum loka-
len Knoten n nur ein Knoten y assoziiert werden kann mit d(n,y) = A) besitzen nur Chord und
Kademlia. Wie in Tabelle 5.6.1 am Ende des Kapitels deutlich wird, sind die verwendeten Entfer-
nungsbegriffe auch sehr verschieden. Als einzige Autoren gehen MAYMOUNKOV und MAZIERES
in ihrer Arbeit iiber Kademlia [29] explizit auf den Begriff der Metrik in Peer-to-Peer Algorith-
men ein. Bei den anderen Systemen wird der Terminus nicht bewuf3t verwendet. Deshalb war es
dort auch eine anspruchsvolle Aufgabe, die Formel fiir die Entfernung zu exzerpieren. Tapestry war
in dieser Hinsicht am aufwendigsten zu charakterisieren, da jeder Hinweis auf Entfernung in den
Arbeiten [58, 57] fehlte.

5.2 Problem des ersten Kontakts ungelost

Allein die Tatsache, dass in allen betrachteten Arbeiten die Existenz eines bereits bekannten, dem
System angehorenden Knotens einfach vorausgesetzt wird, wenn sich ein neuer Knoten dem Sys-
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tem anschlieBen will, deutet darauf hin, dass das Problem des ersten Kontakts weder Gegenstand
der Betrachtung ist, noch trivial 16sbar. Obwohl sich dieses Problem nur einmal, nimlich vor dem
Join eines Knotens stellt, hat es viele Autoren beschiftigt und vielféltige Ideen zur Losung hervor-
gebracht. Es existieren einige Hinweise in der Literatur, wie das Problem in der Praxis zu umge-
hen wire, und einige Moglichkeiten sind aus dem Stegreif denkbar. Die meisten Losungen laufen
allerdings auf den Zugriff auf einen zentralisierten Dienst hinaus, was dem Konzept dezentraler
Peer-to-Peer Algorithmen widerspricht.

Round Robin DNS

Eine Moglichkeit fiir einen Teilnehmer an einem Peer-to-Peer Netz, einen ersten Kontakt zu finden
konnte die Anfrage an einen Internet-Nameserver sein. Solche Zuordnungen liefern prinzipiell fiir
einen eingegebenen Hostnamen die zugehorige IP-Adresse zuriick. Im Falle von Lastverteilungs-
konzepten und bei Hochverfiigbarkeitssystemen kommt es vor, dass pro Anfrage auf den gleichen
Hostnamen unterschiedliche IP-Adressen zuriickgegeben werden. Deshalb konnte ein fiir das Peer-
to-Peer System zustdndiger Nameserver eine Teilmenge der momentan im System aktiven Knoten
in seinem Speicher halten, und auf Anfrage eine beliebige daraus zuriickliefern. In der Arbeit zu
CAN [44] wird auf ein System namens YOID [16] verwiesen, das sich dieser Methode bedient.
Dieses Konzept ist in der Komponente des DNS-Servers wieder zentral, aber fiir die Praxis ak-
zeptabel, weil die Internet-Infrastruktur zum einen mehrere DNS-Server fiir eine Domain fordert!,
und zum anderen, weil fast jedes Netzwerk einen DNS-Server besitzt, der nur einige Hops entfernt
steht. Anfragen werden also zwischengespeichert und der Hauptserver dadurch entlastet. Ausfille
des Hauptservers konnen dadurch vor den Klientenrechnern fiir kurze Zeit transparent gehalten wer-
den. Bei einem Ausfall der Verbindung zum lokalen DNS-Server ist meistens auch die Anbindung
zu allen potentiellen Peers unterbrochen, was ohnehin zu einem Ausschluf} aus dem System fiihrt.

Modifiziertes DNS: Zeroconf

Eine Initiative, die inzwischen auch bei Apple-Produkten unter dem Namen Rendezvous Verwen-
dung findet, zielt darauf ab, den DNS-Server um zusitzliche Funktionalitit zu erweitern, die iiber
DNS-Anfragen abgefragt werden kann, die vom Standard abweichen. Das auf der Website [4] ndher
erlduterte Konzept wird dazu verwendet, den Konfigurationsaufwand in IPv4 Netzen so gering wie
moglich zu halten. Denkbar wére hier auch eine Nutzung durch Peer-to-Peer Anwendungen.

IPv4: Portscan im lokalen Netz

Es wire auch denkbar, das komplette Subnetz, in dem sich der Knoten, der partizipieren mdchte,
befindet, nach offenen Ports der Peer-to-Peer Anwendung zu durchsuchen. Allerdings erscheint
diese Methode wenig praktikabel. Einerseits, weil trotz aktivem Peer-to-Peer System und funk-
tionierender Netzanbindung kein Knoten gefunden wird, wenn es im lokalen Netz nicht ohnehin
schon einen gibt. Dies bedeutet, dass ein Peer-to-Peer System sich mit dieser Methode iiberhaupt
nicht iiber Subnetze hinaus verbreiten konnte. Andererseits, weil Portscans in Netzwerken von man-
chen Systemadministratoren ungern gesehen werden. Auflerdem ist dieser Ansatz extrem von der
verwendeten Netzwerktechnik abhéngig, auch wenn IP-Netze sehr verbreitet sind.

'siehe RFC 1034 und 1035 [32, 33].
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Ein Beispiel fiir Broadcasts im lokalen Netzwerk ist das SMB-Protokoll?, das unter den Namen
Lan Manager, NetBIOS oder CIFS bekannt wurde. Ohne zentralen Server finden sich die Computer
eines lokalen Netzwerks auch iiber Broadcasts (hier speziell auf dem UDP-Port 137).

IPv6: Multicast-Gruppen

Ein neuer, sehr vielversprechender Gedanke ist dagegen das Nutzen der in der neuen Protokollver-
sion von IP? [2] existierenden Multicast-Gruppen. Bekanntlich ist es in einem IPv6-Netz moglich,
auch ohne vorherige Konfiguration oder ein externes Wissen sofort an einem lokalen Netzwerk zu
partizipieren. Ermoglicht wird dies, weil IPv6 die Funktionalitit des unter IPv4 bekannten DHCP#
in dhnlicher Form bereits direkt im Protokoll realisiert. So kann man beispielsweise durch eine
Anfrage im lokalen Netz sofort den zustindigen Gateway in Erfahrung bringen, ebenso wie den
nichsten DNS-Server per Anycast-Anfrage.

Auf Peer-to-Peer Systeme angewendet bedeutet das, dass man auch den nichstgelegenen Kno-
ten eines Peer-to-Peer Netzes auf diese Weise per Multicast erfragen kann. Damit wire prinzipiell
das Problem des ersten Kontakts geldst. Einziger Nachteil dieser Methode ist wieder die Abhédngig-
keit von einer bestimmten Netzwerktechnik, in diesem Fall also IPv6 mit Multicast-Funktionalitit.
Das Problem bei dieser Technik ist die bisher mangelnde Akzeptanz. So wird Multicast beispiels-
weise noch nicht durchgehend geroutet.

Hitte man eine global geroutete Multicast-Adresse, wiirden allerdings wieder andere Schwie-
rigkeiten vorliegen: Wenn jeder Knoten seine Erstkontakt-Anfragen an alle Knoten im System
schicken konnte, entsteht wieder ein erheblicher Nachrichtenaufwand, der verarbeitet werden muss,
da wohl auch jeder angesprochene Knoten eine Antwort schicken kann. Diese Antwort wére aber
Unicast, und so hitte man fiir einen Join gleich N Nachrichten verschickt, alleine um Kontakt auf-
zunehmen.

Exhaustive Suche

Der Vollstindigkeit halber sollte erwihnt sein, dass im schlimmsten Fall jede mogliche Netzwerk-
adresse direkt angefragt werden kann, ob sie von einen Knoten aus dem Peer-to-Peer Netz bedient
wird. Dieses Verfahren ist korrekt und unabhingig von der darunterliegenden Netzwerktechnik, da
jede Adressfamilie (ob nun IP, IPX, Appletalk oder andere) eindeutige und aufzéhlbare Netzwerk-
adressen zur Verfiigung stellt. Allerdings ist es praktisch vollkommen nutzlos, da eine exhaustive
Suche iiber einen derart grolen Raum viel zu lange dauert, viel zu viel Netzwerklast verursacht und
ausserdem als weitere Art des Portscans betrachtet wird.

5.3 Auswirkungen und Anforderungen an die Hashfunktionen

Die Verwendung einer Hashfunktion ist fiir einen strukturierten Peer-to-Peer Algorithmus praktisch
unabdingbar. Hier fassen wir zusammen, was eine Hashfunktion fiir ein Peer-to-Peer System leisten
muss, und welche Vorteile sich daraus ergeben.

%Spezifikation unter ftp://ftp.microsoft.com/developr/drg/CIFS/
*IPv6 definiert in RFC 3513 [23].
“Dynamic Host Configuration Protocol, definiert in REC 2131 [14]
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Streuung und Lastverteilung

Da wir von der Verwendung einer kryptographisch brauchbaren Hashfunktion (siehe Anhang C.1)
ausgehen, sind die Ergebnisse statistisch gleichverteilt im Bildraum. Die bei den untersuchten Algo-
rithmen verwendeten Hashfunktionen SHA-1 und MDS5 entsprechen den erwihnten Anforderungen.
Weil die Algorithmen mittels der Hashfunktionen die Lokalisierung im Systemmodell vornehmen,
und auch die Knoten-IDs noch per Hashfunktion gleichverteilt sind, ist mit sehr groer Wahrschein-
lichkeit eine gute Lastverteilung der Anfragen auf die verschiedenen Knoten gegeben.

Kollisionsfreiheit

Eine weitere wichtige Eigenschaft ist, dass nicht mehrere Knoten oder lokalisierbare Ressourcen
unter der selben ID abgespeichert werden. Dies ist nur dann gegeben, wenn die Hashfunktion kol-
lisionsfrei arbeitet, d. h. wenn es rechnerisch praktisch unméglich ist, fiir ein beliebiges Bild der
Funktion noch ein zweites Urbild zu finden. Auch diese Anforderungen werden von den verwende-
ten Funktionen erfiillt.

Commitment: Nachpriifbarkeit von IPs

Commitment ist ein Fachbegriff aus der Kryptographie und bezeichnet die vorherige Festlegung
(meist per Hashwert) auf eine noch zu sendende Nachricht.

In den Arbeiten zu Systemen wie CAN oder Pastry wurde darauf hingewiesen, dass die Knoten-
ID vom neu hinzukommenden Knoten zufdillig gewihlt werden soll. Dies 148t aber dem Knoten
prinzipiell freie Wahl iiber die ID, also kann auch Mi3brauch in Form von gezielt schlecht gewihlten
Folgen von IDs getrieben werden, die etwa die Gleichverteilung der IDs im Gesamtraum aufheben
und damit die Dienstgiite beeintridchtigen (Denial-of-Service). Auch ohne bose Absicht kann die
freie Wahl der ID durch schlechten Zufall beeintrichtigt werden. Auf manchen Systemen steht
beispielsweise kein oder nur ein pseudo-Zufallsgenerator mit wenig Input zur Verfiigung. Auch
hier sei wieder auf eine Arbeit liber gute Pseudozufallsgeneratoren verwiesen [22, Kapitel 6].

In beiden Fillen ist die Verwendung einer Hashfunktion die bessere Alternative. Fixiert man
den Knoten auf ein Ergebnis aus der auf die IP-Adresse und einen wihlbaren Parameter angewen-
dete Hashfunktion (wie z. B. bei Chord), so ist fiir jeden der anderen Knoten nachpriifbar, ob die ID
auf einem anerkannten Weg zustande gekommen ist, MiB3brauch ausgeschlossen. Auch ist durch ein
Verdndern des wihlbaren Parameters trotzdem keine Hiufung von IDs im Gesamtraum moglich, da
hierzu Kollisionen in der Hashfunktion gefunden werden miifiten. Dies haben wir aber per Defini-
tion ausgeschlossen.

Zusammenfassend sind die drei groen Vorteile der richtigen Hashfunktion die Gleichvertei-
lung, die Unvorhersagbarkeit des Ergebnisses, ohne die Funktion schon einmal ausgefiihrt zu haben
(auch als Einwegberechenbarkeit bekannt) und die Nachpriifbarkeit eines bekannten Ergebnisses
durch Ausrechnen.

Angriff auf verteilte Hashtabellen: Partielle Kollisionen

Wie wir aus Anhang C.1 wissen, ist eine exakte Kollision einer Hashfunktion hinreichender Out-
putldnge praktisch nicht herbeizufiihren. Betrachtet man aber den Einsatzzweck in Peer-to-Peer
Algorithmen, so fillt auf, dass die Hashfunktion meistens nur den Beginn eines Bereiches markiert,
in dem ein bestimmter Knoten fiir Anfragen zusténdig ist.
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Fiir einen erfolgreichen Denial-of-Service Angriff auf einen Knoten wiirde es also vollkommen
ausreichen, wenn ein Treffer in den Bereich gelingt, fiir den er zustédndig ist. Hier kann sehr gut von
der Aufteilung des AdreBraums profitiert werden. In Chord ist z. B. der modulare eindimensionale
AdreBraum fiir groBe N statistisch gleich unter den N Knoten verteilt. Also bedient jeder Knoten
im Mittel 1/N des gesamten Adrefiraums.

Beispiel 5.3.1 (Attacke auf Chord) Nehmen wir ein N = 2048 an, so entfdllt im Mittel auf jeden
Knoten ein AdrefSraum von

9160—(log, 2048) _ 149

Also bendtigen wir fiir eine erfolgreiche Attacke lediglich 11 Bit Ubereinstimmung mit dem Key des
anzugreifenden Knotens. Diese 11 Bit sind mit akzeptabler Rechenzeit zu erreichen. Unser Vorgehen
ist es nun, von vielen virtuellen Servern oder von einem grofien lokalen Netzwerk (um die Quota-
Beschrinkung von Chord zu umgehen) stindig Speicheranforderungen fiir DHash-Datenblocke ab-
zusetzen, die auf 11 Bit Prdfixlinge mit dem angegriffenen Knoten kollidieren. Irgendwann wird
dem angegriffenen Knoten der Speicherplatz ausgehen, um den echten Anforderungen nachzukom-
men.

5.4 Vorteile redundanter Verbindungen

Beim Kademlia-Projekt eingefiihrt wurde die MaBnahme, prinzipiell mehr Verbindungen zum Er-
reichen eines bestimmten Ziels zu 6ffnen, als wirklich notwendig wéren. Das gleichzeitige Abfra-
gen verschiedener Knoten bietet mehrere Vorteile: Unterscheiden sich die Antworten der Knoten,
so kann durch eine demokratische Auswertung der Antworten (z. B. bei a = 3, sog. triple mo-
dular redundancy) das richtige Ergebnis doch herausgefunden werden (aufler, wenn die Mehrzahl
der Knoten fehlerhaft arbeitet), und boswillige Auskiinfte byzantinisch fehlerhafter Knoten werden
nicht beriicksichtigt. Zudem erfihrt man einen Geschwindigkeitsgewinn im Falle von ausgefallenen
Knoten. Wiirde man im nicht redundanten Modell zunéchst auf die Antwort des fehlerbehafteten
Knotens warten, so kann bei Redundanz nach der ersten giiltigen Antwort schon weitergearbeitet
werden. Ein markanter Nachteil des Konzepts ist das Wachstum des Kommunikationsaufwands im
Netzwerk um den Redundanzfaktor c.

Verbesserung durch Probabilistik

Weiter steigern lésst sich der Effekt, wenn auch die herausgesuchten v Knoten nicht nach einem
deterministischen Muster, sondern zufillig aus einer Menge potenzieller Kandidaten selektiert wer-
den. Hierdurch wird Anfragelast verteilt, und durch den probabilistischen Effekt werden fehlerhafte
Knoten, die beim deterministischen Verfahren immer ausgewéhlt wiirden, mit einer gewissen Wahr-
scheinlichkeit umgangen. Gerade im Hinblick auf die reale Situation mit permanenter Knotenfluk-
tuation macht ein solches Verfahren Sinn.

5.5 Replikation, Lastverteilung und Anfrageoptimierung

Die Analyse der Systeme hat gezeigt, dass im Wesentlichen zwei Mechanismen existieren, die beide
Kopien von Objekten erstellen, aber in ihrer Zielsetzung unterschiedlich sind.
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Replikation

Die Replikation von Objekten im System stellt eine echt fehlertolerante MaBBnahme dar. Thr Hinter-
grund ist, dass ein Objekt verloren ist, sobald kein Replikat mehr im System kursiert. Die Replika-
tion ist deshalb eine im Vorhinein wirkende, statische Aktion, die immer ausgefiihrt wird, um das
fehlertolerante Funktionieren des Systems zu sichern. Nur als positiver Nebeneffekt ist die Haltung
von Replikaten auch lastverteilend, der Zweck ist ein anderer.

Caching

Das Caching von Objekten ist zwar auch eine replizierende MaBBnahme, jedoch mit einem génzlich
anderen Fokus: Die Lebensdauer von Cacheobjekten ist meist auf einen kurzen Zeitraum begrenzt
und das Caching selbst findet als Reaktion und nicht als Aktion statt. Ziel der Mafnahme ist nicht
eine hohere Fehlertoleranz des Systems, sondern eine Lastverteilung und Anfrageoptimierung durch
kiirzere Wege bis zum Auffinden eines Objekts. Durch Caching lassen sich sogenannte hot spots
zerstreuen, also Knoten entlasten, die oft angefragte Daten bereithalten.

Als sehr effizient hat sich das Caching entlang des Anfragepfads einer Lokalisierung erwie-
sen: So werden nicht nur die fiir das Objekt zustindigen Knoten entlastet, sondern Anfragen sind
schneller erfolgreich beendet.

5.6 Die Systeme in der Ubersicht

Zunichst gehen wir auf die Parametrisierbarkeit der untersuchten Algorithmen ein. Die ungefihre
Angabe einer Variable soll hier fiir die Standardeinstellung bzw. Empfehlung des jeweiligen Algo-
rithmus stehen.

| Funktion | Chord | CAN | Pastry | Tapestry | Kademlia |
Linge der Nachfolgerliste r ~ 320 - - - -
Redundante Speicherung 2<k<321 T - - k=~ 20
Parallele Verbindungen - - - - a3
Baumbreite - - | 2°~4 | 2b~4 2

AnschlieBend geben wir eine Ubersicht iiber alle Systeme: Tabelle 5.6.1 faBt die Ergebnisse der
Analyse aus Kapitel 4 zusammen. Die fiinf praktisch relevanten Algorithmen werden im Hinblick
auf die bekannten Kriterien aufgelistet.

Unter Einordnung ist die Positionierung im Modell der orthogonalen Dimensionen zu verstehen.
Es fillt auf, dass die untersuchten Algorithmen in diesem Fall nicht sehr weit auseinanderliegen. Das
Systemmodell gibt die Struktur des Algorithmus an. Es wird gleich auch auf die Dichte der Vernet-
zung im Graphen, die verwendete(n) Hashfunktion(en) und die damit hédufig korrelierende Breite
des AdreBraums in Bit eingegangen. Die Komplexitiitsbetrachtung gliedert sich folgendermalen:
Gemessen in der Gesamtzahl /N der maximal im System vorhandenen Knoten wird untersucht, wie
teuer das Lesen, und das Verfiigbarmachen und Entfernen eines Objekts ist. Hierzu ist aber jeweils
erforderlich, den zustindigen Knoten zu lokalisieren, weshalb auch dieser Wert extra aufgefiihrt
ist. Eine weitere Rolle spielt, wieviel Speicherplatz fiir die reinen Hilfsdaten des Algorithmus pro
Knoten bereitgestellt werden muss. SchlieBlich interessiert noch, auf wieviele anderen Knoten sich
ein Hinzukommen oder Verlassen eines Knotens im System auswirkt. Wichtig ist, dass sich die
Komplexititsbetrachtungen auf den Basisalgorithmus beziehen und nicht auf von den Autoren der
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Arbeiten vorgeschlagene Optimierungen und Spezialfille. Auch kann im Rahmen dieser Arbeit nur
eine worst-case Betrachtung angestellt werden und nicht die viel schwierigere average-case Un-
tersuchung. Das Wort Metrik steht fiir die Wahrnehmung des Entfernungsbegriffs zwischen zwei
Knoten im jeweiligen Systemmodell. Nicht immer ist sie im mathematischen Sinne wirklich eine
Metrik nach Definition, was durch das Feld ,,echte Metrik“ gekennzeichnet wird. Die Eindeutig-
keit ist die Eigenschaft, dass von einem beliebigen Knoten z aus immer nur hochstens ein anderer
Knoten y genau die diskrete Entfernung A = d(z, y) hat.

Die nichste Gruppe an Werten beschreibt das dynamische Verhalten im Netz: Alle Systeme
beschéftigen sich mit dem ersten Kontakt nicht weiter, sondern setzen ihn voraus, da das Problem
nicht im Fokus der Arbeiten lag. Das Feld Stabilisation gibt an, auf welche Weise die Verwal-
tungsdaten aktualisiert und konsistent gehalten werden. Die letzte Gruppe geht auf die Redundanz
ein, die der Algorithmus bereithilt. Einerseits interessiert, wieviele Kommunikationsverbindungen
gleichzeitig zum erreichen desselben Ziels gedffnet werden, zum anderen, wie oft ein Datum im
System gespeichert wird.

Alle untersuchten Algorithmen sind strukturiert und homogen, ebenso setzt jede Ausarbeitung
iiber den Algorithmus einen ersten Kontakt voraus und geht nicht weiter darauf ein, wie er zu
bekommen ist. Diese Punkte werden in der Tabelle nicht mehr gesondert aufgefiihrt.



| Kriterium Chord | CAN Pastry Tapestry Kademlia
Systemmodell Ring d-Torus Baum Baum Bindrbaum
Dichte (max. bekannte Nachbarknoten) 480 2dr (2+9)2b—g 4(2% - g) 3200
Hashfunktion SHA-1 beliebig? SHA-1°¢ SHA-1 SHA-1
AdreBraum 160 bit beliebig® 128 bit 160 bit 160 bit
Algorithmus deterministisch? v v vl vl variabel’
Kosten fiir Lokalisierung (Cr) O(logy, N) O(dN) | O(logy N) O(logy N) +2 O(logy N)
GroBe der Verwaltungsstrukturen (Dy) 1+7+logy, N 2dr (2+9)2°—g¢ 4(2% - g) 3klog, N
Kosten, ein Objekt einzustellen (Cy) O(logN) + (1 + k)C k. A. k. A. O(logys N)+2+C O(log N) + kC
Kosten, ein Objekt zu entfernen (Cp) implizit k. A. k. A. O(logey N)+2+C implizit
Kommunikationskosten fiir Join (C'y) 2C + 30((logy N)?) (simple) 2dr O(loggs N) O(logy, N)? 142k + O(log N)

O(log N) (concurrent)
Kommunikationskosten fiir Leave (C,) 2 2dr implizit implizit implizit
#Knotenupdates nach Join (V ;) O(log? N) (simple) 2dr O(loggs N) O(loggs N) 1+ 2k+ O(log N)
0 (concurrent)
#Knotenupdates nach Leave (/N 1) 2 2dr implizit implizit implizit
Entfernungsbegriff: d(z,y) = (y — ) mod 2160 EUKLID |z — y| [(logy((z @ y) +1)/b] Tdhy
echte Metrik O vl v O v
eindeutig vl ] (] O v
Stabilisation explizit explizit explizit explizit und implizit und bei
implizit Bedarf explizit

Redundante Anfragen (Faktor) nein nein nein nein a3
Redundante Speicherung (Faktor) 2 <k<321 7 k. A. durch Applikation k~ 20
Art der Objektspeicherung dynamisch k. A. k.A. Objekte statisch, dynamisch

Zeiger dynamisch

Tabelle 5.6.1: Gesamtiibersicht Uber die Eigenschaften der untersuchten Peer-to-Peer Algorithmen

SCAN macht keine Vorgaben iiber die zu verwendende(n) Hashfunktione(n).
®Widerspriichliche Angaben in der Dokumentation zu Pastry, SHA-1 hasht auf 160 Bit.
"Kademlia verhilt sich probabilistisch, je nachdem, ob aus den lokalen Knotenmengen zufillig ausgewihlt wird oder nicht.
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Kapitel 6

Zusammenfassung und Ausblick

In dieser Studienarbeit wurden verschiedene représentative Peer-to-Peer Algorithmen hinsichtlich
ihrer Funktionalitit, Ressourcen in einem verteilten System zu lokalisieren, untersucht. Die ent-
deckten Auffilligkeiten wurden gesondert von der Analyse in Kapitel 5 diskutiert.

Dabei wurden wichtige, fiir alle Peer-to-Peer Systeme geltende Gemeinsamkeiten herausgestellt
und erldutert. So haben wir beispielsweise Dimensionen aufgestellt, in die untersuchte Algorithmen
eingeordnet werden konnen. Es fiel auf, dass die untersuchten Algorithmen in diesem Koordinaten-
system sehr nahe beieinander liegen, da keiner von ihnen hybrides oder unstrukturiertes Peer-to-
Peer realisiert. Dies legt die Vermutung nahe, dass die vorgefundene Konfiguration von struktu-
rierten und homogenen Peer-to-Peer eine sehr giinstige ist. Zum einen gewihrt die strukturierte
Variante eine potenziell vollstindige Sicht auf das Netz, zum anderen ist eine Gleichberechtigung
aller Knoten einfacher zu realisieren als die Aufgabenteilung im hybriden Fall.

Alle untersuchten Algorithmen sind nicht gegen byzantinische Angriffe abgesichert. Das be-
deutet, dass ein Knoten generell von der korrekten Funktion eines anderen, am Protokoll beteiligten
Knotens ausgeht. Analog zum IP-Protokoll findet auf dieser Ebene noch keine Priifung der Ver-
trauenswiirdigkeit und Authentizitit der Gegenstelle statt. Deshalb ist es zu begriiflen, dass sich
die Forschung bereits dem Thema von Vertrauensnetzen und Reputation in Peer-to-Peer Netzen
angenommen hat (z. B. EigenTrust [25]).

AuBerdem stellten wir fest, dass jedes Peer-to-Peer System fiir sich vorteilhafte Funktiona-
litét bietet, leider jedoch kein System mit allen potenziellen Features derzeit existiert. Dariiberhin-
aus lassen sich derartige Algorithmen nach ihren Parametern (strukturiert/unstrukturiert, determi-
nistisch/probabilistisch, hybrid/homogen), ihrem jeweiligen Einsatzgebiet (verwendete Netzwerk-
und Rechnerhardware) und ihren Anforderungen (Zuverlédssigkeit, wenig verursachter Netzverkehr,
schnelle Antwortzeiten) charakterisieren. Anstatt nun den Versuch zu unternehmen, noch ein ,,bes-
tes” System mehr ins Leben zu rufen, kénnte man neue Wege gehen, und eine Peer-to-Peer Al-
gorithmenfamilie entwerfen, die ein grofes Featuremodell beinhaltet. Dass dieses Vorhaben nicht
illusorisch ist, zeigt ein Blick auf die modulare Struktur der Peer-to-Peer Algorithmen: Chord be-
weist uns, dass eine Trennung von Routing und Datenspeicherung sehr sauber méglich ist. CAN
demonstriert, dass die Hashfunktion austauschbar ist. In PLAXTONs Arbeit bemerken wir eine ho-
he Zahl von Freiheitsgraden im Algorithmus, die in den konkreten Systemen meist bereits durch
Einsetzen der verschiedenen Parameter reduziert wurde.

Zusammen mit den Vorteilen aspektorientierter Programmierung wire es somit moglich —
idealerweise auf Knopfdruck — fiir jeden spezifischen Zweck ein schlankes, den Vorgaben an-
gepasstes System zusammenzubauen.
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Anhang A

Anwendungen

Manche der untersuchten Algorithmen eignen sich aufgrund ihrer Struktur besser fiir eine bestimm-
te Sorte von Anwendungen als andere. Einen generischen ,,besten” Algorithmus zu finden ist daher
illusorisch, weil immer die gesuchte Anwendung mit beriicksichtigt werden muf3. Dieser Anhang
gibt einen sehr knappen Uberblick iiber bereits realisierte oder mogliche Anwendungsgebiete der
betrachteten Systeme. Natiirlich besteht kein Anspruch auf Vollstindigkeit, da die Untersuchung
von Anwendungen nicht Fokus dieser Arbeit ist. Die genannten Systeme sollen vielmehr als Aus-
blick und Anregung fiir eigene Lektiire dienen.

A.1 Filesysteme

Die Anforderungen an ein Peer-to-Peer System, um ein Dateisystem zu realisieren, sind vergleichs-
weise gering: Zuverlissige (also ausfallresistente) Speicherung von binédren Blécken und deren Wie-
derfinden per ID reichen aus.

CFS (Chord/DHash)

Die PhD-Arbeit von FRANK DABEK [11] beschreibt anschaulich den Aufbau von lesend zugreifba-
ren verteilten Dateisystemen auf der Basis von Chord und DHash (Abschnitt 4.1). Hierbei kénnen
praktisch beliebig viele voneinander unabhédngige Dateibdume existieren. Die Pflege eines Datei-
baums obliegt einem Autor, der einen fiir den Baum charakteristischen Public-Key Kryptoschliissel
kennt und die 6ffentliche Hélfte davon publiziert. Die Wurzel des Dateibaums ist mit dem Schliissel
signiert. Alle Verweise, die die Wurzel beinhaltet, sind mit einem Hashwert versehen, der ebenfalls
Gegenstand der Signatur ist. Alle rekursiven Verweise enthalten wieder Hashes tiber tieferliegen-
de Blocke. Ein Benutzer kann sich davon iiberzeugen, dass die Daten authentisch sind, indem er
die Signatur der Wurzel und rekursiv alle Hashes bis herunter zu dem Blatt priift, das er lesen
will. Das Prinzip wird in Abbildung A.1.1 veranschaulicht. Ein Angreifer miisste entweder den
Kryptoschliissel brechen oder die Hashfunktion zu einer Kollision fiihren, um Daten im Baum zu
verfalschen. Kryptosystem und Hashfunktion werden aber so gewihlt, dass ein Brechen derselben
praktisch unmaoglich! ist.

L computationally infeasible, vgl. Anhang C.1
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Abbildung A.1.1: Die Struktur von CFS: Eine signierte Wurzel enthalt die Hashes aller direkten Unterknoten,

ebenso jeder normale Knoten jeweils die seiner Unterknoten. Eine Anderung an beliebiger Stelle im Baum
zieht jeweils eine Anderung bis hoch in die Wurzel nach sich.

Ivy (Chord/DHash)

Ivy [34] basiert auf Chord und DHash (Abschnitt 4.1). Es realisiert ein dezentrales, verteiltes Datei-
system, das dem Phénomen nicht vertrauenswiirdiger Knoten dadurch begegnet, dass jede Modifi-
kation am Dateisystem durch einen Knoten in dessen eigenes Logfile geschrieben wird. Die Sicht
eines bestimmten Knotens entsteht dann aus der Komposition eines oder mehrerer Logs von Kno-
ten, die als vertrauenswiirdig angesehen werden. Da die Logs eine Transaktionssemantik realisieren,
verhilt sich Ivy in manchen Féllen etwas anders als ein herkommliches Dateisystem. Ivy bietet je-
doch Werkzeuge zur automatischen Auflésung von Konflikten, z. B. wenn zwei Knoten unabhéngig
voneinander die selbe Datei schreiben mochten. Die Entscheidung wird mithilfe von Versionsvekto-
ren, dhnlich wie bei LAMPORTs Uhren oder Vektoruhren in Kommunikationssystemen (vergleiche
hierzu [48, Kapitel 5.3 und 5.4], durchgefiihrt. Weil das Projekt nicht mit dem Hintergedanken
hoher Performanz oder der Anwendung als Datenspeicher fiir sich stindig dndernde Dateien ent-
worfen wurde, eignet es sich eher fiir Daten mit geringerer Fluktuation. Im Paper wird ganz direkt
von der Anwendung als verteiltes CVS-Repository [5] gesprochen, da solche Codebasen meist nur
geringer Fluktuation unterworfen sind.

GrassRoots Content Distribution (CAN)

In der Beschreibung von CAN wird auf eine Anwendung namens GrassRoots [42] aufmerksam
gemacht. Die Literaturangabe ist der Vollstindigkeit halber aus dem CAN-Paper iibernommen, denn
leider ist unter der angegebenen Adresse keine Dokumentation zu dieser Anwendung erhéltlich.
Auch eine Suche im Internet (google, citeseer) lieferte keine weiteren Ergebnisse.
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A.2 Verteilte Nameserver

Nameserver im Internet-Namenssystem DNS haben die Aufgabe, Anfragen nach einem bestimmten
Schliissel (z. B. www.uni-erlangen.de) mit einem dazugehorigen Wert zu beantworten (z. B.
131.188.3.67). Diese Funktionalitit wurde in den Urspriingen des Internet von einer Datei
namens hosts. txt erfiillt, die an zentraler Stelle gepflegt wurde.

Eine verteilte Hashfunktion verrichtet ebenfalls keine andere Aufgabe, als Schliissel-Wert Be-
ziehungen aufzuldsen. Der einzige Unterschied ist, dass das DNS-System von seiner Semantik her
hierarchisch organisiert ist, eine Hashfunktion nicht. Dies stort aber zunichst nicht weiter, so dass
alle Peer-to-Peer Algorithmen, die eine verteilte Hashtabelle implementieren, auch fiir die Bereit-
stellung eines verteilten DNS-Dienstes geeignet wiren.

DDNS (Chord/DHash)

Eine Implementation eines verteilten DNS-Dienstes ist DDNS, das auf Chord und DHash aufsetzt.
Die Autoren haben die Ergebnisse ihrer Arbeit in einem Paper [10] zusammengefafit und ziehen
folgendes Restimée: Die Bereitstellung von DNS durch einen verteilten Lokalisierungsdienst ist
fehlertoleranter und erfiillt exakt die Funktionalitit des oben erwidhnten hosts.txt, also die
Auflosung von Schliissel-Wert-Zuweisungen. Leider wird die Peer-to-Peer Losung den schnellen
Antwortzeiten des herkdmmlichen DNS nicht gerecht, dariiberhinaus kann DDNS keine serverseiti-
gen Berechnungen ausfiihren, so wie sie von Konzepten wie Round Robin DNS (das Zuriickliefern
wechselnder IP-Adressen fiir ein und denselben Namen zum Zwecke der Lastverteilung) gefordert
werden.

A.3 Multicast-Dienste

Voraussetzung fiir Multicast ist eine Moglichkeit, Nachrichten in einem Netz flutwellenartig zu
verbreiten, ohne dadurch exponentiellen Aufwand mit einhergehen zu lassen. Die Zellenstruktur
von CAN und die Baumstrukturen von Pastry und Tapestry erscheinen hierfiir besonders geeignet.
Chord ist aufgrund des Drehsinns im Ring und der daraus folgenden nichtsymmetrischen Kommu-
nikation eine weniger geeignete Wahl zur Realisierung von Multicast.

Scribe (Pastry)

Hier zitieren wir TIMO HOLM, der im Rahmen seines Hauptseminars [24] eine prignante Zusam-
menfassung von Scribe erstellt hat:

Scribe ist ein verteiltes Nachrichtenpublikationssystem. Die Schliissel werden hier so-
genannten Nachrichtenkategorien zugeordnet und zum Knoten mit der am néchsten
gelegenen ID als Rendezvous-Punkt fiir Sender und Empfinger geroutet. Jeder Knoten
des Scribe Netzwerks darf beliebig viele Nachrichtenkategorien erstellen. Andere Kno-
ten konnen diese Topics abonnieren und (sofern sie dazu berechtigt sind) Nachrichten
in diese Kategorie posten. Scribe sorgt anschlieend dafiir, dass die Nachricht entlang
eines Multicast-Trees mit dem Rendezvous-Punkt als Wurzel an alle Abonnenten ver-
teilt wird.
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M-CAN (CAN)

M-CAN ist der von SYLVIA RATNASAMY in ihrer Dissertation beschriebene Multicast-Client fiir
CAN. Auf das systematische Fluten der CAN-Zonen mit Nachrichten kann hier nicht weiter einge-
gangen werden.

A.4 Dateiarchive

Im Gegensatz zu Dateisystemen sind Dateiarchive nur einer geringen Fluktuation unterworfen, und
es findet auch meist kein unstrukturierter Zugriff statt, sondern sie werden in einem Lauf geschrie-
ben und meist auch gelesen. Es kann vorkommen, dass nur einzelne Dateien wiederhergestellt wer-
den sollen, auch dies ist aber zur Not im Rahmen eines kompletten Lesens des Archives machbar.

Leider hétte die Untersuchung der folgenden beiden Systeme den Rahmen der Arbeit endgiiltig
gesprengt, deshalb sollen die Namen fiir den Leser nur genannt werden, ohne eine néhere Betrach-
tung folgen zu lassen.

PAST (Pastry)

Auch hier die Zusammenfassung aus TIMO HOLMs Hauptseminar [24]:

Past ist ein auf Pastry aufbauendes verteiltes Speichersystem. [. . .] Die Datei wird dabei
mit einem erzeugten Schliissel versehen und ins PAST-Netzwerk eingespeist. Dieses
leitet die Nachricht an denjenigen Knoten weiter, dessen NodelD am néchsten liegt,
welcher wiederum das File an £ viele benachbarte Knoten weitergibt.

OceanStore (Tapestry)

OceanStore ist ein Speichersystem, das auf Tapestry aufbaut. Die Homepage? fiihrt an, dass das
System fiir eine groBe Zahl Teilnehmer weltweit zuverldssig Daten speichern soll. OceanStore sei,
so die Autoren, auch gegen byzantinische Fehler abgesichert.

A.5 Kooperative Webcaches

Auch beim Thema des kooperativen Webcachings wollen wir an dieser Stelle nur darauf aufmerk-
sam machen, dass es derartige Systeme gibt, und sie nicht im einzelnen erortern.

Squirrel (Pastry)

Squirrel basiert auf dem vorgestellten Pastry und verfolgt, so die Autoren auf der Homepage?, die
Idee, dass Benutzer in einem Netzwerk die lokalen Caches ihrer Webbrowser doch teilen konnten.

http://oceanstore.cs.berkeley.edu/info/overview.html
31’1ttp: //research.microsoft.com/~antr/SQUIRREL/default.htm



Anhang B

Ausser Konkurrenz: Pseudo Peer-to-Peer

Dieses Kapitel fasst Algorithmen zusammen, die dem interessierten Besucher von Peer-to-Peer
Seiten in Stichworten ofters begegnen, und auch im Volksmund oder auf diversen Internetseiten
[37] als Peer-to-Peer Systeme bezeichnet werden. Jedoch liegt allen eine erhebliche Zentralisierung
zugrunde, die einen einzigen oder mehrere ausgezeichnete Server dazu benutzt, dynamisch hinzu-
kommenden Client-Rechnern eine gewisse Aufgabe zu geben oder zentral einen Uberblick iiber die
Ressourcen der Knoten zu behalten. Zur Erledigung der Aufgabe ist keine Verbindung zum Ser-
ver notig, und erst nach Beendigung ist wieder Kommunikation zur Ubertragung der Ergebnisse
notig. Die Gesamtsicht auf das System liegt auf den zentralen Servern, nicht aber auf den teilneh-
menden Clients. Ebenso nehmen auch nur die Server Notiz von Join- und Leave-Operationen der
Teilnehmer.

Das Novum der Systeme liegt in der Tatsache, der breiten Offentlichkeit an Besitzern eines
gewohnlichen PCs die Teilnahme an einem groflen Gesamtsystem zu ermoglichen und brachliegen-
de Ressourcen dadurch zu nutzen. Diese Systeme sind jedoch im technischen Sinne der Arbeit nicht
verwertbar, da keine echtes Peer-to-Peer vorliegt. Aufgrund ihrer Popularitét sollen sie dem Leser
trotzdem nicht vorenthalten werden, schon einmal zur Abgrenzung von den echten Peer-to-Peer-
Anwendungen. Natiirlich besteht kein Anspruch auf Vollstindigkeit, vielmehr soll die Aufzdhlung
einen Einblick vermitteln, welche Spielarten von Pseudo Peer-to-Peer anzutreffen sind.

B.1 Verteiltes Rechnen

grub.org

Diese verteilte Suchmaschine benutzt die Clients zum Durchsuchen und Indizieren von Internetsei-
ten. Paketweise werden hierbei zu durchsuchende URL's iibergeben, die Ergebnisse der Bearbei-
tung werden schlussendlich wieder an den Server iibermittelt. grub . org [21] baut dann aus den
Ergebnissen einen Web-Index zusammen, der laut der Homepage den Web-Indizes anderer bekann-
ter Suchmaschinen (vgl. google, altavista, fireball etc.)innichts nachstehen soll und
aufgrund der P2P-Vorgehensweise noch eine hohere Aktualitét besitzen soll.

Seti@Home

Ahnlich verfihrt das aus den Medien hinreichend bekannte Seti@Home-Projekt [49]. Die im Uber-
fluB} vorhandenen Daten eines Radioteleskops sollen mit Methoden der Mustererkennung nach Indi-

'Uniform Resource Locator, definiert in REC 1738 [6]
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zien fiir auBerirdisches Leben durchsucht werden. Weil im Institut in Berkeley aber nicht geniligend
Rechenleistung zur Verfiigung steht, hat man sich dafiir entschieden, jeweils kleine Bruchstiicke
der Radiodaten an freiwillige Teilnehmer zu {ibermitteln und dort auswerten zu lassen. Auch hier
empfangen die Clients Rechenauftrige, deren Resultate sie wieder an den Server zuriickschicken.

distributed.net

Eher mathematischer Natur sind die Projekte, die auf bei distributed.net geldst werden.
Hierunter fallen das Brute-force-Knacken von kryptographischen Schliisseln und eng verkniipfte
Probleme wie das Faktorisieren von Zahlen, aber auch andere mathematische Probleme wie das Be-
rechnen von sogenannten GOLOMB-Linealen. Die Art der Bearbeitung gleicht der von grub.org
und Seti@Home.

B.2 Verteilte Datenspeicherung

Hierzu kann man die bekannten zentralisierten Filesharing-Systeme z#hlen, die sich auf zentrale
Server verlassen, um eine Lokalisierung von Ressourcen durchzufiihren.

Napster

Obwohl der Datentransfer bei Napster [35] von Client zu Client direkt lduft, wird der Index iiber alle
im System verfiigbaren Daten auf einem zentralen Server gehalten. Clients kommunizieren zuerst
mit dem Indexserver, bevor es ihnen mdglich ist, auf die Daten zuzugreifen. Wie die Geschichte
zeigt, ist ein zentraler Server nicht nur verwundbar fiir Ausfille und Denial-of-Service-Attacken,
sondern auch fiir juristische Angriffe.

B.3 Clustercomputing

Bekannt wurde das Prinzip des Clustercomputing, weil es vom wirtschaftlichen Standpunkt her
meistens viel giinstiger, sehr viele kleine Rechner (z. B. den billigen und leicht ersetzbaren Standard-
PC) zu kaufen als einen grof3en Supercomputer.

BEOWULF, Mosix und andere

Diese fiir Linux existierenden Projekte ermdglichen die Verteilung von parallelisierbaren Prozessen
auf viele Computer. Das System ist deshalb kein echtes Peer-to-Peer, weil es im Cluster einen
Rechner gibt, der die Jobs zentral verteilt. Eine medienwirksame Anwendung solcher Software
war der CLOWN 98 [1], eine Veranstaltung in Paderborn, bei der im Jahre 1998 iiber 512 PCs
unter anderem eine minutenlange Videosequenz verteilt berechneten. Die PCs wurden teilweise
von Firmen, groBtenteils aber von Privatanwendern fiir das Event zur Verfiigung gestellt.



Anhang C

Mathematischer Hintergrund

Dieser Anhang versorgt den Leser der Arbeit mit allen fiir das Verstindnis der Algorithmen notwen-
dige mathematische Grundwissen. Die behandelten Teilbereiche werden alle bei der Untersuchung
der verschiedenen Systeme bendtigt.

C.1 Hashfunktionen

Alle in dieser Arbeit analysierten Algorithmen sind strukturiert und realisieren damit eine verteilte
Hashtabelle. Der Begriff der Hashfunktion ist demnach wichtig, und die Systeme stellen an die
verwendete Funktion gewisse Anspriiche. Hier wird, angelehnt an BUCHMANN [9], eine kurze
Einfiihrung gegeben.

Definition C.1.1 (Hashfunktionen) Unter dem Begriff Hashfunktionen versteht man Funktionen
h, die einen beliebig langen String iiber einem Alphabet 3. auf einen String der festen Linge n iiber
dem selben Alphabet abbilden:

h: ¥ —=¥" neN

Es ist sofort ersichtlich, dass eine Abbildung von einem potentiell unendlich méchtigen Raum in
einen begrenzten Raum nicht injektiv sein kann. Der Beobachter erwartet also zu Recht Kollisionen
folgender Form:

J(z,2") €eT* x % z#a: hiz) = h(z))

Obwohl die Praxis genligend komplexe Hashfunktionen (wie z. B. SHA-1, MD5, RIPEMD160)
bereithilt, muss man auch nicht viel Miihe aufwenden, um selbst eine einfache Hashfunktion zu
konstruieren:

Beispiel C.1.1 (Paritit) Die k-stellige Paritdtsfunktion ist ein Exemplar einer Hashfunktion nach
obiger Definition. Sie bildet einen Bitvektor b beliebiger Liinge |b| = k auf ein Bit ab:

h: PILIN )

h: biby...bp, — bi®bad...dby; keN; be{0,1}*
Allerdings 148t die Paritédtsfunktion einige wichtige Eigenschaften vermissen, die sie fiir Kryptogra-

phie, oder aber auch nur fiir eine banale Streuspeicherung tauglich machen wiirden (Die Paritéts-
funktion ist insbesondere nicht kollisionsresistent). Diese sollen im folgenden erldutert werden:
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Einwegberechenbarkeit: Fiir gegebenes y = h(z) € X" ist es praktisch unmaglich', irgendein
x’ € ¥* (auch x = 2’ erlaubt) zu berechnen, so dass y = h(z’). Mit anderen Worten: Es ist
entweder kein effizienter Algorithmus zur Berechnung von Urbildern bekannt, oder es kann
prinzipiell keinen geben (je nach untersuchter Funktion).

Kollisionsresistenz: Fiir ein beliebiges x € ¥* ist es praktisch unmoglich, irgendeine Kollision
(x,2') zu finden.

Effiziente Berechenbarkeit: Um die Funktion auch praktisch einsetzen zu kénnen, muss sie mit
annehmbarem Aufwand berechnet werden konnen. Diese Einschédtzung ist abhéingig von der
derzeit verwendeten Rechnergeneration und dem Einsatzgebiet der Hashfunktion.

Gleichverteiltheit: Die Wahrscheinlichkeit, durch eine zufillig gewéhlte Eingabe x auf einem be-
stimmten Hashwert A(x) zu kommen ist fiir jeden Hashwert h(x) gleich hoch.

Es gibt noch weitere Unterschiede in den Anforderungen fiir bestimmte Anwendungsgebiete, z. B.
Kryptographie im Vergleich zu Datenbanken. Darauf soll aber in dieser Arbeit nicht weiter einge-
gangen werden.

C.2 Public-Key Kryptographie

Die DHash-Schicht des Peer-to-Peer Systems Chord (Abschnitt 4.1) stellt eine spezielle Funktion
zum Speichern kryptographisch signierter Blocke bereit. Weil diese Funktion sonst eher am Rande
auftaucht, wird das Thema nur angeschnitten und die wichtigsten Begriffe geklart.

Auch als asymmetrische Kryptographie bezeichnet, nimmt die Public-Key-Kryptographie heute
einen wichtigen Stellenwert ein, z. B. in der digitalen Signatur und dem Verschliisseln von Nach-
richten.

Definition C.2.1 (Kryptosystem) Ein Kryptosystem sei ein Fiinf-Tupel K = (P,C,K,E, D) mit
folgenden Eigenschaften:

Klartextraum P | Menge aller Klartexte
Chiffretextraum C | Menge aller verschliisselten Texte
Schliisselraum IC | Menge aller Schliissel
Verschliisselungsfunktionen £ | Familie der Funktionen, die vom Klartext- in den Chif-
fretextraum abbilden
Entschliisselungsfunktionen D | Familie der Funktionen, die vom Chiffretext- in den
Klartextraum abbilden

Asymmetrische Kryptographie funktioniert nun folgendermaGen:

Vee K:3deK: VpeP: DyE.(p)=p; DeD Ee&

"Mit praktisch unmoglich ist der in der Kryptographie oft verwendete englische Begriff computationally infeasible
gemeint, der ausdriicken soll, dass es keinen bekannten Weg zum Urbild ausser einem exhaustiven Durchprobieren aller
Kombinationen gibt. Zudem soll dieser Weg noch so rechenaufwendig sein, dass selbst fiir heutige Verhiltnisse tiberdi-
mensionierte Rechenleistung in der Grofenordnung von Jahrzehnten oder Jahrhunderten beschéftigt wire, um auf diese
Weise das Urbild zu finden.
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In Worten: Man verschliisselt den Klartext p zunédchst mit dem Schliissel e unter Benutzung
der Verschliisselungsfunktion E. Anschliessend gibt es eine Entschliisselung unter Benutzung der
Funktion D und des Schliissels d (der aber nicht notwendigerweise aus der Kenntnis von e folgen
muss), so dass man aus dem Chiffretext wieder den Klartext p gewinnen kann.

C.3 Metrische Raume

Vor allem Kademlia (Abschnitt 4.6) betont in besonderer Weise seine verwendete Metrik. Auch
andere Systeme hédngen in ihrer Arbeitsweise von der zugrundegelegten Entfernungswahrnehmung
ab, auch wenn dies nicht immer explizit artikuliert wird. Die folgende Definition ist dem Skript
[18] von Herrn Professor HANS GRABMULLER zu seiner Vorlesung ,,Grundlagen der Angewandten
Analysis® entnommen.

Definition C.3.1 (Metrische Riume) Gegeben sei eine nichtleere Menge X.
e Eine Abbildung d : X x X — R mit den Eigenschaften:
(M1) d(x,y) > 0 SrHy (Definitheit)

(M2) d(z,y) = d(y,x) Ve,y € X (Symmetrie)
(M3) d(z,z) < d(z,y)+d(y,z) Vx,y,z € X (Dreiecksungleichung)

heifie eine Metrik auf X.

* Das Paar (X, d) heifie ein metrischer Raum, wenn d eine Metrik auf X ist.

d(x,z) dy.2)

d(x,y) y

Abbildung C.3.1: Veranschaulichung der Dreiecksungleichung: Eine direkte Strecke von x nach z ist héchs-
tens so lang wie irgendeine Verbindung Uber andere Punkte, hier exemplarisch tber z.

Die Dreiecksungleichung wird durch Abbildung C.3.1 offensichtlich. Die Definition der EUKLIDischen
Metrik ist aus einem anderen Skript von Herrn GRABMULLER zur Grundlagenvorlesung ,Mathe-
matik fiir Ingenieure I [19]:

Definition C.3.2 (Euklidische Metrik) Die Metrik

n

d(@,§) = |7 - gl = (Zm —yk>2> Vi, j € R” (eR)

k=1

SIS

heisst EUKLIDische Metrik (Distanz, Entfernung).

Die EUKLIDische Metrik findet durch die Verwendung von gierigem Routing in mehrdimensionalen
Koordinatensystemen in CAN (Abschnitt 4.2) Verwendung.
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Ubertragung der EUKLIDischen Metrik auf biniire IDs

Da bei der Untersuchung der Metriken in Peer-to-Peer Algorithmen oft Binidrstrings zum Einsatz
kommen, muss noch geklért werden, wie eine solche Metrik im Raum Z%", d. h. auf der Interpreta-
tion der Binérzahl als Vektor der Lédnge m aussehen wiirde. Hierzu vergegenwértigen wir uns, dass
eine Quadrierung der beiden zur Verfiigung stehenden Ziffern keine Anderung ergibt:

02=0, 12=1

Weiterhin ist das Subtrahieren zweier Bits auf einer Stelle eines Bitvektors dquivalent mit der XOR-
Operation. Die Metrik 14sst sich deshalb vereinfachen zu:

1
m 2
k=1

Mit dem Wissen, dass die Anzahl der unterschiedlichen Bits in zwei Bitvektoren in der Informa-
tik auch als HAMMING-Abstand bezeichnet wird [8], stellt man fest, dass die EUKLIDische Metrik
in Vektorrdumen auf dem Binédralphabet genau der Wurzel aus dem HAMMING-Abstand der Vek-
toren entspricht. Vernachlissigt man nun das Ziehen der Wurzel (was den Fixpunkt der Funktion
nicht verschiebt, die Definitheit bleibt also unverletzt), so kann man HAMMING-Abstand und EU-
KLIDische Metrik synonym verwenden.

Definition C.3.3 (HAMMING-Abstand) Die Anzahl dy; der unterschiedlichen Komponenten zwei-
er Bitvektoren T und if mit der Liinge m,

m
k=1

nennt man den HAMMING-Abstand der Vektoren. Auf der Menge der bindren Worter gleicher Linge
stellt er eine Metrik dar.

Bemerkung: Die Dreiecksungleichung ist bei Verwendung des HAMMING-Abstandes immer ex-
akt erfiillt, d. h.

dH(xv Z) ; dH(‘T)y) + dH(y)Z)

Dies mag ein Grund sein, wieso der HAMMING-ABSTAND als Metrik eher ungiinstig fiir die Ver-
wendung in Peer-to-Peer Algorithmen erscheint: Umwege im Graphen des Systemmodells wiirden
in der Metrik keine zusitzlichen Kosten verursachen.

C.4 Grundbegriffe der Graphentheorie

Weil jedes Systemmodell eines Peer-to-Peer Algorithmus aufgrund der darunterliegenden Netz-
struktur als Menge von Rechnerknoten und ihrer Verbindungen gesehen werden kann, bildet der
allgemeine Graph die Oberklasse aller Systemmodelle, die es in Peer-to-Peer Algorithmen iiber-
haupt geben kann. Aus diesem Grund sind hier die wichtigsten Definitionen der Graphentheorie
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aufgefiihrt, die aus dem Skript zur Vorlesung ,,Topics in Algorithms and Complexity von Herrn
Professor STREHL [54] entnommen sind. Zunédchst wird gekldrt, worum es sich beim Begriff selbst
handelt:

Definition C.4.1 (allgemeiner Graph) Der allgemeine (einfache, ungerichtete) Graph G = (V, E)
besteht aus der Knotenmenge® V und seiner Kantenmenge® E. V und E sind endliche Mengen, und

es gilt £ C [‘2/], die Kantenmenge ist also eine Teilmenge aller 2-Tupel von V.

Sei n = |V'| die Anzahl der Knoten, so ist die maximale Anzahl m = |E| der Kanten beschriinkt

durch
n nin—1)
< = -7
e (3) ="

Anschlieend wird auf die in der Arbeit angesprochene, fiir Peer-to-Peer Systeme ungiinstige Voll-
vernetzung eingegangen:

Definition C.4.2 (vollstindiger Graph) Ein komplett verbundener Graph mit n Knoten besitzt die
maximal mogliche Menge E/ = {‘2/ Kanten, wenn jeder Knoten x € V paarweise mit jedem

anderen Knoten y # x € V verbunden ist. Ein solcher vollstindiger Graph wird mit der Notation
K, bezeichnet.

Wichtig fiir das Routing in Peer-to-Peer Anwendungen ist es, entlang der Kanten von einem Knoten
zu einem anderen zu kommen. Hierbei sind die beiden Begriffe Weg und Pfad von entscheidender
Bedeutung:

Definition C.4.3 (Weg im Graphen) FEine Folge W von verschiedenen Kanten

W ={e1 = {vi,w1},ea = {vo,wa},...,e; = {v,w}}; mit wvj,w; €V,
Wi = Vit1,
1< <,

die von vy nach wy fiihrt, wird als Weg in einem Graphen bezeichnet. Die Zahl | gilt als Linge des
Wegs W.

Manche Peer-to-Peer Algorithmen wie etwa Chord (Abschnitt 4.1) brauchen explizit Zyklen in ih-
rem Systemmodellgraph, andere wie Pastry (Abschnitt 4.4) oder Tapestry (Abschnitt 4.5) vermeiden
wiederum Zyklen in ihren Graphen:

Definition C.4.4 (Zyklus (Kreis)) Ein Zyklus in einem Graphen ist ein Weg, dessen Anfangs- und
Endknoten identisch sind, also vi = wy, alle anderen Knoten aber paarweise verschieden sind.

Der Begriff des Pfads verschirft die Bedingungen des Wegs noch zusitzlich:

Definition C.4.5 (Pfad im Graphen) Ein Pfad ist ein Weg im Graphen, bei dem kein Knoten dop-
pelt beriihrt wird, oder mit anderen Worten: ein zyklenfreier Weg.

2von engl. Vertex
3von engl. Edge
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Um festzustellen, ob durch einen Verbindungsfehler im Netzwerk aus einem Peer-to-Peer System
plotzlich zwei separate Gebilde entstanden sind, ist der Begriff des zusammenhdngenden Graphen
sehr niitzlich:

Definition C.4.6 (zusammenhéngender Graph) Ein Graph G ist zusammenhiingend, wenn fiir
jedes Knotenpaar (u,v) € V- x V,u # v ein Pfad W = (u ~qg v) im Graphen existiert, der die
beiden Knoten verbindet.

Pastry und Tapestry verwenden wie alle auf PLAXTONs Algorithmus basierenden Verfahren einen
Baum als Systemmodell. Auch dieser muss noch definiert werden:

Definition C.4.7 (Baum und Wald) Ein Baum ist ein zusammenhdngender Graph ohne Zyklen.
Ein Wald ist eine Menge nicht zusammenhdngender Bdume, oder mit anderen Worten: ein Graph
ohne Kreise. Insbesondere ist auch ein einzelner Baum bereits ein Wald.

Bemerkung: Ohne Beweis stellen wir fest, dass ein Baum mit n Knoten immer n — 1 Kanten
besitzt.
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